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[bookmark: _Toc120613354]Popis súčasného stavu (AS-IS)
[bookmark: _Toc91662669][bookmark: _Toc102911874][bookmark: _Toc102914544][bookmark: _Toc102918019]V súčasnom stave sú pri interakcii občana s verejnou správou stále evidované oblasti pre výrazné zlepšenie. Cesta občana alebo podnikateľa od vyhľadania služby, cez podanie až po rozhodnutie, potrebuje výraznejšiu optimalizáciu na úrovni životných situácií a dôraznú a dôslednú implementáciu z používateľského pohľadu s využitím riadne definovanej a primerane aplikovanej UX stratégie. Zavedenie a používanie nevizuálnych API vytvorí priestor aj pre tretie strany na riešenie životných situácií cez nové, inovatívne aplikácie.
Občan a podnikatelia potrebujú:
· jednotný prístup k vyhľadávaniu služieb a jednotné miesto pre realizáciu služieb v používateľskej kvalite, 
· poskytnuté používateľské rozhrania, cez ktoré sú poskytované elektronické služby v jednotnom dizajne, 
· zabezpečený plynulý prechod ŽS, 
· služby poskytované proaktívne, 
· možnosť komunikovať interaktívnejšou formou pri využívaní e-služieb,
· možnosť využívať paletu služieb tretích strán poskytovaných prostredníctvom API rozhraní, 
Zážitok z interakcie vo významnej miere závisí od špecifického dizajnu digitálnych produktov a služieb, avšak v kontexte služieb aj od samotnej biznis architektúry – teda procesov a zorganizovania spôsobu procesu poskytovania služby ako takej. 
OVM a aj iné tretie strany, ktoré môže pomôcť štátu zvyšovať penetráciu elektronických služieb potrebujú:
· elektronické rozhrania služieb v dnes bežne používaných formátoch (napr. REST),
· transparentné a jednotné riadenie životného cyklu služieb (API),
· jasné pravidlá a postupy pre jednoduchú a priamočiaru integráciu,
· priestor pre získanie dokumentácie a informácií o službách štátu,
· podporu pri riešeniach problémov pri integrácii na služby štátu.
Všetky nové komponenty sú navrhnuté tak, aby návrh rešpektoval princípy NKIVS, najmä princíp Orientácia na používateľa, „API First“ a Opakovaná použiteľnosť komponentov. 
Pri návrh služieb zohľadníme najmä oblasti, kde potrebuje štát vykonať zmenu smerom k občanovi[footnoteRef:2]: [2: ] 

· Dostupnosť služieb - V roku 2020 sa na Slovensku stali najrozšírenejším zariadením na pripojenie k internetu smartfóny – API musí byť dostupné aj pre použitie z mobilného zariadenia autentifikovanej osoby.
· Informovanosť – Informovanosť o elektronických službách štátu dlhodobo stagnuje. Pri riešení najbežnejších služieb využila v poslednom roku väčšina užívateľov internet iba na kúpu diaľničnej známky a na informácie z katastra. Informácie o API musia byť zrozumiteľne popísané, prehľadávateľné a použiteľné, čo je jednou z hlavných úloh partnerského portálu.
· Použiteľnosť - Hlavnou bariérou pre využívanie e-služieb je to, že sa nedá online vybaviť celá záležitosť. Transformáciou vybraných služieb a ich publikovaním cez API zlepšíme použiteľnosť a v súčinnosti s tretími stranami aj reálne používanie služieb štátu v životných situáciách. Tu predpokladáme súbeh prínosov aj z ostatných realizovaných projektov a to najmä „Modernizácia ÚPVS“ a „Slovensko v mobile“.
V tejto kapitole sú popísané kľúčové východiská, služby a funkcionality spoločných modulov ÚPVS, členenie a používanie služieb, ktoré je potrebné integrovať alebo inak sprístupniť v rámci vymedzeného rozsahu požiadaviek projektu CAMP.
[bookmark: _Toc105914086][bookmark: _Toc120613355]Federácia identity cez WEB SSO
Služba WebSSO zabezpečuje autentifikáciu používateľov webových aplikácií, ktoré sú prepojené s modulom IAM ÚPVS. Identity Provider ÚPVS podľa štandardu SAML2.0 prijíma SAML request, overuje identitu voči príslušnému Identity providerovi (napr. MV SR alebo eIDAS Node iných štátov) a generuje SAML response tokeny, ktoré obsahujú informácie o prihlásenom používateľovi a dochádza tak k prenosu prihlásenia identity z prostredia IAM (ÚPVS) do jednotlivých modulov ÚPVS alebo do iného portálu Service Providera.
Princíp federácie identity je znázornený na sekvenčnom diagrame:
	Názov procesu:
	Federácia identity
	ID procesu:
	 IAM_1

	Popis:
	V prípade požiadavky neautentifikovaného používateľa na prístup k chránenému zdroju, chránený zdroj presmeruje požívateľa na Identity Providera, ktorý zabezpečí prihlásenie používateľa a vystaví SAML token, ktorý bude použitý pre autentifikáciu a autorizáciu pre prístup k chránenému zdroju.

	Počiatočná udalosť:
	Požiadavka na prístup k chránenému zdroju:

	Hlavné kroky:
	· Používateľ požiada o prístup k chránenému zdroju 
· V prípade, že request neobsahuje autentifikačnú session, používateľ je presmerovaný na Identity provider
· V prípade, že autentifikačná session neexistuje, používateľ je presmerovaný na prihlasovaciu stránku
· Po zadaní správnych prihlasovacích údajov je používateľ presmerovaný na Identity provider
· Identity provider vystaví SAML token, ktorému dôveruje Service provider
· Service provider vráti odpoveď na požiadavku (request)

	Záverečná udalosť:
	Používateľ pristúpil k chránenému zdroju

	Závislosti:
	 Všetky moduly obsahujúce chránené zdroje

	Dokumentácia:
	UPG-1-1-Integračný_manuál_UPVS_IAM-v.3_7
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Figure 1 Sekvenčný diagram Federácia integrity (zdroj:UPG-1-1-Integracny_manual_UPVS_IAM-v4_6_6.docx)
[bookmark: _Toc105914087][bookmark: _Toc120613356]Atribúty predávané v rámci SAML Assertion Token
V nasledujúcej tabuľke je zoznam atribútov v SAML tokene s ich dátovým typom a príkladom hodnoty (zdroj: integračný manuál IAM):
Table 1 Atribúty predávané v rámci SAML – zdroj UPG-1-1-Integracny_manual_UPVS_IAM-v4_6_6 .docx
	Zoznam SAML atribútov
	Dátový typ
	Význam
	Prepojenie na číselník
	Príklad hodnoty

	Actor.AuthResourceSubType
	String
	Podtyp autentifikačného prostriedku použitého pre získanie tokenu
	-
	pre občiansky preukaz s čipom (eID) nadobúda hodnotu „ID“ – Identity card;
pre doklad o pobyte cudzinca s čipom(eDoPP) môže nadobúdať nasledujúce hodnoty:
„AR“ – Residence permit
„AS“ – Special
„AF“ – Family member;
pre alternatívny autentifikátor nadobúda hodnotu
„GC“ – Government card

	Actor.AuthResourceType
	String
	Typ autentifikačného prostriedku použitého pre získanie tokenu
	authResourceType
	1

	Actor.Email
	String
	Emailová adresa
	-
	abcd@slovensko.sk

	Actor.FirstName
	String
	Krstné meno
	-
	Ladislav

	Actor.FormattedName
	String
	Formátované meno (pre FO titul, meno, priezvisko a titul a pre PO obchodné meno)
	-
	Ladislav Dobrík

	Actor.IdentityType
	String
	Typ identity
	IAM0001
	1

	Actor.LastName
	String
	Priezvisko
	-
	Dobrík

	Actor.PCO
	String
	Počítačové číslo osoby – identifikátor MVSR
	-
	1111111111

	Actor.PreferredLanguage
	String
	Preferovaný jazyk používateľa
	preferredLanguage
	SK

	Actor.REIdentityId
	String
	Identifikátor osoby (z historických dôvodov pre staré integrácie)
	-
	2222222222

	Actor.ThumbprintAC
	String
	Digitálny odtlačok autentifikačného certifikátu použitého pre získanie tokenu
	-
	AF8E327F9FF30B3D62CEDA020BACC2583FCDF425

	Actor.UPVSIdentityID
	String
	Identifikátor identity v module IAM
	-
	91AA5339-8B1C-404D-AA82-79CA248C36ZB

	Actor.Username
	String
	Prihlasovacie meno používateľa (identifikátor identity v module IAM)
	-
	E0000000000

	ActorID
	String
	Identifikátor identity v zmysle zákona (URI)
	-
	Ico://sk/12345678

	ActorIDSector
	String
	Sektor z ktorého pochádza identita
	-
	SECTOR_UPVS

	AssertionType
	String
	Typ vydaného tokenu
	assertionType
	WEBSSO

	CanonicializationUri
	String
	URI identifikátor použitého algoritmu kanonicializace XML dokumentu
	-
	 

	DelegationType
	String
	Typ zastupovania
	delegationType
	1

	DelegationMediatorID
	String
	ID zastupovania
	-
	123

	DerivedFrom.UPVSIdentityID
	String
	Identifikátor identity v module IAM prostredníctvom, ktorej je vydaný token
	-
	91AA5339-8B1C-404D-AA82-79CA248C36ZB

	DerivedFromID
	String
	Identifikátor identity v zmysle zákona (URI) prostredníctvom, ktorej je vydaný token
	-
	Ico://sk/12345678

	DigestAlgorithmUri
	String
	URI identifikátor použitej hash funkcie pre výpočet digest hodnoty XML dokumentu
	-
	 

	FormDigest
	Base64
	Digitálny odtlačok dát z formulára (xml).
	-
	 

	QAALevel
	String
	QAALevel použitého autentifikačného prostriedku použitého pre získanie tokenu
	qaalevel
	1

	Roles
	Multivalue String
	Zoznam rolí priradených na identite, resp. zastupovaní
	-
	R_IAM_ROLA

	Subject.eDeskNumber
	String
	Identifikátor elektronickej schránky
	-
	E0000000000

	Subject.eDeskRemoteURI
	String
	URL vzdialenej schránky (informačného systému)
	-
	https://is.ministerstvo.sk/schranka.svc

	Subject.eDeskStatus
	String
	Stav elektronickej schránky
	edeskStatus
	ACTIVE

	Subject.Email
	String
	Emailová adresa
	-
	laco.dobrik@slovensko.sk

	Subject.FirstName
	String
	Krstné meno
	-
	Ladislav

	Subject.FormattedName
	String
	Formátované meno (pre FO titul, meno, priezvisko a titul a pre PO obchodné meno)
	-
	Ladislav Dobrík

	Subject.IdentityType
	String
	Typ identity
	IAM0001
	1

	Subject.LastName
	String
	Priezvisko
	-
	Dobrík

	Subject.PCO
	String
	Počítačové číslo osoby – identifikátor MVSR
	-
	1111111111

	Subject.PreferredLanguage
	String
	Preferovaný jazyk používateľa
	preferredLanguage
	SK

	Subject.REIdentityId
	String
	Identifikátor osoby (z historických dôvodov pre staré integrácie)
	-
	2222222222

	Subject.TerminationDate
	String
	Dátum zániku/úmrtia identity
	-
	2015-02-10T13:00:00.000+01:00

	Subject.UPVSIdentityID
	String
	Sektor z ktorého pochádza identita
	-
	SECTOR_UPVS

	Subject.ICO
	String
	IČO
	-
	12345678

	SubjectID
	String
	Identifikátor identity v zmysle zákona (URI)
	-
	Ico://sk/12345678

	SubjectIDSector
	String
	Sektor z ktorého pochádza identita
	-
	SECTOR_UPVS



Table 2 Zoznam atribútov v SAML tokene pre jednotlivých vydavateľov – zdroj UPG-1-1-Integracny_manual_UPVS_IAM-v4_6_6 .docx
	Zoznam SAML atribútov
	AA SAML token
	Web User Token (OIF)
	STS token s OBO tokenom
	STS token default

	Actor.AuthResourceSubType
	√
	√
	√
	√

	Actor.AuthResourceType
	√
	√
	√
	

	Actor.Email
	√
	√
	√
	√

	Actor.FirstName
	√
	√
	√
	

	Actor.FormattedName
	P
	P
	P
	P

	Actor.IdentityType
	P
	P
	P
	P

	Actor.LastName
	√
	√
	√
	

	Actor.PCO
	√
	√
	√
	

	Actor.PreferredLanguage
	√
	√
	√
	

	Actor.REIdentityId
	√
	√
	√
	

	Actor.ThumbprintAC
	
	
	P
	P

	Actor.UPVSIdentityID
	P
	P
	P
	P

	Actor.Username
	P
	P
	P
	P

	ActorID
	P
	P
	P
	P

	ActorIDSector
	SECTOR_UPVS
	SECTOR_UPVS
	SECTOR_UPVS
	SECTOR_UPVS

	AssertionType
	AA
	WEBSSO
	OBO
	TECH

	CanonicializationUri
	√
	
	
	

	DelegationType
	P
	P
	P
	P

	DelegationMediatorID
	√
	√
	√
	√

	DerivedFrom.UPVSIdentityID
	√
	√
	√
	√

	DerivedFromID
	√
	√
	√
	√

	DigestAlgorithmUri
	√
	
	
	

	FormDigest
	√
	
	
	

	QAALevel
	P
	P
	P
	P

	Roles
	√
	√
	√
	√

	Subject.eDeskNumber
	√
	√
	√
	√

	Subject.eDeskRemoteURI
	√
	√
	√
	√

	Subject.eDeskStatus
	√
	√
	√
	√

	Subject.Email
	√
	√
	√
	√

	Subject.FirstName
	√
	√
	√
	√

	Subject.FormattedName
	P
	P
	P
	P

	Subject.IdentityType
	P
	P
	P
	P

	Subject.LastName
	√
	√
	√
	√

	Subject.PCO
	√
	√
	√
	√

	Subject.PreferredLanguage
	√
	√
	√
	√

	Subject.REIdentityId
	√
	√
	√
	√

	Subject.TerminationDate
	√
	√
	√
	√

	Subject.UPVSIdentityID
	P
	P
	P
	P

	Subject.ICO
	√
	√
	√
	√

	SubjectID
	P
	P
	P
	P

	SubjectIDSector
	SECTOR_UPVS
	SECTOR_UPVS
	SECTOR_UPVS
	SECTOR_UPVS


Legenda: 
√ - Atribút je súčasťou tokenu. Hodnota atribútu nemusí byť naplnená.
P - Atribút je súčasťou tokenu. Hodnota atribútu bude naplnená.

Informačný systém verejnej správy, ktorý obdrží token z federačného scenára si môže získať informácie o profile identity prostredníctvom webovej služby modulu IAM prevádzkovanej na ÚPVS. 
[bookmark: _Toc105914088][bookmark: _Toc120613357]Technická architektúra modulov ÚPVS
V tejto kapitole je popísaná technická architektúra podstatných modulov pre integráciu a používanie služieb. Ostatná dokumentácia je súčasťou existujúcich integračných manuálov príslušných spoločných modulov ÚPVS.
[bookmark: _Toc120613358]Modul eDesk
Nasledujúci obrázok zachytáva HLA modulu eDESK. Modul elektronických komunikačných schránok ÚPVS. Modul spravuje elektronické schránky a zabezpečuje ich fungovanie. Jeho súčasťou je register elektronických schránok. Schránka slúži ako úložisko pre elektronické správy a notifikácie. Modul poskytuje služby na správu obsahu schránky a správu jej priečinkov. Správcom modulu elektronických schránok je MIRRI.
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Figure 2 Architektúra modelu eDESK (zdroj: UIS-14-2-DFS-UPVS_synchr_doruc_a_opt-v1_0_1_pripomienky.docx)
[bookmark: _Toc120613359]Modul MED
Modul MED je výkonnostných a bezpečnostných dôvodov rozdelený na dva samostatné moduly:
· [bookmark: OLE_LINK10][bookmark: OLE_LINK11]Modul MED-ED zabezpečuje doručovanie zásielok obsahujúcich osobné a citlivé informácie. Je zaťažovaný predovšetkým častými zápismi a zmenami evidovaných informácií. 
· Modul MED-CUET zabezpečuje zverejňovanie dokumentov neobsahujúcich informácie, ku ktorým je potrebné obmedzovať prístup verejnosti. Obsahuje relatívne statické informácie a je zaťažovaný predovšetkým častým a komplexným vyhľadávaním.
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Figure 3 Architektúra modelu MED (zdroj: UIS-14-2-DFS-UPVS_synchr_doruc_a_opt-v1_0_1_pripomienky.docx)
[bookmark: _Toc120613360]Modul eForm
Modul centrálne vedie úložisko elektronických formulárov využívaných v e-Governmente. Poskytuje rozhranie na registráciu a správu vzorov elektronických formulárov. Správcom modulu elektronických formulárov je MIRRI.
Modul zabezpečuje najmä:
· programové nástroje na tvorbu elektronických formulárov,
· vedenie platných elektronických formulárov, ako aj elektronických formulárov so zrušenou platnosťou,
· sprístupňovanie elektronických formulárov podľa požiadaviek na typ elektronického formulára a dobu platnosti,
· funkcie spojené s riadením životného cyklu elektronických formulárov, najmä evidenciu elektronického formulára a proces jeho schvaľovania,
· zverejnenie elektronického formulára a zrušenie jeho platnosti.
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Figure 4 Architektúra modelu eFORM (zdroj: UIS-14-2-DFS-UPVS_synchr_doruc_a_opt-v1_0_1_pripomienky.docx)

[bookmark: _Toc120613361]Komponentový model G2G
Interný modul, ktorý tvorí komunikačnú infraštruktúru, pomocou ktorej zabezpečuje komunikáciu v rámci interného spracovania správ, ako aj komunikáciu s externými subjektami (OVM, integrované inštitúcie). Tvorí integračnú zbernicu služieb, cez ktorú sa realizuje komunikácia s ÚPVS (synchrónne a asynchrónne služby).
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Figure 5 Architektúra modelu G2G (zdroj: UIS-14-2-DFS-UPVS_synchr_doruc_a_opt-v1_0_1_pripomienky.docx)
· Antivir - zabezpečuje antivírovú kontrolu prijatých správ.
· BizTalk - vykonáva procesné spracovanie prijatých správ, obsahuje množstvo orchestrácií, ktoré sa pre jednotlivé správy spúšťajú v závislosti od konfigurácie správy.
· Externá zbernica - sprostredkúva synchrónnu komunikáciu medzi systémami mimo infraštruktúry ÚPVS so systémami v rámci infraštruktúry ÚPVS.
· Interná zbernica - sprostredkúva synchrónnu komunikáciu medzi systémami v rámci infraštruktúry ÚPVS.
· Message store - slúži ako úložisko správ na neskoršie spracovanie (dodatočné).
· PospAdmin - Webová aplikácia umožňujúca konfiguráciu jednotlivých systémov v rámci G2G.
· Scheduler - umožňuje naplánovať odoslanie správy v konkrétnom čase.
· Vstupný nárazník - Systém zodpovedný za príjem volaní asynchrónnej časti G2G. Tento systém vykonáva validáciu správy, dekompozíciu správy, generovanie doručeniek a potvrdeniek a následne správu uloží do RabbitMQ na ďalšie spracovanie.
· Výhybkár - Systém načítava správy z RabbitMQ a následne ich v závislosti od konfigurácie odosiela do systému BizTalk cez web servis a do systému CUD cez RabbitMQ. 
· Výstupný nárazník - Výstupný nárazník zabezpečuje odoslanie správ externým systémom.
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[image: Graphical user interface

Description automatically generated]
Figure 6 Komponentový model OST (zdroj: UIS-14-2-DFS-UPVS_synchr_doruc_a_opt-v1_0_1_pripomienky.docx)
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Figure 7 Komponentový model MQ (zdroj: UIS-14-2-DFS-UPVS_synchr_doruc_a_opt-v1_0_1_pripomienky.docx)
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V rámci popisu riešenia MOU, ktorý je aktuálne dostupný, sú definované základné pohľady na Manažment osobných údajov. Definujeme biznis oblasti riešenia a koncepčnú architektúru. Následne je vysvetlené, akým spôsobom budú komponenty a externé prostredie komunikovať cez komunikačné scenáre. Popis API bude dodaný vo fáze 2.
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Figure 8 Biznis služby MOU
Spravovať svoje údaje (Oblasť A) znamená, že dotknutá osoba priamo v aplikácii vidí, aké údaje sú o nej evidované v jednotlivých informačných systémoch VS. Ako príklad môžeme uviesť, že občan uvidí presný záznam, ktorý je o ňom evidovaný v registri fyzických osôb (pozri § 23a zákona č. 253/1998 Z. z o hlásení pobytu občanov Slovenskej republiky a registri obyvateľov Slovenskej republiky).
Využiť svoje údaje (Oblasť C) je oblasť, ktorá do budúcna ponúka veľké možnosti. Vďaka službám z tejto oblasti môže dotknutá osoba svoje údaje využiť nie len v rámci verejnej správy, ale na základe jej súhlasu môžu byť údaje poskytnuté tretím stranám, ktoré môžu na nich budovať kvalitnejšie a komfortnejšie služby. Napríklad, pri schvaľovaní úveru občan nemusí nosiť rôzne potvrdenia. Banka na základe občanovho súhlasu dostane údaje ktoré potrebuje, napríklad daňové priznanie.
Oblasti A a C sú zamerané na získanie, poskytovanie a správu svojich údajov. Medzi nimi je umiestnená spoločná oblasť B – Sledovanie prístupov. Dotknutá osoba je notifikovaná o aktivitách v oblasti A aj C a dozvie sa o každom použití svojich údajov. Hovoríme o troch základných scenároch:
· Osobné údaje poskytne jeden OVM inému OVM. Údaje prechádzajú cez IS CSRÚ, ktorý generuje notifikáciu o transfere údajov.
· Osobné údaje získa na základe súhlasu tretia strana. Údaje prechádzajú cez IS MOU, ktorý generuje notifikáciu o transfere údajov.
· Osobné údaje použije úradník interne v IS VS alebo IS tretej strany. V takomto prípade IS vygeneruje notifikáciu a využije službu MOU pre jej zaevidovanie.
Všetky tieto scenáre sú pre občana užitočné a MOU nemá „strážiť“ ani „brániť“ využívaniu osobných údajov, len má občana informovať vždy keď to nastane.
Overenie digitálnych konceptov (Oblasť D) si kladie za cieľ overiť moderné digitálne koncepty, či integráciu s projektami na európskom meradle. Ak sa ukážu užitočné, môžu na ich základe vzniknúť samostatné projekty.
Efektívna a bezpečná prevádzka (Oblasť E) celého systému MOU – správa datasetov, poskytovateľov, konzumentov údajov a používateľov MOU.
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Základ systému MetaIS predstavuje katalóg meta údajov o jednotlivých komponentoch eGovernmentu, tzv. Konfiguračná databáza. Sú tu uložené kľúčové údaje vrátane historických zmien, pričom však cez API sú dostupné iba aktuálne údaje. Jednotlivé položky CMDB – konfiguračné položky majú svojich vlastníkov, ktorí garantujú správnosť jednotlivých uložených údajov. Každá konfiguračná položka má svoj jedinečný identifikátor, ktorý je unikátny v rámci celej CMDB. Tento identifikátor predstavuje interný kód MetaIS, externe sa používa referencovateľný identifikátor – URI.
Pod údajmi rozumieme:
· ľubovoľné biznis entity, ktoré reprezentujú jednotlivé objekty existujúce v prostredí eGovernmentu (napr. koncová služba, aplikačná služba, HW, SW, Licencia...). Každá entita môže mať špecifické atribúty: povinné (napr. ID, názov, vlastník, stav...), a nepovinné (napr. výkonnosť...),
· vzťahy medzi biznis entitami. Vzťah môže mať špecifické atribúty: povinné (napr. ID, názov, stav, vlastník...), a nepovinné (napr. výkonnosť...).
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Figure 9 Zjednodušený model jednotlivých entít a vzťahov v CMDB MetaIS.
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Externé integračné rozhranie MetaIS poskytuje služby:
· Poskytovanie údajov MetaIS:
· Poskytovanie všeobecných údajov - všetky služby z tejto skupiny služieb sú poskytované prostredníctvom REST protokolu a nevyžadujú žiadnu autentifikáciu. Formát prenášaných údajov je JSON.
· Poskytovanie údajov základného číselníka - Služba je poskytovaná prostredníctvom REST protokolu a nevyžaduje žiadnu autentifikáciu. Formát prenášaných údajov je XML
· Zápis monitorovacích údajov do MetaIS - Služba uloží záznam z monitoringu ISVS podľa príslušného parametra. Z biznis hľadiska je monitoring popísaný v príručke MetaIS, ako aj priamo na https://wiki.finance.gov.sk/public/metais/page.action?spaceKey=MetaPublic&title=Monitoring.
· Notifikácie o zmenách údajov v MetaIS - Služba na základe zmeny v údajoch poskytne notifikáciu o zmene komponentov eGovernmentu dávkovým spôsobom na základe prihlásenia sa k odberu informácií o zmene (subscription) vrátane zoznamu zmenených komponentov za dané obdobie.
	Názov služby 
	Popis 
	Skupina služieb 

	GetSchema
	Vráti štruktúru typov konfiguračných položiek, relácií medzi nimi a atribútov jednotlivých konfiguračných položiek
	Poskytovanie údajov z MetaIS

	GetMetaData
	Vráti konfiguračné položky spĺňajúce zadané filtrovacie podmienky a k nim incidentné relácie
	Poskytovanie údajov z MetaIS

	GetEnumType
	Vráti platné hodnoty interného číselníka pre zadaný atribút s ich kódom a popisom.
	Poskytovanie údajov z MetaIS

	GetRelations
	Pomocné volanie pre vrátenie informácií o reláciách.
	Poskytovanie údajov z MetaIS

	ReadCodeListContent
	Poskytnutie údajov základného číselníka.
	Poskytovanie údajov základného číselníka

	Monitoring
	Zápis výkonových parametrov služby do Centrálneho metainformačného systému verejnej správy.
	Zápis monitorovacích údajov

	SubscribeForChanges
	Prihlásenie sa k odberu zmien na základe výberových kritérií.
	Notifikácie o zmenách údajov MetaIS

	UnsubscribeForChanges
	Odhlásenie sa od odberu zmien.
	Notifikácie o zmenách údajov MetaIS



URL pre jednotlivé služby je:
· TEST - https://metais-test.finance.gov.sk/
· PROD - https://metais.finance.gov.sk/
Jednotlivé volania služieb externého integračného rozhrania MetaIS musia spĺňať nasledovné pravidlá autorizácie:
· Čítanie je povolené bez autentifikácie a autorizácie z dôvodu kategorizácie všetkých údajov ako otvorených dát
· Zápis vyžaduje autentifikáciu a autorizáciu. Vo všeobecnosti môže do CMDB zapisovať len ten, kto má príslušné oprávnenia na entity/profily – podľa konfigurácie repozitárov typov v MetaIS.
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IS CSRU poskytuje služby, na ktorých je postavená koncepcia riešenia integrácie vzájomnej výmeny dát medzi integrovanými systémami. Poskytované služby zabezpečujú automatizované sprístupnenie údajov a základných číselníkov pre výkon úradnej činnosti Inštitúcií verejnej správy. IS CSRÚ umožňuje zdieľanie a vymieňanie si dát vo verejnej správe navzájom medzi jednotlivými organizáciami z dôvodu zachovania princípu „Jedenkrát a dosť".
Informačné systémy OVM môžu vystupovať voči IS CSRÚ v roliach:
· Konzument služieb,
· Poskytovateľ agendových údajov na objekty evidencie daného IS OVM, ktoré zapisujú do systému IS CSRÚ.
Služby IS CSRÚ sú poskytované prostredníctvom rozhraní, ktoré sa z pohľadu interakcie konzumenta resp. poskytovateľa delia na:
· aplikačné rozhrania systému,
· používateľské rozhrania resp. používateľský prístup na systém, prostredníctvom GUI.
Informačný  IS CSRÚ poskytuje modul Enterprise Service Bus (ESB), v rámci ktorého je možné využívať komunikačné rozhrania systémovo nezávislých štandardov.
IS CSRÚ na výmenu dát používa komunikačné technológie štandardov webových služieb (WS) a protokolu prenosu súborov (FTP). 
Dostupnosť týchto technológií vyžaduje autentifikáciu používateľa. Technický používateľ je konzumentovi služby poskytnutý na základe dohodnutého integračného zámeru pre konzumovanie vybraných služieb.
Výmena dát medzi IS CSRÚ a komunikujúcimi systémami je zabezpečená šifrovaním na transportnej vrstve nasledovne:
· HTTPS – Pre výmenu dát používa zabezpečený hypertextový prenosový protokol WS
· SFTP – bezpečný FTP  (Secure File Transfer Protocol).
WS poskytuje výmenu dát pomocou XML štruktúry a prostredníctvom protokolu SOAP 1.2. Spôsob komunikácie medzi systémami môže prebiehať synchrónnym alebo asynchrónnym spôsobom v závislosti od konkrétnej služby a jej verzie.
Výmena dát cez FTP je možný vo formáte štruktúry, ktorá sa dohodne s konzumentom služby systému. Predvolenými formátmi štruktúr sú XML alebo CSV.
Vybrané objekty evidencie si vyžadujú okrem štandardných požiadaviek IS CSRÚ, navyše požiadavky na zabezpečenie a autentifikáciu:
· Definované elementy musia byť digitálne podpísané podľa publikovaných štandardov XML Signature WG, štruktúru elementu Signature popisuje špecifikácia XML Signature Syntax and Processing Version 1.1.
Rozsah poskytovaných služieb IS CSRÚ je popísaný v nasledujúcej tabuľke na základe dostupného integračného manuálu.
	Názov služby
	Závislosť na službe
	Dostupnosť
	Kategorizácia

	Podanie žiadosti o poskytnutie konsolidovaných údajov o subjekte
	 
	Konzument
	Používateľská služba – čítacia

	Poskytovanie konsolidovaných údajov o subjekte
	Pre definované prípady:
Zápis údajov do IS CSRÚ 
	Konzument
	Aplikačná služba – čítacia

	Zápis údajov do IS CSRÚ
	
	Konzument, Poskytovateľ agentových údajov
	Aplikačná služba – zápisová

	Poskytnutie výpisu o kontrole kvality a referencovania
	Závisí od realizácie služby:
Zápis údajov do IS CSRÚ 
	Konzument
	Aplikačná služba – čítacia

	Poskytnutie konsolidovaných referenčných údajov z IS CSRÚ na synchronizáciu
	
	Konzument
	Aplikačná služba – čítacia

	Asistované poskytnutie výpisu o kontrole kvality a referencovania
	Závisí od realizácie služby:
Zápis údajov do IS CSRÚ
	Konzument
	Používateľská služba – čítacia



IS CSRÚ poskytuje referenčné registre, objekty evidencie a číselníky v rozsahu vychádzajúcom z integračného manuálu na základe svojich konsolidačných služieb pre jednotlivé IS OVM vystupujúce v roli konzumenta:
	Názov množiny dát
	Vlastník dát
	Vymedzenie, detail

	Register právnických osôb
	Štatistický úrad SR
	Register a identifikátor právnických osôb, podnikateľov a orgánov verejnej moci (RPO)

	Register právnických osôb Odpis
	Štatistický úrad SR
	Odpis z RPO – pre 8 miestne aj 12 miestne IČO

	Štatistické číselníky a klasifikácie
	Štatistický úrad SR
	Štatistické číselníky a klasifikácie ŠU SR

	Základné číselníky
	MIRRI SR
	Základné číselníky evidované v METAIS2

	Karta účastníka
	MIRRI SR
	Karta účastníka rozvojových projektov ITMS

	Evidencia uchádzačov o zamestnanie
	ÚPSVaR
	Evidencia uchádzačov o zamestnanie

	Číselníky ÚPSVaR
	ÚPSVaR
	Interné číselníky ÚPSVaR

	Nedoplatky finančnej správy
	FS SR
	Potvrdenie z evidencie daňových nedoplatkov a nedoplatkov colného dlhu, nedoplatkov pokút a iných platieb vymeraných, alebo uložených podľa colných predpisov, nedoplatkov dane z pridanej hodnoty alebo spotrebnej dane pri dovoze.

	Daňové priznania FO typ B
	FS SR
	Daňové priznania FO typ B

	Daňové priznania PO 
	FS SR
	Daňové priznania PO

	Register daňových subjektov
	FS SR
	Zoznam daňových subjektov 

	Daňové subjekty register DPH
	FS SR
	Zoznam daňových subjektov registrovaných pre DPH

	Nedoplatky na poistnom na sociálne poistenie
	Sociálna poisťovňa
	Informácia o evidencii nedoplatkov na poistnom na sociálne poistenie

	Existencia zamestnanca SP
	Sociálna poisťovňa
	Overenie existencie registrácie zamestnanca u zamestnávateľa v SP

	Počet zamestnancov zamestnávateľa SP
	Sociálna poisťovňa
	Počet zamestnancov konkrétneho zamestnávateľa k zadanému dátumu v SP

	Registrácie FO v SP
	Sociálna poisťovňa
	Priebeh registrácií FO - ZEC/SZČO v SP

	Údaje o poberaní ND SP typ NP_1
	Sociálna poisťovňa
	Nemocenské a dôchodkové dávky SP typ NP_1 – údaje o poberaní nemocenských dávok

	Údaje o vyplatených ND SP typ NP_2
	Sociálna poisťovňa
	Nemocenské a dôchodkové dávky SP typ NP_2 - údaje o vyplatených nemocenských dávkach

	Údaje o výplate DD SP bez sumy typ DP_1
	Sociálna poisťovňa
	Nemocenské a dôchodkové dávky SP typ DP_1 - údaje o výplate dôchodkových dávok bez sumy

	Údaje o výplate DD SP so sumou typ DP_2
	Sociálna poisťovňa
	Nemocenské a dôchodkové dávky SP typ DP_2 - údaje o výplate dôchodkových dávok so sumou

	Údaje o výplate DD SP po mesiacoch za obdobie typ DP_3
	Sociálna poisťovňa
	Nemocenské a dôchodkové dávky SP typ DP_3 - údaje o výplate dôchodkových dávok po mesiacoch za obdobie

	Údaje o nároku na DD SP za obdobie typ DP_4
	Sociálna poisťovňa
	Nemocenské a dôchodkové dávky SP typ DP_4 - údaje o nároku na dôchodkové dávky za obdobie

	Odvodová povinnosť voči ZP
	Zdravotné poisťovne
	Informácia o splnení odvodovej povinnosti voči ZP 

	Údaje SZČO 
	Zdravotné poisťovne
	Údaje o SZČO zo ZP

	Zamestnanci zamestnávateľa 
	Zdravotné poisťovne
	Údaje o zamestnancoch zamestnávateľa zo ZP

	Zamestnania zamestnanca
	Zdravotné poisťovne
	Údaje o zamestnaniach zamestnanca zo ZP

	Register príjemcov pomoci  a prípadov pomoci
	PMÚ SR
	Register príjemcov pomoci a  prípadov pomoci

	Register schém MP
	PMÚ SR
	Register schém a poskytovateľov / vykonávateľov Minimálnej Pomoci

	Register schém ŠP
	PMÚ SR
	Register schém a poskytovateľov / vykonávateľov Štátnej Pomoci

	Číselníky SEMP
	PMÚ SR
	Číselníky SEMP

	Pohľadávky Justičnej pokladnice
	MS SR
	Pohľadávky Justičnej pokladnice voči subjektom

	Register úpadcov
	MS SR
	Register úpadcov

	Konkurz a reštrukturalizácia
	MS SR
	Potvrdenie, že subjekt nie je v konkurze, nie je na neho vyhlásený konkurz a nie je v reštrukturalizácii

	List vlastníctva
	ÚGKK SR
	List vlastníctva katastrálneho územia

	Kópia katastrálnej mapy
	ÚGKK SR
	Kópia katastrálnej mapy

	Objekty ESKN ÚGKK SR
	ÚGKK SR
	Údaje objektov systému ESKN ÚGKK SR

	Číselníky ÚGKK
	ÚGKK SR
	Číselníky  ÚGKK

	Výpis z registra trestov
	GP SR
	Výpis z registra trestov

	Správa používateľov RT
	GP SR
	Správa používateľov RT

	Register adries
	MV SR
	Register adries

	Register fyzických osôb
	MV SR
	Register fyzických osôb

	RFO Číselníky
	MV SR
	RFO Číselníky

	Výpis z IS RFO – údaje o narodení
	MV SR
	Výpis z IS RFO – údaje o narodení 

	Výpis z IS RFO –  údaje o uzavretí manželstva
	MV SR
	Výpis z IS RFO –  údaje o uzavretí manželstva

	Výpis z IS RFO –  údaje o úmrtí
	MV SR
	Výpis z IS RFO –  údaje o úmrtí

	Výpis z IS RFO –  údaje o pobyte občana SR
	MV SR
	Výpis z IS RFO –  údaje o pobyte občana SR a cudzincov s povoleným pobytom na území SR

	PONŠ
	MŠVVaŠ SR
	Potvrdenie o návšteve školy

	DONŠ
	MŠVVaŠ SR
	Dávka potvrdení o návšteve školy

	Objekty RIS MŠVVaŠ SR
	MŠVVaŠ SR
	Údaje objektov systému RIS MŠVVaŠ SR

	Register vylúčených osôb
	ÚRHH SR
	Register vylúčených osôb

	Výpis z CEHZ
	Plemenárske služby SR
	Výpisy z centrálnej evidencie hospodárskych zvierat

	Zoznam advokátov
	Advokátska komora
	Výpis zo zoznamu advokátov

	Evidencia osobitných príspevkoch baníkom
	Rudné bane
	Potvrdenie o poberaní osobitného príspevku baníkom

	Zoznam exekučných konaní
	Komora exekútorov
	Výpis zo zoznamu exekučných konaní - potvrdenie, že voči subjektu nie je vedené exekučné konanie



IS CSRÚ poskytuje aplikačné služby v rozsahu:
	Názov služby 
	Popis služby
	Kód služby IS
	Kategorizácia

	Poskytovanie konsolidovaných údajov o subjekte
(CSRU_GetConsolidatedData)
	Služba poskytne z IS CSRÚ konsolidované údaje, ktoré sú o subjekte evidované v ISVS a obsiahnuté v IS CSRÚ podľa zadefinovaného výberu údajov skúmaného subjektu (FO/PO) a podľa formy zvoleného výstupu na portáli (zobrazenie) alebo zaslaním výpisu do elektronickej schránky subjektu.
	sluzba_is_49250
	Aplikačná služba – čítacia

	Zápis údajov do IS CSRÚ
(CSRU_WriteDataTo)
	Služba poskytne subjektu – inštitúcii verejnej správy, zápis jej referenčných údajov do IS CSRÚ za účelom ich vzájomnej synchronizácie a odstránenia ich nekonzistencie, vrátane zmeny a vymazania údajov
	sluzba_is_49251
	Aplikačná služba – zápisová

	Poskytnutie výpisu o kontrole kvality referencovaných údajov voči referenčným údajom IS CSRÚ
(CSRU_GetDQReport)
	Služba poskytne subjektu – inštitúcii verejnej správy elektronický výstup vo forme výpisu o kontrole vnútorných pravidiel referencovaných údajov voči referenčným údajom podľa definovaných pravidiel.
	sluzba_is_49258
	Aplikačná služba – čítacia

	Poskytnutie konsolidovaných referenčných údajov z IS CSRÚ na synchronizáciu
(CSRU_GetConsolidatedReferenceData)
	Inštitúcia verejnej správy získa z  IS CSRÚ elektronický výstup vo forme požadovaných konsolidovaných referenčných údajov na overenie súladu referencovaných údajov evidovaných vo svojom ISVS s referenčnými údajmi.
	sluzba_is_49253
	Aplikačná služba – čítacia



[bookmark: _Toc120613368]ISVS a moduly ISVS
[bookmark: _Toc105914122][bookmark: _Toc120613369]ISVS
Za vytváranie, správu a rozvoj informačného systému verejnej správy (ISVS) zodpovedá povinná osoba, ktorá je správcom, zabezpečujúca výkon verejnej správy na určenom úseku verejnej správy podľa osobitného predpisu. Informačný systém v pôsobnosti povinnej osoby ako správcu, ktorý slúži na výkon ústrednej štátnej správy a výkon verejnej moci elektronicky.
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Figure 10 Terminológia pre centrálny model aplikačnej architektúry
Spoločné moduly podľa zákona o eGovernmente sú ISVS, nie sú to moduly ISVS. Spoločný modul podľa zákona o eGovernmente je materský ISVS, ktorý môže mať pod sebou moduly ISVS.
Modulom ISVS je samostatne operujúca a samostatne nasaditeľná časť SW diela, zameraná zväčša na konkrétnu oblasť, pričom implementačne modul nie je možné využívať inak, ako cez definovanú vrstvu (rozhraní), čím sa garantuje, že zvyšok softvérového diela nie je naviazaný na implementačné detaily problému, ktorý modul rieši, resp. zastrešuje.
Knižnicou ISVS rozumieme časť softvérového kódu, zameranú zväčša na konkrétnu oblasť, ktorá je od zvyšku softvéru oddelená definovanou vrstvou rozhraní tak, že zvyšok kódu softvérového diela nemusí poznať detaily problému, ktorý knižnica rieši, resp. zastrešuje. Knižnica sa v MetaIS neeviduje.
Pri ISVS, ktorý prevádzkuje AS poskytovanú na externú integráciu, sa na kartu Dokumenty uloží Integračný manuál a vzor SLA pre konzumenta a zároveň pri AS poskytovanej na externú integráciu správca vyplní SLA parametre AS a end-point produkčného prostredia.
Popis ISVS obsahuje popis informačnej činnosti, a to získavanie, zhromažďovanie, spracúvanie, sprístupňovanie, poskytovanie, prenos, ukladanie, archiváciu a likvidáciu údajov.
[bookmark: _Toc105914123][bookmark: _Toc120613370]Modul ISVS
Modul ISVS môže mať len jeden materský ISVS. Modul ISVS nesmie mať vzťah na iný modul ISVS. Samostatný ISVS bez modulu nesmie mať vzťah na žiadny ISVS.
Materský ISVS môže mať viacero modulov. Modul nemôže mať dva materské systémy. 
[bookmark: _Toc105914124][bookmark: _Toc120613371]Koncové služby (KS)
[bookmark: _Toc105914125][bookmark: _Toc120613372]Všeobecný princíp správy koncových služieb
Koncová služba je služba, ktorá napĺňa určitú potrebu používateľa pri komunikácii s verejnou správou. Prostredníctvom koncovej služby sa uskutočňuje komunikácia občana s inštitúciou verejnej správy (G2C), podnikateľa s inštitúciou verejnej správy (G2B), inštitúcie verejnej správy s inštitúciou verejnej správy (G2G), ak sú v postavení aplikácie práva a účastníka konania a inštitúcie verejnej správy so zahraničnou inštitúciou verejnej správy (G2A).
Komunikácia inštitúcie VS so svojím zamestnancom (G2E) sa v MetaIS neeviduje, na takúto komunikáciu sa KS nezakladajú. Gestor KS musí zabezpečiť súlad atribútov KS v MetaIS, na ÚPVS a na špecializovanom portáli. Popis KS, ktorý je zaevidovaný v MetaIS, sa následne publikuje na ÚPVS a má obsahovať stručný predmet služby. Proces publikovania na ÚPVS a kontroly je zväčša manuálny.
Podľa informácií z META IS dokumentácie má informácia o KS obsahovať relevantné informácie o službe a návod pre používateľa, ako má službu iniciovať. Nie vždy to tak je a opis nie je pre občana zrozumiteľný. Informácia o KS sa zverejňuje a aktualizuje vždy na špecializovanom portáli. Informácia o KS musí byť dostupná voľne bez akejkoľvek autentifikácie. URL informácie o KS zapisuje Gestor KS v MetaIS/KS/Detailné informácie/Špecifický profil UPVS, pričom ÚPVS bude odkazovať na túto URL. URL nemá odkazovať na dokument, ale na webovú stránku.
URL volania služby elektronickej úradnej komunikácie má smerovať priamo na konkrétnu službu tak, aby používateľ nemusel ďalej klikať a hľadať. KS musí byť zapísaná v MetaIS a mať vyplnené všetky atribúty. KS typu „elektronická úradná komunikácia“ aj KS „prezentačná“ určená pre používateľa G2C a G2B vo fáze životného cyklu „ostrá prevádzka“ musí mať vyplnené aj atribúty špecifického profilu ÚPVS, najmä s funkčnými odkazmi, aby mohla byť publikovaná na www.slovensko.sk. KS určená pre používateľa G2G sa na ÚPVS nezverejňuje, preto nemusí mať vyplnený špecifický profil ÚPVS.
V prípade, že je potrebné zmeniť/upraviť atribúty KS v ostrej prevádzke publikovanej na UPVS, správca aktualizuje atribúty v MetaIS a následne zašle požiadavku na MIRRI (správca Meta IS) o publikovanie zmeny na ÚPVS, v ktorej uvedie kód, názov služby a ak ide o zmenu, ktorý atribút treba zmeniť.
URL volania prezentačnej koncovej služby môže byť zhodné s URL informácie o službe.
Koncová služba je realizovaná minimálne jednou „AS“, resp. viacerými AS, ktoré sú realizované jedným ISVS. Na konzumáciu (získavanie) cudzích AS poskytovaných na externú integráciu správca ISVS spravidla vytvorí AS, ktorou sa konzumujú AS cudzie AS.
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Figure 11 Diagram vzťahu Koncovej služby, Aplikačnej služby a ISVS.
[bookmark: _Toc105914126][bookmark: _Toc120613373]Konvencie názvoslovia
Názvoslovie služieb musí dodržiavať tieto podmienky (riadi sa nimi redaktor pri popise služby pre občana):
· Obsahuje slová, ktoré by používatelia použili na opis služby.
· Vychádza z používateľského výskumu a je analyticky podložený.
· Popisuje úlohu alebo problém a nie technológiu alebo proces.
· Nie je nutné ho meniť pri zmene legislatívy alebo technológie.
· Neobsahuje názov úradu, oddelenia alebo inštitúcie.
· Nepôsobí komerčne alebo marketingovo.
Názov KS musí byť zrozumiteľný predovšetkým pre používateľa, ktorému je určená. Popis musí byť zrozumiteľný pre občana, podnikateľa alebo zamestnanca iného úradu. 
Názov sa tvorí podľa pravidiel nižšie a aj budúci dátový model musí zohľadniť tieto pravidlá:
1. Spojením slovesného podstatného mena popisujúceho celkový proces od vstupnej inicializácie po získanie výstupu služby, napríklad „zápis“, „poskytovanie“, „povoľovanie“ a predmetu procesu, napríklad „výpisu z ...“, „nenávratných dotácií“, „osobitných prevádzkových hodín ...“ t.j. spravidla slovesné podstatné meno v nedokonavom vide,
2. Podmetom, ktorý reprezentuje výsledok procesu, ak ide o ustálené jazykové spojenia, pod ktorými sú príslušné služby všeobecne známe, napríklad elektronické verejné obstarávanie, diskusné fórum mesta, dávka v hmotnej núdzi.
Granularita KS obsluhujúcej konanie OVM zodpovedá spravidla takej evidencii, že KS možno prirovnať k registratúrnemu spisu. Prezentačná KS má zahŕňať celú oblasť, nie sú žiadúce príliš podrobné KS.
[bookmark: _Toc105914127][bookmark: _Toc120613374]Publikovanie KS na ÚVPS
Na ÚPVS sú publikované KS, ktoré sú v ostrej prevádzke a sú určené pre občana alebo podnikateľa. Súčasný stav preferuje pri publikovaní maximalizáciu zreteľa na občana alebo podnikateľa. Cieľom je, aby navigácia na ÚPVS umožňovala občanovi alebo podnikateľovi kliknutím na životnú situáciu zobraziť koncové služby, kliknutím na KS zobraziť názov a popis služby podľa údajov zaevidovaných v MetaIS, kliknutím na tlačidlo „Informácia o službe“ otvoriť URL odkaz na špecializovaný portál, kde sa nachádza informácia o službe s návodom pre používateľa, ako má službu iniciovať a nakoniec kliknutím na tlačidlo „Prejsť na službu“ otvoriť URL odkaz, resp. aktivovať formulár (ak sa používajú formuláre ÚPVS), kde môže používateľ aktivovať službu.
Do 14.3.2016 fungoval na ÚPVS pôvodný „lokátor“ služieb. Od 15.3.2016 je zabezpečované publikovanie KS na ÚPVS v dočasnom režime tak, že atribúty koncových služieb sa evidujú v časti Špecifický profil pre ÚPVS v MetaIS, pričom pred publikovaním služieb na ÚPVS vykonáva MIRRI kontrolu kvality údajov a funkčnosti URL odkazov a služby ako takej s cieľom publikovať sú iba funkčné služby.
Cieľom integrácie MetaIS – ÚPVS zrušiť dočasné publikovanie na ÚPVS a na ÚPVS budú publikované výlučne služby s atribútmi evidovanými v „Špecifickom profile ÚPVS“ v MetaIS. 
Po integrácii MetaIS – ÚPVS bude ÚPVII vykonávať kontrolu na základe doručenej notifikácie, teda nebude potrebné zasielať žiadosť osobitne emailom. Nasledujúci deň po schválení sa bude KS zobrazovať na ÚPVS. Vzhľadom na funkcionality MetaIS a plánovanú integráciu medzi MetaIS ako poskytovateľom a ÚPVS ako konzumentom je potrebné, aby povinné osoby skonsolidovali evidenciu koncových služieb v MetaIS v zmysle uvedených princípov.
Historicky pôvodné „eGov služby“ boli transformované na KS, bývalé „služby informačných systémov“ boli transformované na AS. V roku 2015 boli zmenené princípy evidovania atribútov KS, AS, formulárov a publikovania KS na ÚPVS z dôvodu zmeny právnych predpisov. KS migrované z pôvodného MetaIS majú posledný kód egov_2161, kódy novozakladaných KS pokračujú od ks_21620.
[bookmark: _Toc105914128][bookmark: _Toc120613375]Organizácia služieb okolo Životných situácií
Životnou situáciou je udalosť v živote fyzickej osoby alebo v životnom cykle právnickej osoby, ktorá je riešená službami verejnej správy a spôsob usporiadania služieb verejnej správy z perspektívy fyzickej osoby alebo právnickej osoby pri výkone práv a povinností vo vzťahu k verejnej správe.
Služby sa na ÚPVS zobrazujú podľa okruhov životných situácií občana alebo okruhov životných situácií podnikateľa. V príslušnom okruhu životnej situácie sa rozbalí zoznam životných situácií, v príslušnej životnej situácii sa rozbalí zoznam koncových služieb. V rámci navigácie na ÚPVS sa nezverejňujú služby, ktoré sú určené pre zamestnancov verejnej správy (G2E), ani služby určené na komunikáciu s iným orgánom verejnej moci (G2G).
V zozname koncových služieb na ÚPVS sa zobrazujú koncové služby agendových ISVS štátnej správy a generické koncové služby samosprávy G2C a G2B. Po kliknutí na generickú službu sa rozbalia služby jednotlivých poskytovateľov.
Po kliknutí na konkrétnu koncovú službu sa občanovi alebo podnikateľovi zobrazí odkaz na informáciu o službe a odkaz na iniciáciu služby (volanie služby).
[bookmark: _Toc105914129][bookmark: _Toc120613376]Členenie koncových služieb
KS sa členia na prezentačné a KS typu elektronická úradná komunikácia.
[bookmark: _Toc105914130]Prezentačné koncové služby
Prezentačná KS je KS, pri ktorej úrad cez redakčný systém zverejňuje/publikuje údaje, informácie alebo súbory z ISVS, ktoré sú dostupné 24 hodín denne pre všetkých občanov/podnikateľov. Občan/podnikateľ nemusí ísť na úrad, nemusí písať žiadosť, z domu získa kedykoľvek údaje, informácie alebo súbory z ISVS. 
Prezentačnými KS sa prezentujú aktuálne údaje, informácie alebo súbory, pričom sa očakáva okamžité získanie zo spracovania, nakoľko sa databáza ISVS nemení. Prezentačné KS nemajú formuláre. Prezentačná KS má mať URL informácie o službe a URL volania služby, zaevidované v špecifickom profile ÚPVS, rovnaké. Prezentačná KS nemá žiadny vzťah na formulár.
[bookmark: _Toc105914131]Elektronická úradná komunikácia
Elektronická úradná komunikácia je KS pozostávajúca z elektronického podania a výsledku konania formou elektronického úradného dokumentu. KS typu elektronická úradná komunikácia – výkon verejnej moci - sa spravidla realizuje prostredníctvom elektronického formulára.
Pri type elektronické podanie iniciátor, najčastejšie občan/podnikateľ, žiada o:
· zápis (vznik, zmena alebo vymazanie) údajov do databázy ISVS, pričom sa neočakáva okamžité získanie výstupu zo spracovania, alebo
· výpis z ISVS, pričom sa bez zmeny databázy ISVS očakáva okamžité získanie výstupu. 
Takáto úradná komunikácia postupne zanikne, na základe aplikovanie princípu „Raz a dosť“, keďže úrad nebude žiadať výpis od občana/podnikateľa, ale údaje bude získavať od iného úradu strojovo prostredníctvom IS CSRÚ (modul procesnej integrácie a integrácie údajov). Tento vzťah medzi ISVS a IS CSRÚ sa zapisuje vzťahom „AS slúži AS“.
Pri type elektronický úradný dokument ide najmä o výsledok konania úradu.
[bookmark: _Toc105914132]Špecializovaná a všeobecná agenda
KS typu elektronická úradná komunikácia je možné rozdeliť na služby zabezpečujúce  špecializovanú agendu a všeobecnú agendu.
KS zabezpečujúce výkon verejnej moci sú realizované prostredníctvom vlastných vzorov formulárov, ktoré OVM vytvorí, zverejní, upravuje alebo zneplatňuje v Module elektronických formulárov (MEF). Takýto formulár z MEF musí gestor formulára a KS zaevidovať do MetaIS do entity „Formulár“ a zároveň vytvoriť vzťah „Formulár je asociovaný s KS“. Ak KS nezabezpečuje výkon verejnej moci, formuláre sa v MEF neevidujú.
KS zabezpečujúce všeobecnú agendu sú realizované prostredníctvom všeobecných vzorov formulárov všeobecnej agendy, ktoré vytvoril a zverejnil v úložisku MEF gestor formulára, ktoré sprístupňuje NASES prostredníctvom elektronických schránok všetkým OVM. 
Takýto formulár všeobecnej agendy z MEF musí gestor formulára (NASES alebo MIRRI) zaevidovať do MetaIS do entity „Formulár“. Pre tieto všeobecné formuláre sa nevytvára vzťah na formulár.
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Figure 12 Diagram vzťahu Koncovej služby a Životnej situácie.
[bookmark: _Toc105914133]Elektronická úradná komunikácia s formulárom
Gestor KS musí od začiatku vedieť, odkiaľ bude formulár iniciovaný, či zo špecializovaného portálu alebo z MEF technickou transformáciou. Okrem iného od toho závisí aj rôzna evidencia v MetaIS.
Ak je formulár iniciovaný zo špecializovaného portálu, gestor vyplní URL volania pri formulári a KS s formulárom sa aktivuje zo špecializovaného portálu.
Ak je formulár iniciovaný technickou transformáciou formuláru z ÚPVS sa URL pri formulári nevypĺňa. Ak pri formulári Gestor KS neuviedol URL volania, KS s formulárom iniciuje technickou transformáciou z ÚPVS.
Vzor vlastného formulára Gestor KS eviduje spravidla pre spustením ostrej prevádzky, kde sa spúšťa proces schvaľovacieho procesu vzoru formulára v MEF. Po ukončení schvaľovacieho procesu vzoru formulára Gestor KS zaeviduje elektronický formulár do MetaIS. Zoznam elektronických formulárov sa do MetaIS automatizovane preberá z MEF, vrátane jazykovej lokácie a verzie. Gestor doplní aj ďalšie atribúty v rámci špecifických informácií a uloží zmeny. Formulár tak dostane kód MetaIS vo formáte „formulár_xy“, pričom platí:
· k jednému formuláru MEF nie je možné vytvoriť dvakrát formulár v MetaIS kvôli duplicite identifikátora. Ak je formulár z MEF s už prideleným kódom MetaIS, ktorý je potrebné naviazať na iné KS, k ďalším KS je možné vytvoriť vzťah na jeden formulár s prideleným kódom MetaIS (formulár_xy). K formuláru z MEF vznikne raz formulár v MetaIS a k nemu sú pridávané vzťahy „formulár je asociovaný s KS“ k viacerým,
· jeden elektronický formulár môže NASES pridať aj viacerým inštitúciám, a to v prípade, že existuje viacero tej istej KS. Ide o situáciu kedy je OVM gestorom a prevádzkovateľom reálnej KS, pričom KS má mnohých poskytovateľov (príklad: KS Ministerstva spravodlivosti SR (MSSR) má k dispozícii 600 správcov konkurznej podstaty, KS MSSR má jednu URL adresu volania a elektronické schránky 600 poskytovateľov. Zoznam poskytovateľov KS je nutné dodávať do NASES a v prípade potreby zoznam aktualizovať.
[bookmark: _Toc105914134][bookmark: _Toc120613377]Autorizácia špecifického formulára rozhodnutia
OVM môže formulár špecifického rozhodnutia podpisovať mandátnym certifikátom alebo kvalifikovanou elektronickou pečaťou. Kvalifikovanú elektronickú pečať si OVM zriadi v ktorejkoľvek certifikačnej autorite. 
Formulár špecifického rozhodnutia, ktorý je prepojený s databázou ISVS, keď sa formulár rozhodnutia podpisuje prostredníctvom ISVS, OVM musí:
· zaregistrovať v MEF s nastavením podpisovania v mene inštitúcie,
· zaevidovať elektronický formulár v MetaIS,
· zaevidovať vzťah „formulár je asociovaný s KS“.
Podpisovanie kvalifikovanou elektronickou pečaťou sa dá použiť iba, ak má formulár v postupe spracovania (POSP) zaregistrované „podpisovanie v mene inštitúcie“. Podpisovanie kvalifikovanou elektronickou pečaťou je určené primárne na automatizované podpisovanie výstupov z ISVS. Rovnako sa dá nastaviť podpisovanie kvalifikovanou elektronickou pečaťou aj v prípade volania služby iného ISVS.
V prípade, že sa podpis kvalifikovanou elektronickou pečaťou realizuje až po odoslaní správy, to znamená, že adresát správy dostane formulár podpísaný pečaťou, avšak odosielateľ vo svojej schránke nemá podpísaný formulár.
OVM zverejňujú pre občana a podnikateľa na informačných tabuliach a webových sídlach spôsoby autorizácie (podpísania) podania a počet požadovaných originálov.
Pojem autorizácia a podpisovanie je nesprávne zamieňaný. Vo svete vo všeobecnosti ide o 2 rôzne veci. Pri analýze a implementácia a hlavne popisoch je potrebné dbať na slovenskú legislatívu a používanie pojmov.
[bookmark: _Toc105914135][bookmark: _Toc120613378]Všeobecná agenda
Formulár na všeobecnú agendu – podanie - je súčasťou elektronickej schránky každého OVM, občana a podnikateľa, a to na 10-ty deň od zriadenia schránky. Občan, podnikateľ alebo OVM si na ÚPVS vyberie formulár všeobecnú agendu, vyberie adresáta, podanie vyplní, podpíše a odošle. Pri takomto podaní sa samostatne podpisuje samotný formulár podania a samostatne sa dá podpísať aj každá príloha.
Súčasťou elektronickej schránky každého OVM sú pre všeobecnú agendu 4 formuláre, a to formulár oznámenie, rozhodnutie, rozhodnutie do vlastných rúk, rozhodnutie s fikciou doručenia. 
Zamestnanec OVM má možnosť vybrať oznámenie, alebo jedno z 3 rozhodnutí. Formuláre typu rozhodnutie sú v schránke na záložke „Výzva“. Rozhodnutie je možné podpísať mandátnym certifikátom a je odoslané výlučne do elektronickej schránky občana aktivovanej na doručovanie. Formulár „Oznámenie“ je odoslaný aj do elektronickej schránky občana, ktorá nie je aktivovaná na doručovanie.
Ak má OVM zaregistrovaný formulár v POSP na „Podpisovanie v mene inštitúcie“ (podpisovanie kvalifikovanou elektronickou pečaťou) a umiestnený v elektronickej schránke, v takom prípade sa podpis realizuje až po odoslaní správy z e-schránky. Adresát správy dostane formulár podpísaný pečaťou, avšak odosielateľovi v schránke nezostane doklad s podpísaným formulárom.
OVM neevidujú koncové služby Všeobecná agenda v MetaIS. Túto službu poskytuje elektronická schránka (eDESK) pre cca 7000 inštitúcií VS – poskytovateľov s viacerými formulármi (podanie, oznámenie, rozhodnutie, rozhodnutie do vlastných rúk, rozhodnutie s fikciou doručenia).
[bookmark: _Toc105914136][bookmark: _Toc120613379]Aplikačné služby (AS)
Aplikačná služba (AS) je služba, ktorá sprístupňuje automatizované správanie aplikačnej funkcie, resp. aplikačného komponentu, ktorý je súčasťou informačného systému verejnej správy. AS je aktivita vykonávaná informačným systémom verejnej správy, podporujúca spravidla jeden procesný krok v procese realizácie KS alebo ak AS používa AS iného ISVS, ktorá je dostupná na externú integráciu.
Jedna AS môže byť realizovaná výlučne jedným ISVS. Pojem AS nahradil pojem Služba IS, ktorý sa používal v predošlých verziách MetaIS. Ide o zosúladenie s Architektonickým rámcom VS. Jedna AS môže realizovať viac KS, napríklad podania sú spravidla realizované jednou AS, rozhodnutia druhou AS. Náhradu AS formulármi a ukončenie platnosti AS majú na starosti ich Gestori.
Niektoré AS majú špecifický význam vo vrstve externých AS a rozhraní dostupných na externú integráciu, ktoré sa evidujú samostatným atribútom „Poskytovaná na externú integráciu“.
AS môžu byť ďalej spresnené na nižších úrovniach, napríklad pomocou aplikačnej funkcie alebo AS, ktorá nie je dostupná na externú integráciu.
[bookmark: _Toc105914137][bookmark: _Toc120613380]Model poskytovania služieb a integrácie
AS s atribútom „SaaS“ realizuje ISVS umiestnený vo vládnom cloude a je k dispozícii pre všetky OVM. Atribút „Cloudová služba typu SaaS“ sa zaeviduje pre všetky AS k danému ISVS. AS typu SaaS má mať vytvorený vzťah na ISVS.
AS poskytované na externú integráciu vo fáze životného cyklu „ostrá prevádzka“ musia mať vyplnený endpoint, Integračný manuál a vzorovú SLA uložené pri ISVS na karte dokumenty. Atribút o poskytovaní AS na externú integráciu je indikátorom plnenia NKIVS, preto povinná osoba musí klásť pozornosť na jeho správne evidovanie v MetaIS.
Tieto informácie z MetaIS budú zdrojom pre integráciu nových komponentov na služby ISVS.
Endpoint je cieľová URL aplikačnej služby poskytovanej na externú integráciu vo fáze životného cyklu „ostrá prevádzka“. Na jeden endpoint možno naviazať spravidla jednu AS. Na aplikačnú službu možno naviazať viacero endpointov:
· Produkčný endpoint najnovšej verzie služby (povinný),
· Endpointy iných prostredí – napr. testovacie, vývojové,
· Endpointy, kde sú prevádzkované staršie, stále prevádzkované verzie (alebo naopak, beta verzie).
Endpoint AS obsahuje Open API, cez ktorú je dostupná, a to URL volania a URL popis pre SOAP. Formát REST obsahuje len URL volania.
[bookmark: _Toc105914138][bookmark: _Toc120613381]Integrácia na Spoločné moduly ÚVPS
Povinnosť používať spoločné moduly ÚPVS definuje zákon e-Governmente (305/2013).
V prípade, ak IS povinnej osoby využíva funkcionalitu alebo služby niektorého Spoločného modulu, v MetaIS sa pri danom IS povinnej osoby vytvorí aplikačná služba s názvom "Využitie Spoločných modulov UPVS" a naviaže sa na tú aplikačnú službu/služby ÚPVS na externú integráciu, ktoré využíva. 
Platí, že AS povinnej osoby, ktorá má vzťah na AS Spoločného modulu by nemala realizovať žiadnu koncovú službu. Vzťah medzi týmito dvoma aplikačnými službami je "AS slúži AS". AS indikujúca využitie Spoločného modulu sa vytvára spravidla pri materskom IS povinnej osoby, nie pri jeho prípadných moduloch. Zoznam aplikačných služieb Spoločných modulov určených na externú integráciu, teda na napojenie na IS povinnej osoby je nižšie v stĺpci "AS na externú integráciu".
Tieto informácie sú dôležité pre migráciu popisov služieb pre CMS a CMDB a integráciu s MetaIS v rozsahu podľa požiadaviek uvedených v katalógu požiadaviek.
Prehľad AS na externú integráciu Spoločných modulov ÚPVS:
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[bookmark: _Toc105914139][bookmark: _Toc120613382]Integrácia na IS CSRÚ
V prípade, ak IS povinnej osoby potrebuje konzumovať alebo poskytovať referenčné údaje z IS CSRÚ, je potrebné vytvoriť príslušné AS. AS je potrebné vzťahom „AS slúži AS“ naviazať na služby IS CSRÚ.
[bookmark: _Toc105914140]Konzumovanie údajov
V prípade, že IS konzumuje údaje z IS CSRÚ, v MetaIS má vytvorenú AS s názvom "Konzumácia údajov z CSRÚ", ktorá nie je poskytovaná na externú integráciu a túto AS vzťahom (ISVS realizuje AS) je potrebné naviazať:
· ak máme CIP – na Centrálnu integračnú platformu (CIP),
· ak nemáme CIP - na môj IS, ktorý potrebuje konzumovať údaje z CSRÚ.
Pre takto vytvorenú službu "Konzumácia údajov z CSRÚ" musí byť vytvorený vzťah "AS slúži AS" na aplikačnú službu CSRU sluzba_is_49253 "Poskytnutie údajov z Informačného systému centrálnej správy referenčných údajov na synchronizáciu" (zdroj služba CSRU, cieľ služba „Konzumácia údajov z CSRU“).
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Figure 13 Poskytovanie a konzumovanie údajov z IS CSRÚ.
[bookmark: _Toc105914141]Poskytovanie údajov
V prípade, že IS poskytuje údaje do IS CSRÚ, v MetaIS je vytvorené AS s názvom "Poskytnutie údajov z Registra XXX", ktorá je poskytovaná na externú a túto AS vzťahom (ISVS realizuje AS) naviazaná na príslušný register.
Pre takto vytvorenú službu "Poskytnutie údajov z Registra XXX" je vytvorený vzťah "AS slúži AS" na aplikačnú službu CSRU as_59119 "Služba volania technického používateľa CSRÚ" (zdroj služba Poskytnutie údajov z Registra XY, cieľ služba CSRU).
[bookmark: _Toc120613383]Služby spoločných modulov ÚPVS
Existujúce služby ÚPVS budú v rozsahu podľa požiadaviek popísaných v OPZ a KP sprístupnené cez API Gateway primárne s cieľom sprístupniť služby cez REST rozhranie podľa štandardov Open API 3.0+ (OAS)
Mapovanie existujúcich služieb podľa spoločných modulov je uvedené v prílohe P1, list: Integracny-model-ASIS. Spracovanie zohľadní aj chybové stavy a ich ošetrenie v súlade so štandardom  OAS, zdroj pre ošetrenie je v prílohe P1, list: UPVS-Mapovanie-chyb-ASIS.
Pri návrhu riešenia integrácii je východiskom dostupná dokumentácia k modulom ÚPVS, CSRÚ, MetaIS. Publikovanie služieb cez API Gateway 
Z pohľadu požiadaviek na sprístupnenie existujúcich služieb spoločných modulov ÚPVS sú relevantné integrácie najmä na moduly G2G, MEF, eDESK/EKR, MED, MEP, CEP, eNotify a MDÚ.
Z pohľadu externých IS z pohľadu ÚPVS sú relevantné integrácie na CSRÚ a META IS.
Z pohľadu sprístupnenia služieb prístupového komponentu vrátane rozhraní nového Lokalizátora služieb (PK) sa bude jednať o publikovanie výstupov projektu M-ÚPVS cez API Gateway už v rámci riadnej prevádzky. Bude nutné zachovať rozhrania Lokátora služieb a odkazy na dôležité informačné zdroje a súbory. Tu je potrebné zosúladenie aktivít s projektom M-ÚPVS po nasadení CAMP, najmä modul API Gateway bude potrebné v prevádzke riadnym procesom publikovať služby vytvorené v rámci projektu M-ÚPVS. 
Integrácia – konfigurácia, implementácia a testovanie - na súčasné riešenia musí prebiehať v rozsahu služieb, ktoré súčasné spoločné moduly poskytujú vo forme rozhraní popísaných v integračných manuáloch príslušných modulov alebo IS.
[bookmark: _Toc85508157][bookmark: _Toc105914179][bookmark: _Toc120613384]Identifikácia súčasných integračných rozhraní
Súčasnú základnú integračnú vrstvu UPVS zabezpečuje modul G2G. Osobitné integračné rozhrania okrem G2G modulu poskytujú:
· modul IAM - rozhranie STS a WS
· modul eDESK – rozhranie EKR
Stručný prehľad súčasných verejných integračných rozhraní:
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Figure 14 Prehľad verejných integračných rozhraní
[bookmark: _Toc85508158][bookmark: _Toc105914180][bookmark: _Toc120613385]Modul G2G
Modul G2G umožňuje prístup pre Informačné systémy verejnej správy, ako aj prístup pre informačné systémy komerčných subjektov na UPVS realizuje orchestráciu procesov v rámci ÚPVS. Jednotlivé orchestrácie definujú postupy spracovania prichádzajúcich a odchádzajúcich správ (napríklad podaní, doručovaných dokumentov, žiadostí o uloženie spisov do archívu a podobne). Zároveň vytvárajú logiku vlastných služieb ÚPVS, napríklad upozornenie na exspiráciu dlhodobo uloženého spisu, skartácie, univerzálneho podania a podobne.
Modul G2G zabezpečuje funkcionalitu Modulu úradnej komunikácie – komunikačná časť v zmysle zákona 305/2013 Z.z. o e-Governmente v znení neskorších predpisov:
· Zaistenie integrácie s ISVS,
· Zaistenie komunikácie medzi jednotlivými komponentmi,
· Zaistenie orchestrácie procesov v rámci ÚPVS,
· Monitoring a dohľad transakcií.
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Figure 15 Modul G2G (zdroj: UPG-11-2-Detailna_funkcna_specifikacia-G2G-faza1_a_faza2-v3_5)
Modul obsahuje: 
· Integračnú vrstvu,
· Aplikačnú vrstvu,
· Servisnú vrstvu,
· Perzistentnú vrstvu.
[bookmark: _Toc104739536][bookmark: _Toc105914181][bookmark: _Toc104739537][bookmark: _Toc105914182][bookmark: _Toc104739538][bookmark: _Toc105914183][bookmark: _Toc105914184]Aplikačná vrstva 
Obsahuje jadro, v ktorom sa vykonáva logika systému. V rámci aplikačnej vrstvy je aj admin GUI, ktoré slúži na nastavovanie procesov pre spracovania daného typu správy. Požiadavky na spracovanie jednotlivých krokov a ich ostatné parametre sú definované pomocou repozitory, ktoré je súčasťou G2G admin GUI.
Súčasťou sú aj komponenty pre prijímanie správ, spracovávanie správ a odosielanie správ.
[bookmark: _Toc105914185][bookmark: _Hlk85791354]Integračná vrstva
Základom komunikačného rozhrania je SOAP architektúra. Základné implementované štandardy pre všetky rozhrania G2G, implementované pomocou Windows Communication Foundation (WCF), sú:
· Transport HTTP 1.1,
· Metadata WSDL 1.1,
· Messaging SOAP 1.2,
· Messaging WS-Addressing 2005/08.
Pre zabezpečenie požadovanej úrovne bezpečnosti a získanie požadovaných SAML2 tokenov (3.2.1 Prepojenie poskytovateľa služieb a poskytovateľa identít - zriadenie federácie, UPG_2-0-Integracny_manual_IAM) je v rámci externej zbernica a G2G príjmu správ vo formáte SkTalk3 implementévaný štandard Security WSS SOAP Message Security X.509 Certificate Token Profile 1.1.
Pre zabezpečenie spätnej kompatibility pre prenos správ vo formáte SkTalk2 nie je použitá špecifikácia Security WSS SOAP Message Security UsernameToken Profile 1.1 . V tomto prípade bolo implementované zabezpečenie prostredníctvom SSL komunikácie a Http basic access authentication.
Integračnú vstvu tvoria:
· Externá zbernica - Integrácia UPVS a iných častí ISVS. Cez tento kanál budú pristupovať externé systémy a komunikovať s UPVS.
· Interná zbernica - Integrácia na ostatné moduly vrámci UPVS. V tejto vrstve bude zároveň aj spoločná zbernica služieb pre všetky moduly.
· Vstupný nárazník (service bus) - G2G nárazník slúži na sprostredkovanie komunikácie BizTalku s ostatnými modulmi. Prijímací nárazník vykonáva vstupnú kontrolu prijatých správ, spracovanie tokenov a správy posiela do BizTalku so zohľadnením priority prijatých správ. Správy tiež pozdrží v prípade, že je BizTalk nedostupný.
· Výstupný nárazník (service bus) - podľa správy načíta adresáta a preposiela správy z BizTalku ostatným modulom.
Vstupný a výstupný nárazník pre komunikáciu používa synchrónne Univerzálne integračné rozhranie (UIR). Univerzálne rozhranie je synchrónna služba pre príjem Sk-Talk správ, ktorá sprostredkúva (asynchrónne) služby na príjem elektronických podaní, elektronických úradných dokumentov (rozhodnutí), technických podaní a správ vo formáte SkTalk.
Externá zbernica poskytuje Univerzálne synchrónne rozhranie (USR) . Zbernica poskytujúca synchrónne služby spoločných modulov na internú komunikáciu medzi modulmi UPVS ako aj na sprístupnenie služieb pre externé subjekty.
Externá zbernica poskytuje štandardizované komunikačné rozhranie založené na webových službách SOAP a REST.
· [bookmark: _Toc85452889][bookmark: _Toc85453474][bookmark: _Toc85467190][bookmark: _Toc85473828][bookmark: _Toc85533870][bookmark: _Toc85508159][bookmark: _Toc85821302][bookmark: _Toc85821432][bookmark: _Toc85821560][bookmark: _Toc85821688][bookmark: _Toc85823317][bookmark: _Toc85826537][bookmark: _Toc85839072][bookmark: _Toc104739541][bookmark: _Toc105914186][bookmark: _Toc109363855][bookmark: _Toc109725465][bookmark: _Toc109827880][bookmark: _Toc110363446][bookmark: _Toc110363765][bookmark: _Toc110369674][bookmark: _Toc110689866][bookmark: _Toc110689942][bookmark: _Toc110690018][bookmark: _Toc110690081][bookmark: _Toc110707685][bookmark: _Toc110707748][bookmark: _Toc110708063][bookmark: _Toc111659901][bookmark: _Toc111659964][bookmark: _Toc111660167][bookmark: _Toc111660230][bookmark: _Toc120613386]
· [bookmark: _Toc85452890][bookmark: _Toc85453475][bookmark: _Toc85467191][bookmark: _Toc85473829][bookmark: _Toc85533871][bookmark: _Toc85508160][bookmark: _Toc85821303][bookmark: _Toc85821433][bookmark: _Toc85821561][bookmark: _Toc85821689][bookmark: _Toc85823318][bookmark: _Toc85826538][bookmark: _Toc85839073][bookmark: _Toc104739542][bookmark: _Toc105914187][bookmark: _Toc109363856][bookmark: _Toc109725466][bookmark: _Toc109827881][bookmark: _Toc110363447][bookmark: _Toc110363766][bookmark: _Toc110369675][bookmark: _Toc110689867][bookmark: _Toc110689943][bookmark: _Toc110690019][bookmark: _Toc110690082][bookmark: _Toc110707686][bookmark: _Toc110707749][bookmark: _Toc110708064][bookmark: _Toc111659902][bookmark: _Toc111659965][bookmark: _Toc111660168][bookmark: _Toc111660231][bookmark: _Toc120613387]
· [bookmark: _Toc85452891][bookmark: _Toc85453476][bookmark: _Toc85467192][bookmark: _Toc85473830][bookmark: _Toc85533872][bookmark: _Toc85508161][bookmark: _Toc85821304][bookmark: _Toc85821434][bookmark: _Toc85821562][bookmark: _Toc85821690][bookmark: _Toc85823319][bookmark: _Toc85826539][bookmark: _Toc85839074][bookmark: _Toc104739543][bookmark: _Toc105914188][bookmark: _Toc109363857][bookmark: _Toc109725467][bookmark: _Toc109827882][bookmark: _Toc110363448][bookmark: _Toc110363767][bookmark: _Toc110369676][bookmark: _Toc110689868][bookmark: _Toc110689944][bookmark: _Toc110690020][bookmark: _Toc110690083][bookmark: _Toc110707687][bookmark: _Toc110707750][bookmark: _Toc110708065][bookmark: _Toc111659903][bookmark: _Toc111659966][bookmark: _Toc111660169][bookmark: _Toc111660232][bookmark: _Toc120613388]
· [bookmark: _Toc85452892][bookmark: _Toc85453477][bookmark: _Toc85467193][bookmark: _Toc85473831][bookmark: _Toc85533873][bookmark: _Toc85508162][bookmark: _Toc85821305][bookmark: _Toc85821435][bookmark: _Toc85821563][bookmark: _Toc85821691][bookmark: _Toc85823320][bookmark: _Toc85826540][bookmark: _Toc85839075][bookmark: _Toc104739544][bookmark: _Toc105914189][bookmark: _Toc109363858][bookmark: _Toc109725468][bookmark: _Toc109827883][bookmark: _Toc110363449][bookmark: _Toc110363768][bookmark: _Toc110369677][bookmark: _Toc110689869][bookmark: _Toc110689945][bookmark: _Toc110690021][bookmark: _Toc110690084][bookmark: _Toc110707688][bookmark: _Toc110707751][bookmark: _Toc110708066][bookmark: _Toc111659904][bookmark: _Toc111659967][bookmark: _Toc111660170][bookmark: _Toc111660233][bookmark: _Toc120613389]
· [bookmark: _Toc85452893][bookmark: _Toc85453478][bookmark: _Toc85467194][bookmark: _Toc85473832][bookmark: _Toc85533874][bookmark: _Toc85508163][bookmark: _Toc85821306][bookmark: _Toc85821436][bookmark: _Toc85821564][bookmark: _Toc85821692][bookmark: _Toc85823321][bookmark: _Toc85826541][bookmark: _Toc85839076][bookmark: _Toc104739545][bookmark: _Toc105914190][bookmark: _Toc109363859][bookmark: _Toc109725469][bookmark: _Toc109827884][bookmark: _Toc110363450][bookmark: _Toc110363769][bookmark: _Toc110369678][bookmark: _Toc110689870][bookmark: _Toc110689946][bookmark: _Toc110690022][bookmark: _Toc110690085][bookmark: _Toc110707689][bookmark: _Toc110707752][bookmark: _Toc110708067][bookmark: _Toc111659905][bookmark: _Toc111659968][bookmark: _Toc111660171][bookmark: _Toc111660234][bookmark: _Toc120613390]
[bookmark: _Toc105914191][bookmark: _Toc120613391]Modul elektronických formulárov (MEF)
Modul eForm poskytuje vizualizácie a schémy na overenie pre elektronické dokumenty. Umožňuje rekonštrukcie aktuálnych aj historických elektronických dokumentov. Umožňuje transformáciu štruktúrovaných dát do podoby čitateľného elektronického dokumentu za pomoci predpripravených šablón (vzory formulárov). Zabezpečuje celý proces vytvárania a schvaľovania formulárov pre ich zverejnenie a správu.
Elektronický dokument vznikne spojením šablóny formulára a dodaných dát. Používateľ má k dispozícii nástroj, ktorým je možné vytvárať formuláre podľa kritérií vlastníkov formulárov
V zmysle výnosu o štandardoch je elektronický formulár sada, ktorá pozostáva z dát v tvare XML, schémy v tvare XSD a vizualizácie v schválenom tvare. Modul eForm zabezpečuje šablóny elektronického formulára podľa požiadaviek žiadateľa zadaných prostredníctvom niektorého IS integrovaného v ÚPVS. Takto vytvorený dokument bude odoslaný naspäť BPM modulu, ktorý zabezpečí pokračovanie životného cyklu dokumentu. Modul eForm ukladá vytvorený elektronický dokument do dočasného úložiska, kde je k dispozícii do doby, kedy dostane informáciu od BPM modulu, že životný cyklus dokumentu bol ukončený. Samotnú komunikáciu vykoná BPM modul, ktorý je zodpovedný za korektné volanie služby a dodanie požadovaných metadát. 
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Figure 16 Služby poskytované MEF a MEP.
Správcom modulu elektronických formulárov je MIRRI. Modul elektronických formulárov zabezpečuje:
a) programové nástroje na tvorbu elektronických formulárov,
b) vedenie platných elektronických formulárov, ako aj elektronických formulárov so zrušenou platnosťou,
c) sprístupňovanie elektronických formulárov podľa požiadaviek na typ elektronického formulára a dobu platnosti,
d) funkcie spojené s riadením životného cyklu elektronických formulárov, najmä evidenciu elektronického formulára a proces jeho schvaľovania,
e) zverejnenie elektronického formulára a
f) zrušenie jeho platnosti.
Modul elektronických formulárov musí byť zachovaný kvôli existujúcim integráciám ISVS v stave AS-IS. Nové riešenie využije integračné rozhrania.
Pre integráciu poskytuje služby prostredníctvom G2G rozhraní. Tieto služby umožňujú základnú prácu so vzorom, ako je podanie žiadosti na vytvorenie vzoru elektronického formulára, jeho aktualizáciu a zneplatnenie. Ďalej sú dostupné služby pre vyhľadanie vzoru, alebo množiny vzorov v úložisku, poskytnutie vzoru elektronického formulára, jeho metadát a jednotlivých súvisiacich dokumentov. Nad jednotlivými vzormi je ďalej umožnené vytvárať vizualizácie s pomocou priložených súvisiacich dokumentov vzoru, prípadne vykonať rekonštrukciu podaného elektronického dokumentu na základe jeho dát vo formáte XML.
Dôležitou funkcionalitou je aj možnosť získania informácie o zmenách v úložisku vzorov na základe tzv. publish/subscribe systému, v ktorom v prípade zverejnenia, alebo zneplatnenia vzoru dochádza k notifikovaniu daného informačného systému.
Na externej zbernici je vypublikovaná sada služieb bežiaca pod systémom eFLCM.
Table 3 Zoznam služieb modulu eForm na rozhraniach UIR (asynchrónne služby) a USR (synchrónne služby) Zdroj: UPG-1-1-Integracny_manual_eFORM-1_12
	Rozhranie
	Metóda/SKTalk class
	Popis

	USR
	GetFormTemplateMetaData
	Získanie metadát vzoru eFormulára na základe identifikátora vzoru a verzie

	USR
	GetEFormTemplateMetaXML
	Poskytnutie súboru metadát meta.xml

	USR
	GetEmptyEForm
	Získanie prázdneho vzoru eFormulára

	USR
	TransformRelatedDocumentFromXMLByType
	Transformácia vstupného XML súboru voči vizualizácii identifikovanej typom a jazykom

	USR
	GetEDocFromXML
	Získanie vizualizácie elektronického dokumentu vo formáte PDF na základe vstupných dát

	USR
	GetEFormPackage
	Poskytnutie vzoru eformulára vo formáte predpísanom výnosom ISVS

	USR
	GetFormTemplate
	Poskytnutie vzor eformulára, vrátane metadata vzoru a jeho príloh

	USR
	FindFormTemplates
	Vyhľadanie vzorov eFormulárov na základe kritérií

	USR
	GetEFormPackageArtefact
	Poskytnutie súboru z elektronického formulára 

	USR
	GetFormTemplateStatus
	Získanie stavu vzoru eFormulára na základe identifikátora vzoru a jeho verzie

	USR
	GetEFormTemplateManifestXML
	Poskytnutie súboru manifest.xml

	USR
	GetRelatedDocumentList
	Získanie zoznamu súvisiacich dokumentov vzoru eFormulára na základe identifikátora vzoru a verzie

	USR
	GetRelatedDocument
	Získanie súvisiaceho dokumentu vzoru eFormulára na základe identifikátora vzoru, jeho verzie a názvu/identifikátora súvisiaceho dokumentu

	USR
	GetFilledEForm
	Pred vyplnenie vzoru eformulára.

	USR
	SubscribeForChanges
	Prihlásenie sa k odberu zmien vybranej množiny vzorov na základe výberových kritérií

	USR
	GetRelatedDocumentByType
	Získanie súvisiaceho dokumentu vzoru formulára na základe jeho typu a jazyka

	USR
	GetSubscriberEndpointUrl
	Získanie nastavenej endpoint URL pre aktívny odber zmien

	USR
	TransformRelatedDocumentFromXML
	Transformácia vstupného XML súboru voči vizualizácii identifikovanej typom a jazykom

	USR
	GetSubscriberSearchCriteria
	Získanie nastavených výberových kritérií pre aktívny odber zmien

	USR
	ChangeSubscriberSearchCriteria
	Zmena výberových kritérií pre aktívny odber zmien

	USR
	GetEDoc
	Získanie vizualizácie elektronického dokumentu vo formáte PDF na základe prázdneho vzoru eformulára

	USR
	GetEFormTemplateAttachmentsXML
	Poskytnutie súboru attachments.xml

	USR
	GetFilledEForm
	Získanie predvyplneného vzoru eformulára

	USR
	GetFormTemplateAddons
	NA

	USR
	ChangeSubscriberEndpointUrl
	Zmena endpoint URL pre aktívny odber zmien

	USR
	SetFormTemplateStatus
	Nastavenie stavu vzoru eformulára na základe jeho identifikátora.

	USR
	TransformRelatedDocument
	Transformácia súvisiaceho dokumentu.

	USR
	TransformRelatedDocumentByType
	Transformácia súvisiaceho dokumentu voči vizualizácii identifikovanej typom a jazykom.

	USR
	UnsubscribeForChanges
	Odhlásenie sa od odberu zmien.

	USR
	GetFilledFormTemplate
	Získanie predvyplneného vzoru eformulára.

	UIR
	EFORM_SUBSCRIPTION_MESSAGE_ASYNC_01
	Zmeny v eFORM zaslané na subscribera.

	UIR
	EFORM_ADD_FORM_TEMPLATE_ASYNC_01
	Žiadosť o registráciu elektronického formulára.

	UIR
	EFORM_ADD_FORM_TEMPLATE_REPLY_ASYNC_01
	Potvrdenie registrácie elektronického formulára.

	UIR
	EFORM_ADD_FORM_TEMPLATE_REPLY_ASYNC_02
	Potvrdenie registrácie elektronického formulára.

	UIR
	EFORM_ADD_FORM_TEMPLATE_ASYNC_02
	Žiadosť o registráciu elektronického formulára.

	UIR
	EFORM_INVALIDATE_FORM_TEMPLATE_ASYNC_01
	Žiadosť o zneplatnenie elektronického formulára.

	UIR
	EFORM_INVALIDATE_FORM_TEMPLATE_REPLY_ASYNC_01
	Potvrdenie zneplatnenia elektronického formulára

	UIR
	EFORM_CHANGE_FORM_TEMPLATE_RELATED_DOCUMENTS_REPLY_ASYNC_01
	Potvrdenie zmeny súvisiacich dokumentov pre elektronický formulár

	UIR
	EFORM_CHANGE_FORM_TEMPLATE_RELATED_DOCUMENTS_ASYNC_01
	Žiadosť o zmenu súvisiacich dokumentov pre elektronický formulár

	UIR
	EFORM_CHANGE_FORM_TEMPLATE_METADATA_REPLY_ASYNC_01
	Potvrdenie zmeny metadát elektronického formulára

	UIR
	EFORM_CHANGE_FORM_TEMPLATE_METADATA_ASYNC_01
	Žiadosť o zmenu metadát elektronického formulára

	UIR
	EFORM_CHANGE_FORM_TEMPLATE_MEDATADATA_ASYNC_01
	Správa popisuje žiadosť na zmenu metadát existujúceho vzoru eformulára

	UIR
	EFORM_SUBSCRIPTIONMESSAGEASYNC_01
	Obsahom tejto správy sú informácie o zmenách v úložisku. Tieto sú uložené vo vstupnom parametri typu eFLCMSubscriptionMessage

	UIR
	EFORM_ADD_ROLE_TO_FORM_TEMPLATE_ASYNC_01
	eForm poskytuje asynchrónne služby na pridanie/odobratie oprávnení vzoru pre príslušnú skupinu/rolu evidovanú v IAM.

	UIR
	EFORM_REMOVE_ROLE_TO_FORM_TEMPLATE_ASYNC_01
	eForm poskytuje asynchrónne služby na pridanie/odobratie oprávnení vzoru pre príslušnú skupinu/rolu evidovanú v IAM

	UIR
	EFORM_ADD_NOTIFY_TEMPLATE_ASYNC_01
	Služba je určená na registrovanie vzoru eformulára typu notifikačná šablona v štandardnom balíku ZIP alebo XML.

	UIR
	EFORM_CHANGE_NOTIFY_TEMPLATE_METADATA_ASYNC_01
	Služba je určená na zmenu metadát vzoru eformulára typu notifikačná šablona v štandardnom balíku ZIP alebo XML

	UIR
	EFORM_CHANGE_FORM_TEMPLATE_METADATA_ASYNC_02
	Služba je určená na zmenu metadát vzoru eformulára typu eformulár v štandardnom balíku ZIP alebo XML. Registrácia prebieha odoslaním SKTalk správy na G2G rozhranie UPVS

	UIR
	EFORM_REQUEST
	upvs.eform.EFormRequestsa používa pre odosielanie žiadostí na MEF 

	UIR
	EFORM_VALIDATE_FORM_TEMPLATE_ASYNC_01 - DRAFT
	Služba je určená na validáciu vzoru eFormulára v balíku vo formáte pkg+xml, pred jeho registráciou v úložisku vzorov

	UIR
	EFORM_VALIDATE_FORM_TEMPLATE_ASYNC_02 - DRAFT
	Služba je určená na validáciu vzoru eFormulára v balíku vo formáte ZIP (podľa prílohy č. 1 Vyhlášky 78/2020 Z. z. o štandardoch pre IT VS), pred jeho registráciou v úložisku vzorov

	UIR
	EFORM_TRANSFORM_FORM_TEMPLATE_ASYNC_01 - DRAFT
	Služba je určená na vytvorenie vizualizácií z prezentačných schém, ktoré sa nachádzajú v balíku vzoru eFormulára vo formáte pkg+xml

	UIR
	EFORM_TRANSFORM_FORM_TEMPLATE_ASYNC_02 - DRAFT
	Služba je určená na vytvorenie vizualizácií z transformačných súborov, ktoré sa nachádzajú v balíku vzoru eFormulára v štandardnom formáte zip podľa Vyhlášky č. 78/2020 Z. z. o štandardoch pre IT VS


[bookmark: _Toc105914192][bookmark: _Toc120613392]Modul elektronických schránok (eDESK)
Modul elektronických schránok je modul určený pre správu elektronických schránok a zabezpečenie fungovania elektronických schránok podľa zákona 305/2013. Jeho súčasťou je register elektronických schránok. Správcom modulu elektronických schránok je MIRRI.
Pre internú integráciu poskytuje služby prostredníctvom UIR rozhrania. Služby umožňujú zápis podaní do priečinka rozpracovaných a odoslaných správ. Tieto služby sú asynchrónne. Ide napríklad o služby:
Backend existujúceho riešenia modulu elektronických schránok musí ostať zachovaný, pre integráciu nových modulov je nutné realizovať doplnenie rozhraní. Zhotoviteľ poskytuje súčinnosť pre Objednávateľa vo forme prípravy high-level požiadaviek na zmeny a konzultácií k týmto zmenám v rozsahu potrebnom na prepojenie nových komponentov projektu Modernizácie ÚPVS a existujúceho riešenia.
Tabuľka: Zoznam služieb G2G modulu na UIR rozhraní (pre eDesk), zdroj: UPG-1-1-Integracny_manual_UPVS_EKR_v1_5_1 
	Metódy/SKTalk class
	Popis

	EDESK_SAVE_APPLICATION_TO_DRAFTS
	Zápis správ do priečinka rozpracovaných správ

	DESK_SAVE_APPLICATION_TO_OUTBOX
	Zápis správ do priečinka odoslaných správ


[bookmark: _Toc105914193][bookmark: _Toc120613393]Modul elektronického doručovania (MED)
Modul elektronického doručovania zabezpečuje elektronické doručovanie podľa zákona 305/2013 a jeho prostredníctvom sa vykonáva doručenie elektronickej správy odosielanej orgánom verejnej moci osobe, ktorá nie je orgánom verejnej moci, alebo v konaní alebo vo veci, v ktorej sa doručuje, nevystupuje v postavení orgánu verejnej moci. Správcom modulu elektronického doručovania je MIRRI.
Modul elektronického doručovania obsahuje štandardné funkcie BPMS (Business Process Management System) implementované v špecifickom prostredí eGov. Poskytuje služby doručovania elektronicky odoslaných dokumentov od odosielateľa k adresátovi (fyzická osoba – občan, fyzická osoba – podnikateľ, právnická osoba, prípadne iný subjekt, ak je tento účastníkom konania).
Integruje jednotlivé moduly ÚPVS, zabezpečuje postup spracovania vstupu alebo výstupu. Umožňuje prepojenie medzi používateľmi jednotlivých služieb a poskytovateľmi týchto služieb jednotným spôsobom z jedného miesta štandardným spôsobom, buď cez používateľské interaktívne rozhranie, alebo cez automatického univerzálneho rozhrania.
Modul MED má štyri časti. Jednu tvorí transakčné jadro, ktoré riadi postup spracovania komunikácie v rámci ÚPVS a zabezpečuje transakčné procesy. Druhou je zabezpečenie integrácie na ISVS. Treťou je návrh, modelovanie a exekúcia procesov pre kompozitné služby (služby, ktoré sú zložené so služieb viacerých poskytovateľov). Štvrtou je dohľad transakcií a monitorovanie.
Modul poskytuje služby vo forme web služieb, prostredníctvom ktorých je možné jednotne doručiť elektronickú zásielku od odosielateľa k adresátovi v elektronickej forme. Ak adresát nedá súhlas na elektronické doručovanie, t.j. nemá aktivovanú elektronickú schránku v eDesk module alebo u iného poskytovateľa služieb elektronických schránok, alebo nie je možné do elektronickej schránky doručovať dokumenty, ktoré si vyžadujú potvrdenie doručenia, modul MED disponuje rozhraním na zaslanie správy držiteľovi poštovej licencie alebo centrálnemu „zásielkovému“ stredisku, ktoré zabezpečí prevod elektronickej formy do papierovej formy a následné doručenie obálky so správou držiteľovi poštovej licencie za účelom realizácie klasického doručenia formou listovej zásielky. Dokumenty, ktorých konverziu môže urobiť len pôvodca, a ktoré nie je možné doručiť elektronickou cestou, modul MED zasiela späť ich pôvodcovi.
[image: Modul MED]
Figure 17 Služby poskytované eDESK, MED, MDURZ, CEP.
Základné služby modulu MED:
· elektronické doručovanie zásielok úradných, doporučených, obyčajných,
· zaslanie notifikácie o uložení doručovaného dokumentu,
· zasielanie podpísaných doručeniek doručovateľovi,
· zverejňovanie informácií, dokumentov a správ na Centrálnej úradnej elektronickej tabuli,
· sledovanie lehôt pre doručenie,
· poskytovanie informácií o stave a spôsobe doručenia.
Modul MED ostáva zachovaný. Využije sa odchytávanie správ SkTalk v2 a v3 z G2G (nové queue, topic), . V prípade, že budú identifikované požiadavky na doplnenie API pre súčasné riešenia, tieto budú zaradené do spoločného zoznamu požiadaviek na zmeny. Zhotoviteľ poskytuje súčinnosť pre Objednávateľa vo forme prípravy high-level požiadaviek na zmeny a konzultácií k týmto zmenám v rozsahu potrebnom na prepojenie nových komponentov projektu Modernizácie ÚPVS a existujúceho riešenia.
Technické riešenie doručovania e-dokumentov poskytuje funkcie potrebné na to, aby bolo možné zrealizovať doručenie a teda celú službu v plne elektronickom režime a v prípade potreby (požiadavka používateľa, nepripravená legislatíva doručovania, používateľ bez eDesku) bolo možné efektívnym spôsobom doručiť dokument v listinnej forme. Technické riešenie MED obsahuje špecifickú funkcionalitu pre tento prípad (zlyhania doručenia elektronicky) a funkcionalitu potrebnú na doručovanie zverejnením, ktoré bude zabezpečovať modul CÚET (MED-CUET). Pre úspešné doručovanie e-dokumentov zabezpečujú nasledujúce funkcie:
· doručenie úradných zásielok, doporučených zásielok a obyčajných zásielok vo forme e-dokumentov,
· doručenie zverejnením na CÚET,
· vystavenie, podpísanie a doručenie potvrdenie o doručení (e-podací lístok, e-doručenka),
· notifikácia o stave doručovania.
Pre využitie služieb modulu MED je potrebná integrácia s modulom G2G, prostredníctvom ktorého sú doručované SkTalk správy. Ide o služby, ktoré sa použijú primerane rozsahu implementovanej funkcionality komponentov Modernizácie ÚPVS:
Tabuľka: Zoznam služieb MED na UIR rozhraní, Zdroj: UPG-1-1-Integracny_manual_UPVS_MED-CUET-v1.10, UPG-1-1-Integracny_manual_UPVS_MED-ED-v1 9.docx
	Metóda/SKTalk class
	Popis

	ED_DELIVERY_REPORT
	Doručenka

	ED_DELIVERY_REPORT_COPY
	Doručenka - kópia

	ED_DELIVERY_NOTIFICATION
	Notifikačná doručenka

	ED_AUTHORIZE
	Autorizácia notifikačnej doručenky

	ED_DELIVERY_ACCEPTED
	Potvrdenie podania listinnej zásielky na doručenie

	ED_DELIVERY_RESULT
	Doručenka pre listinne doručované dokumenty

	ED_AUTHORIZE_DELIVERY_FINISHED
	Informácia o ukončení doručovania pri opätovnej autorizácií

	ED_NOTDELIVERED
	Informácia o nedoručení správy z dôvodu uplynutia lehoty doručovania

	ED_REPORT
 
	Žiadosť o poskytnutie aktuálneho stavu doručovania alebo priebehu doručovania

	ED_REPORT_ERROR
 
	Informácia o chybe v spracovaní požiadavky o poskytnutie priebehu doručovania

	
ED_CHANGE_NOTDELIVERED 
	Informácia o nedoručení správy z dôvodu zmeny stavu schránky na neaktívnu na doručovanie počas plynutia lehoty doručovania

	ED_REPORT_SUCCESS
	Informácia o priebehu doručovania správy

	ED_CHANGE_DELIVERED
	Informácia o zmene v doručovaní pre doručovanú správu

	ED_STATUS
 
	Žiadosť o poskytnutie aktuálneho stavu doručovania alebo priebehu doručovania

	ED_STATUS_ERROR
 
	Chyba pri spracovaní žiadosti o poskytnutie aktuálneho stavu doručovania alebo priebehu doručovania

	ED_DELIVERY_CANCEL_APPROVE
	Schválenie neúčinnosti doručovania

	ED_AUTHORIZE_ERROR
	Informácia o chybe v spracovaní autorizácie notifikačnej doručenky

	CUET_REQUEST_ENTERING
	Žiadosť o zverejnenie dokumentu na CUET

	CUET_REQUEST_LIST
	Správa slúži na odoslanie požiadavky pre poskytnutie zoznamu publikovaných dokumentov na CUET prostredníctvom G2G

	CUET_REQEUST_DOCUMENT
	Správa slúži na odoslanie požiadavky pre poskytnutie publikovaného dokumentu na CUET prostredníctvom G2G

	CUET_REQUEST_REVOCATION
	Žiadosť o zmenu doby zverejnenia dokumentu na CUET

	CUET_REQUEST_DELIVERY
	Žiadosť o doručenie dokumentu zverejnením na CUET 

	CUET_REQUEST_APPEAL
	Správa slúži na odoslanie požiadavky na zverejnenie výzvy na CUET prostredníctvom G2G

	CUET_REQUEST_INFORMATION
	Správa slúži na odoslanie požiadavky na získanie informácií o zverejňovanom dokumente na CUET

	CUET_NOTIFY_ENTERING
	Notifikácia o spracovaní žiadosti o zverejnenie dokumentu na CUET

	CUET_NOTIFY_REVOCATION
	Notifikácia o spracovaní žiadosti o zmenu doby zverejnenia dokumentu

	CUET_NOTIFY_DELIVERY
	Notifikácia o spracovaní žiadosti o doručenie dokumentu zverejnením 

	CUET_NOTIFY_APPEAL
	Správa slúži na odoslanie notifikácie o spracovaní žiadosti pre zverejnenie výzvy. Správa obsahuje informáciu o prijatí alebo zamietnutí žiadosti

	CUET_DOCUMENT
	Správa slúži na odoslanie zverejneného dokumentu na CUET, na základe žiadosti.

	CUET_DOCUMENT_PUBLISHED
	Notifikácia o zverejnení dokumentu na CUET

	CUET_DOCUMENT_LIST
	Správa slúži na odoslanie požiadavky pre poskytnutie zoznamu publikovaných dokumentov na CUET prostredníctvom G2G

	CUET_DOCUMENT_END
	Notifikácia o ukončení zverejňovania na CUET

	CUET_INFORMATION
	Poskytnutie informácie o dokumente

	CUET_INFORMATION_DELIVERY
	Poskytnutie informácie o dokumente na CUET

	CUET_INFORMATION_ON_DEMAND
	Správa slúži na odoslanie požiadavky na získanie informácií o zverejňovanom dokumente na CUET

	CUET_REJECT
	Správa slúži na odoslanie zamietnutia žiadosti o poskytnutie zoznamu publikovaných dokumentov alebo poskytnutie dokumentu. Správa obsahuje dôvod zamietnutia.

	CUET_PUBLICATION
	Informácia o notifikácií

	CUET_REGISTER_TO_APPEAL_FO 
	Správa slúži FO na prihlásenie sa k výzve zverejnenej inštitúciou

	CUET_REGISTER_TO_APPEAL_PO
	Správa slúži FO na prihlásenie sa k výzve zverejnenej inštitúciou



[bookmark: _Toc105914195][bookmark: _Toc120613394]Modul elektronických platieb (MEP)
Modul MEP umožňuje používateľovi realizovať platbu za podanie. Modul MEP môže byť využitý ako jeden z platobných kanálov.
Základné služby modulu MEP:
· Generovanie platobných príkazov,
· Ukladanie potvrdení o zaplatení alebo o neúspešnosti zaplatenia,
· Integrácia so štátnou pokladnicou.
Generovanie platobných príkazov
Generovanie platobného príkazu iniciuje modul BPM na základe príslušného postupu spracovania. Výšku poplatku zistí modul na základe informácií, obsiahnutých v postupe spracovania podania, vygeneruje jednoznačný variabilný symbol a páruje ho s číslom transakcie príslušného procesu. 
Takto vygenerovaný platobný príkaz presunie do komunikačnej schránky iniciátora procesu. Formát platobného príkazu musí zabezpečovať ako jeho nakladanie mimo ÚPVS, tak aj automatizáciu pri automatickom volaní do integrovaných bánk z prostredia eDesk.
Vedenie účtov predplatiteľov a platiteľov vlastných služieb ÚPVS pre potreby spoplatnenia (billing)
MEP vedie účty používateľov, ktorí si služby predplácajú (napríklad kredit na určitý počet SMS notifikácií, kvótu v MDUERZ a podobne). Billing umožňuje aj vypočítavanie hromadných platieb.
Ukladanie potvrdení o zaplatení alebo o neúspešnosti zaplatenia
Informáciu o zaplatení resp. odmietnutí platby z príslušnej banky alebo Štátnej pokladnice uchováva MEP vo svojom úložisku.
Integrácia so štátnou pokladnicou
Integrácia so štátnou pokladnicou slúži na získavanie informácií o pripísaní prostriedkov na príslušný účet štátnej pokladnice. Pre jednoduchšie filtrovanie všetkých operácií v rámci ŠP je vhodné zaviesť samostatný konštantný symbol pre platbu za služby realizované prostredníctvom ÚPVS. Zintegrované sú vybrané účty Všeobecnej pokladničnej správy.
[image: Modul MEP]
Figure 18 Modul elektronických platieb (MEP, UPG-1-1-Integracny_manual_UPVS_MEP_ISVS-2_0.docx).
[bookmark: _Toc105914196][bookmark: _Toc120613395]Modul Centrálna elektronická podateľňa (CEP)
Elektronická podateľňa je rozhranie pre inštitúciu verejnej správy na prácu s jej dokumentami. Jej úlohou je prijať a spracovať podanie od fyzických a právnických osôb pri dodržaní všetkých formálnych a administratívnych náležitostí (overenie podpisu el. dokumentu, odoslanie potvrdenia o prijatí).
Služba CEP je implementovaná v režime SaaS (Software as a Service) a každá inštitúcia verejnej správy môže zvážiť spôsob používania modulu CEP. Buď priamo používaním centrálneho modulu CEP, alebo úpravu svojho lokálneho riešenia podateľne na automatizovanú komunikáciu s modulom CEP.
Základné služby modulu CEP:
· spracovanie podania a overenie formálnych náležitostí,
· vedenie evidencie,
· doplnenie časovej pečiatky do EP, resp. ZEP,
· vystavenie elektronických potvrdení,
· opatrenie dokumentu elektronickým podpisom v automatickom režime,
· integračné rozhranie pre ISVS povinnej osoby pre overovanie podpisov,
· Overenie EP/ZEP prijatého podania.
CEP v rámci spracovania podania zabezpečuje nasledovné činnosti:
· overenie technických a formálnych náležitostí podania (formát a štruktúra podania, formát dokumentu, platnosť elektronickej predlohy – elektronického formulára a pod.),
· doplnenie časovej pečiatky na dokumenty so ZEP, taktiež doplnenie časovej pečiatky v prípade, že podanie/elektronický dokument nie je autorizovaný prostredníctvom ZEP,
· kontrolu platnosti všetkých ZEP na všetkých dokumentoch podania, ktoré ZEP obsahujú.
Výstupom spracovania je elektronickou značkou autorizovaná informácia o platnosti všetkých elektronických podpisov v podaní a doplnenie časovej pečiatky k tejto informácii. Pre urýchlenie overovania je pripravená podpora pre OCSP. K tomu je potrebné zabezpečenie OCSP nielen u poskytovateľov certifikátov, ale aj zabezpečenie OCSP respondera v rámci Koreňovej Certifikačnej Autority (KCA) NBÚ SR z dôvodu možnosti online overenia platnosti všetkých certifikátov v celej certifikačnej ceste až po dôveryhodný root certifikát KCA.
Vytvorenie elektronickej značky
V prípade potreby automatizovaného spôsobu autorizácie elektronického dokumentu (resp. aj rozhodnutia alebo výstupu ISVS obsahujúceho viacero elektronických dokumentov), ktorý je obsahom odosielanej zásielky, CEP automaticky vytvorí zaručenú elektronickú značku v zmysle pripravovaných legislatívnych zmien, ktorá je následne pripojená k podpisovanému dokumentu. Vytváraná elektronická značka bude doplnená aj o časovú pečiatku. 
Vytvorenie elektronickej značky bude vykonávané automaticky prostredníctvom HSM modulov, v ktorých budú nahraté príslušné tajné kľúče systémov, za ktoré bude CEP vyhotovovať elektronické značky. 
Podmienkou na využitie uvedených služieb pre iné orgány verejnej správy je legislatívna podpora a existencia bezpečnostných mechanizmov zabezpečujúcich jednoznačnú identifikáciu, autentifikáciu a následnú autorizáciu oprávnených osôb alebo systémov príslušných orgánov verejnej správy na využitie uvedenej služby, t.j. na oprávnenie zaslať vzdialenému HSM zariadeniu elektronický dokument na vyhotovenie elektronickej značky. 
Poskytovanie podporných funkcií pre využívanie elektronického podpisu
Modul CEP poskytuje funkčnosť súvisiacu so spracovaním elektronického podpisu ako pre používateľov elektronických služieb verejnej moci, tak aj pre ďalšie moduly:
Získavanie a poskytovanie kompletných validačných údajov
Modul CEP zabezpečuje získavanie kompletnej sady validačných údajov (jedná sa najmä o CRL akreditovaných certifikačných autorít vydávaných ku kvalifikovaným certifikátom). V tomto kontexte môže CEP pôsobiť ako referenčný bod pre tieto validačné údaje, nakoľko garantuje ich úplnosť. Tieto údaje môže poskytovať napr. pre modul MDURZ, alebo pre moduly dlhodobej archivácie prevádzkované jednotlivými povinnými osobami. Súčasne je tieto údaje možné využívať v procesoch overovania platnosti ZEP a jeho transformácii na archívnu formu. Validačné údaje t.j. zoznamy zrušených certifikátov pre certifikáty v certifikačnej ceste pre overovanie ZEP môžu byť poskytnuté priamo pre daný čas overovania, resp. pre určitý časový interval.
Overenie platnosti ZEP alebo zaručenej elektronickej značky
Vzhľadom na komplikovaný proces overovania platnosti ZEP vo všeobecnosti poskytuje modul CEP službu overovania ZEP, pri ktorej využíva uchovávané validačné údaje. Táto služba bude prostredníctvom UPVS poskytovaná používateľom. 
Pokiaľ má CEP všetky potrebné informácie pre overenie ZEP, poskytne výsledok overenia ZEP, ktoré je vykonané prostredníctvom certifikovaných prostriedkov pre ZEP. Nakoľko sa predpokladá využitie z potenciálne nebezpečného prostredia pri komunikácii z UPVS, môže mať informatívny charakter, alebo výsledok overenia môže byť autorizovaný zaručenou elektronickou značkou modulu CEP. Takto generované výstupy budú poskytované v štandardizovanej forme.
Prijatie a spracovanie podania
Prostredníctvom integračnej vrstvy modul zaisťuje funkcionalitu prijatia správy s elektronickým dokumentom a/alebo elektronickým formulárom. ePodateľňa prijíma elektronické dokumenty a elektronické formuláre prostredníctvom siete prenosu údajov, prípadne na nosiči údajov v režime on-line, alebo režime časovo obmedzeného pripojenia. ePodateľňa bude vystavovať elektronické potvrdenia o prijatí alebo odmietnutí s prípadným uvedením príčiny odmietnutia. Potvrdenia budú autorizované EP/ZEP elektronickej podateľne s časovou pečiatkou. 
Modul poskytuje služby zaradenia prijatého e-dokumentu alebo e-formulára (ďalej skrátene e-dokumentu alebo dokumentu) do fronty, manuálneho a automatického výberu z fronty, vydania elektronickej potvrdenky, kontroly prijatého e-dokumentu a odovzdania prijatého dokumentu na ďalšie vybavenie. ePodateľna automaticky skontroluje prijatý e-dokument na neprítomnosť škodlivého kódu a bitových sekvencií a dodržanie stanoveného formátu e-dokumentov, overenie platnosti certifikátu podpisu prijatého e-dokumentu. Po skontrolovaní prijatého e-dokumentu ePodateľňa vygeneruje potvrdenie o prijatí alebo odmietnutí e-dokumentu vydaním vlastného e-dokumentu s použitím časovej pečiatky do podpisu ePodateľne. V prípade, že ide o e-formulár, súčasťou potvrdenky je e-dokument, ktorý vznikne ako konverziou e-formulára, skonvertovaného prostredníctvom modulu e-Form na e-dokument, podpísaný CEP a opatrený časovou pečiatkou. V prípade že bude detegovaný škodlivý softvér, vytvorí správu pre prijímateľa o tejto skutočnosti, ktorú páruje na príslušné podanie. Následne je e-dokument z frontu automaticky, alebo manuálne odoslaný alebo opakovane odosielaný na ďalšie vybavenie. Prijatý e-dokument je odmietnutý, ak nesplnil niektoré z kritérií kontroly. O nedoručení e-dokumentu ePodateľňa vedie záznam v evidencii.
Odoslanie podania v mene inštitúcie
CEP zabezpečuje prijatie e-dokumentu vybaveného úradom na jeho odoslanie osobe. V prípade podpísanej dohody môže inštitúcia využívať podpisovanie zaručenou elektronickou pečaťou v jej mene infraštruktúrou ÚPVS.
Vedenie evidencie a práca so záznamami
Modul zabezpečuje evidenciu prijatého a odosielaného dokumentu (správy). Zároveň umožní tvorbu výstupných zostáv evidencie podľa zadaných parametrov (napríklad zoznam prijatých podaní pre danú inštitúciu v danom čase a podobne). 
Modul zabezpečuje vedenie evidencie prijatých e-dokumentov a tvorbu výstupných zostáv evidencie podľa zadaných parametrov (napríklad zoznam prijatých podaní pre danú inštitúciu v danom čase a podobne).
[bookmark: _Toc105914197][bookmark: _Toc120613396]Notifikačný modul (eNotify)
Modul eNotify poskytuje web služby na jednotné zaslanie informácií (notifikácií) prostredníctvom SMS správ, alebo iného elektronického komunikačného kanála od odosielateľa k adresátovi v elektronickej forme. 
Základné služby modulu eNotify:
· vytvorenie notifikácie podľa zadefinovaného typu notifikácie a spôsobu zaslania (e-mail, SMS),
· zaslanie notifikácie prostredníctvom SMS na definované telefónne čísla,
· zaslanie notifikácie prostredníctvom elektronickej pošty na definované e-mail adresy,
· uchovanie zaslaných správ pre potreby histórie odoslaných správ,
· zistenie úspešnosti odoslania notifikácií (v prípade, že je to možné),
· vyhodnotenie úspešnosti odoslania notifikácií a kvantifikácia odoslaných notifikácií pre potreby vyčíslenia nákladov.
Vytvorenie notifikácie je realizované na základe šablón pre notifikácie. Šablóny sú vytvorené pre každý zadefinovaný typ notifikácie a spôsob zaslania (napríklad SMS správa o doručenke, e-mail o blížiacom sa dátume vyradenia dokumentu z MDUERZ a podobne). 
Zaslanie notifikácie prostredníctvom SMS na definované telefónne čísla eNotify presmeruje vytvorenú notifikáciu na SMS bránu, pričom priloží zoznam telefónnych čísiel, na ktoré sa má notifikačná správa smerovať. Zaslanie notifikácie prostredníctvom SMS na definované telefónne čísla eNotify presmeruje vytvorenú notifikáciu na SMS bránu, pričom priloží zoznam telefónnych čísiel, na ktoré sa má notifikačná správa smerovať. 
Zaslanie notifikácie prostredníctvom elektronickej pošty na definované e-mail adresy Modul eNotify bude smerovať vytvorené notifikačné správy na konektor pre elektronickú poštu, pričom priloží distribučný zoznam, na ktorý sa má notifikačná správa zaslať. Konektor bude správy zasielať jednotlivo tak, aby sa v adrese prijímateľa zjavil vždy iba jeden adresát.
Uchovanie zaslaných správ pre potreby histórie odoslaných správ Každá zaslaná správa (obsah), s výnimkou správ zasielaných po iniciovaní požiadavky na zaslanie niektorým z modulov ÚPVS bude uložená pre potreby budúceho vyhľadania. Ide najmä o krízové notifikácie a podobne, iniciované OVM.
eNotify najmä v prípade zasielania SMS správ vyhodnotí zaslané SMS správy a páruje ich na predčíslie čísiel, na ktoré bola notifikácia zaslaná. Na základe toho bude možné vyhodnotiť finančné náklady na zaslanie notifikácie. Túto informáciu odovzdá MEP pre potreby spoplatnenia notifikácií.
[image: Modul eNotify]
Figure 19 Modul eNotify a jeho služby.
eNotify je vybudovaný tak, aby komunikačné kanály boli zásuvnými modulmi, t.j. v prípade potreby pridania ďalšieho elektronického kanálu bol tento ľahko doplniteľný.
Ak užívateľ nedá súhlas na zaslanie notifikácií, t. j. nemá aktivovanú elektronickú notifikáciu alebo neuvedie potrebné údaje v IAM profile, notifikácia nie je odoslaná. 
Table 4 Zoznam služieb eNotify (zdroj: UPG-1-1-Integracny_manual_UPVS_eNotify_v2_0).
	Názov služby
	Popis

	SendNotification
	Odoslanie štandardnej notifikácie

	SendNotificationUsingTemplate
	Odoslanie štandardnej notifikácie s využitím šablóny

	SendCrisisNotification
	Odoslanie krízovej notifikácie

	SendCrisisNotificationUsingTemplate
	Odoslanie krízovej notifikácie s využitím šablóny

	SendSurveyMessage
	Odoslanie prieskumnej otázky

	SendSurveyMessageUsingTemplate
	Odoslanie prieskumnej otázky s využitím šablóny

	GetHistoryNotification
	História odoslaných notifikácií

	SendGeoMessage
	Odoslanie krízovej notifikácie na GEO oblasť len SMS

	SendGeoMessageUsingTemplate
	Odoslanie krízovej notifikácie na GEO oblasť len SMS s použitím šablóny

	GetCostOfServiceUsage
	Náklady na odoslané notifikácie


[bookmark: _Toc105914198][bookmark: _Toc120613397]Modul dlhodobého uchovávania (MDU)
Modul MDU je dokumentovo orientovaný modul. Poskytuje riešenie pre dlhodobé ukladanie záznamov, zabezpečuje ich trvalú čitateľnosť, jednoznačnosť obsahu a ochranu informácií o platnosti elektronických podpisov. Je určený inštitúciám verejnej správy, ktoré nemajú zabezpečené dlhodobé ukladanie elektronických dokumentov. 
Modul MDU zabezpečuje prácu s jednotlivými prípustnými vstupnými formátmi dokumentov a ich konverziu na formáty pre dlhodobú archiváciu.
Dlhodobé uchovávanie znamená spoľahlivé uloženie obsahu nad rámec životnosti nosičov a HW (ochrana na bitovej úrovni) a účinnou ochranou v prípade katastrofických udalostí (zálohovanie, geograficky vzdialené úložiská, .a pod.). Počas doby uloženia musí byť uložený záznam čitateľný so zrozumiteľným obsahom aj v prípade zmeny pôvodného formátu v ktorom bol pôvodne uložený. 
E-dokument podpísaný elektronickým podpisom musí mať zabezpečenú dlhodobú platnosť podpisu aj po vypršaní, alebo zrušení platnosti certifikátu podpisového kľúča, ktorým bol pôvodne podpísaný, alebo zmeny algoritmu použitého v EP.
Základné služby modulu MDU:
· príjem záznamu,
· príjem záznamu(ov) vo forme spisu (najmä pre uzavreté spisy),
· poskytnutie  záznamu,
· poskytnutie záznamu(ov) vo forme spisu alebo konkrétneho záznamu zo spisu (najmä pre uzavreté spisy),
· indexovanie obsahu, vytvorenie trvale čitateľného náhľadu pri prijatí záznamu do MDU,
· vyhľadanie záznamu,
· vyradenie záznamu,
· overenie a obnovenie časovej pečiatky,
· kontrola integrity,
· trvalá čitateľnosť a jednoznačnosť obsahu uložených záznamov,
· ochrana a uchovávanie výsledku overenia platnosti elektronických podpisov a pečiatok dokumentov,
· príjem záznamov vo forme spisu,
· správa spisov a ich položiek (vyhľadávanie, výpožičky, sledovanie histórie),
· vyraďovanie spisov a ich skartácia.
Predpokladom na plnohodnotné využitie služieb poskytovaných modulom MDU zo strany ISVS je implementácia automatických systémov, prípadne len úprava už existujúcich systémov tak, aby tieto systémy automaticky odovzdávali spis do MDU.
[bookmark: _Toc105914202][bookmark: _Toc120613398]Modul IAM
Každá osoba, ktorá chce pristupovať k ÚVPS musí mať v IAM module vytvorenú elektronickú identitu, na ktorú sú naviazané prístupové - autentizačné údaje. Identita sa deklaruje prostredníctvom identifikátora osoby (FO – meno, priezvisko a rodné číslo, PO/OVM – IČO).
Každá identita evidovaná v ÚPVS IAM má pridelený jednoznačný identifikátor v rámci domény ÚPVS (UPVSIdentityID). Generuje sa pri zakladaní identity v IAM. Formát identifikátora je textový reťazec vo formáte GUID (Globally Unique Identifier).
Okrem toho, v zákone o e-Governmente je identifikátor identity definovaný viacerými atribútmi a v IAM je z technických dôvodov vedený ako jeden reťazec vo forme URI (Uniform Resource Identifier). URI je identifikátor elektronickej schránky, UPVS URI identifikátor odvodený od identifikátora osoby v konkrétnom právnom postavení. V prípade právnických osôb sú jednotlivé právne postavenia odlíšené cez “suffix”, vytváraný na ÚPVS.
Pre komunikáciu medzi IAM modulom a zapojenými ISVS sa využíva protokol SAML verzie 2.0. SAML 2.0 je otvorený štandard založený na XML, používaný pre zabezpečenie federovaného web-SSO.
Modul pre integráciu poskytuje služby prostredníctvom rozhraní:
· IAM STS
· IAM WS
Podmienkou využívania služieb cez technické rozhrania ÚPVS je vznik technickej identity, tzv. technického účtu, s ktorým je spárovaný autentifikačný certifikát.
Služby dostupné pre integrované subjekty cez IAM rozhrania:
· federácia identity (cez Web SSO) prostredníctvom registrácie metadát a využívaním prihlasovacej stránky cez webový prehliadač,
· autentifikácia cez technický účet (získanie STS tokenu, overenie tokenu),
· získanie informácií o identitách, zastupovaniach a oprávneniach.
IAM STS
Služby na vydanie tokenov (SAML2) a ich vzájomnú konverziu. Služby dostupné pre integrované subjekty cez IAM STS rozhranie:
	 Metódy/SKTalk class 
	Popis

	IssueTokenV13
	Vydanie tokenu

	ValidationTokenV13
	Validácia tokenu


IAM WS
Služby poskytujúce funkcionalitu nad identitou, typicky poskytnutie informácie o identite, o zastupovaní, o jednotlivých roliach a služby spojené s autentifikačnými certifikátmi. 
Služby dostupné pre integrované subjekty cez IAM WS rozhranie:
	 Metódy/SKTalk class 
	Popis

	GetIdentity
	Poskytnutie profilu identity

	GetCustomAttributesBasedOnValue2
	Poskytnutie zoznamu identít a ich údajov na základe zadaných vstupných parametrov po stránkach.

	GetRoles
	Služba načíta všetky role v systéme a vráti ich mená.

	GetRolesForIdentity
	Poskytnutie informácii o priradených roliach identite

	IsIdentityInRole
	Poskytnutie informácie (áno/ nie) o tom, či špecifikovaná identita má alebo nemá priradenú špecifikovanú rolu

	GetEdeskHistory
	Poskytnutie informácií o zmenách stavu schránky

	GetEdeskInfo
	Poskytnutie informácií o stave schránky identity

	GetEdeskInfo2
	Poskytnutie informácií o stave schránky identity

	GetDelegations
	Poskytnutie zoznamu zastupovaní

	GetCurrentDelegation
	Poskytnutie zoznamu zastupovaní

	GetDelegationDetail
	Získanie informácií o zastupovaní


Externé komunikačné rozhranie (EKR) a POP3/IMAP
Web Service a protokoly POP3/IMAP pre prístup a správu elektronickej schránky. Služby umožňujúce najmä čítanie správ, presun a mazanie správ, správu jednotlivých priečinkov elektronickej schránky a synchrónnu autorizáciu doručeniek.
Súčasťou každého volania služby EKR musí byť SAML token vydaný službou IAM STS.
Table 5 Zoznam služieb EKR rozhrania, Zdroj: UPG-1-1-Integracny_manual_UPVS_EKR_v1_5_1
	Metódy/SKTalk class
	Popis

	GetMessage
	Získanie údajov o správe na základe identifikátora v eDesk

	GetMessageByMessageId
	Získanie údajov o správe na základe Message Id

	GetNewMessage
	Získanie najstaršej neprečítanej správy a jej označenie ako prečítaná

	GetNewMessageCount
	Získanie počtu nových správ v schránke prihlásenej identity

	GetMessages
	Získanie zoznamu správ v schránke na základe vyhľadávacích kritérií.

	GetMessagesByFilter
	Získanie zoznamu správ v schránke so stránkovaním

	GetMessagePart
	Získanie konkrétnej prílohy zo správy

	DeleteMessage
	Zmazanie správy

	MoveMessage
	Presunutie správy do priečinka v rámci rovnakého systémového priečinka

	GetFolders
	Získanie zoznamu priečinkov

	CreateFolder
	Vytvorenie priečinka

	ConfirmNotificationReport
	Autorizácia notifikačnej doručenky


[bookmark: _Toc120613399]Riešenie bezpečnostných požiadaviek v ASIS prostredí
Súčasné riešenie je implementované podľa pôvodných požiadaviek a nasleduje literu zákona aplikovateľnú v čase  implementácie daného riešenia. Toto riešenie je implementované v prostredí Datacentra/Vládneho cloudu a ma ochranu na základe zadefinovaných požiadaviek pri implementácií projektu. To znamená implementácia nasledovných bezpečnostných mechanizmov a úloh: 
· Fyzická bezpečnosť na ochranu infraštruktúry s monitorovaným vstupom do datacentra
· Redundantne riešenie ochrany perimetra vo forme služby Firewall
· Implementácia separácie CAMP prostredia od iných projektov a to formou separátnych VRF a separátnych VLAN. 
· Obnoviteľnosť údajov je zabezpečená formou služby záloh a obnovy. 
· Aktuálne bezpečnosti systémov je monitorovaná formou bezpečnostného skenovania systémov na známe zraniteľnosti. 
· Manažment prístupov na základe least privileges.  
· Zbieranie log informácií pre auditné účely. 
· Definovanie a nasledovanie Procesu riešenia bezpečnostných incidentov. 
V nasledujúcich kapitolách bude popísane, aké štandardy sú aplikované v rámci ASIS riešenia s pohľadu zákonnej zhody a štandardov. 
Budúci stav bude popísaný v nasledujúcich kapitolách a tak isto podľa poslednej platnej legislatívy v bezpečnostnom projekte. 
[bookmark: _Toc120613400]Analýza bezpečnosti a ochrany osobných údajov
Analýza bezpečnosti a ochrany osobných údajov vymedzuje rozsah a spôsob implementácie bezpečnostných opatrení potrebných na eliminovanie a minimalizovanie hrozieb a rizík pôsobiacich na informačný systém z hľadiska narušenia jeho bezpečnosti, spoľahlivosti a funkčnosti a zabezpečenia ochrany osobných údajov. Bude vychádzať z vykonanej analýzy rizík. 
Táto kapitola popisuje stanovenú stratégiu bezpečnosti ochrany osobných údajov, posúdenie bezpečnosti spracovávania osobných údajov a vyhodnotenie stavu súladu s požiadavkami na bezpečnostné opatrenia.
[bookmark: _Toc85452848][bookmark: _Toc85453433][bookmark: _Toc85467148][bookmark: _Toc85473786][bookmark: _Toc85533828][bookmark: _Toc85508117]Kapitola popisuje metodické postupy, ktoré sú použité pri návrhu riešenia a ktoré považujeme za vhodné a vyhovujúce poskytnutým dodaným ako vstup aj pri implementácii a testovaní riešenia.
[bookmark: _Toc85508121][bookmark: _Toc105914093][bookmark: _Toc120613401]Základné normy
Návrh primerane zohľadní najmä bezpečnostné opatrenia, ktoré sú odporúčané medzinárodnou normou STN ISO/IEC 27002 Informačné technológie - Bezpečnostné metódy - Pravidlá dobrej praxe riadenia informačnej bezpečnosti a skupinou noriem ISMS Informačné technológie – Bezpečnostné metódy: 
· ISO/IEC 27000, Systémy riadenia informačnej bezpečnosti – prehľad a slovník,
· ISO/IEC 27001, Systémy riadenia informačnej bezpečnosti – požiadavky,
· ISO/IEC 27002, Pravidlá dobrej praxe riadenia informačnej bezpečnosti,
· ISO/IEC 27003, Návod na implementáciu systému riadenia informačnej bezpečnosti,
· ISO/IEC 27004, Riadenie bezpečnosti informácií – Meranie,
· ISO/IEC 27005, Riadenie rizík informačnej bezpečnosti,
· ISO/IEC 27006, Požiadavky na orgány vykonávajúce audit a certifikáciu systémov riadenia informačnej bezpečnosti,
· ISO/IEC 27007, Návod na audit systémov riadenia informačnej bezpečnosti.
Ďalej sú aplikované na normy týkajúce sa metód hodnotenia bezpečnosti systémov, riadenia kontinuity a ochrany osobných údajov: 
· ISO 22301 Ochrana Organizácie – Systémy riadenia kontinuity činnosti – Požiadavky,
· ISO 22313 Ochrana Organizácie Systémy riadenia kontinuity činnosti – Pokyny,
[bookmark: _Toc85508122][bookmark: _Toc105914094][bookmark: _Toc120613402]Stratégia bezpečnosti a ochrany osobných údajov 
V rámci kapitoly vymedzujeme základné bezpečnostné ciele, ktoré je potrebné dosiahnuť na ochranu osobných údajov pred ohrozením ich bezpečnosti: 
· vymedzenie spracovateľských operácií a príslušného právneho základu spracúvania, 
· definovanie základných bezpečnostných cieľov, 
· definovanie technických opatrení a organizačných opatrení na zabezpečenie ochrany osobných údajov a spôsob ich využitia, 
· vymedzenie bezpečnostnej, aplikačnej a sieťovej architektúry, perimetra informačného systému a vzťah IT architektúry k možnému narušeniu bezpečnosti, 
· vymedzenie hraníc určujúcich množinu zostatkových rizík pričom zostatkovým rizikom sa rozumie bezpečnostné riziko, ktoré zostane úplne alebo čiastočne nepokryté bezpečnostnými opatreniami z dôvodu, že jeho miera je pre prevádzkovateľa akceptovateľná, alebo ju nie je možné eliminovať vhodnými a efektívnymi bezpečnostnými opatreniami.
[bookmark: _Toc85508123][bookmark: _Toc105914095][bookmark: _Toc120613403]Stanovenie bezpečnostných cieľov 
Riadenie bezpečnosti a ochrany údajov u budúceho prevádzkovateľa riešenia CAMP, v spoločnosti NASES, prebieha v súlade so stanovenými strategickými cieľmi.
Ochrana majetku a ostatných aktív závisí na špecifických právomociach v oblasti bezpečnosti, ako aj na každodennom konaní všetkých strán, ktoré sa rôznou mierou podieľajú na jej podnikateľských aktivitách. 
Spoločnosť je povinná prijať záväzok brať ohľad na bezpečnostné požiadavky zainteresovaných strán pri budovaní bezpečného prostredia vrátane všetkých prevádzkových oblastí a pri šírení cieľov, hodnôt a poznatkov spoločných pre celú spoločnosť. 
Presadzovanie základných bezpečnostných princípov v každodennej činnosti spoločnosti je trvalý, cieľavedome riadený a organizovaný proces v metodickej, výkonnej a kontrolnej oblasti. 
Základným bezpečnostným cieľom je zabezpečiť osobné údaje a ostatné citlivé informačné aktíva v informačnom systéme spoločnosti proti odcudzeniu, strate, poškodeniu, zničeniu, kompromitácii, neoprávnenému alebo nedovolenému prístupu, sprístupneniu neoprávneným osobám, neoprávnenej zmene a neoprávnenému rozširovaniu a pred akýmikoľvek neprístupnými a zlomyseľnými formami spracúvania. Na tento účel spoločnosť prijíma primerané technické a organizačné opatrenia, ktorých funkčnosť sa bude navzájom prekrývať a vytvárať integrovanú ochranu informačného systému. 
Spoločnosť musí implementovať najmä nasledovné bezpečnostné funkcie: 
· Zabezpečenie dôvernosti citlivých informačných aktív, 
· Zaručenie integrity citlivých informačných aktív, 
· Zaručenie dostupnosti citlivých informačných aktív, 
· Zaručenie odolnosti systémov spracúvania a služieb, 
· Zaistenie schopnosti včas obnoviť dostupnosť osobných údajov a prístup k nim v prípade fyzického alebo technického incidentu, 
· Proces pravidelného testovania, posudzovania a hodnotenia účinnosti technických a organizačných opatrení na zaistenie bezpečnosti spracúvania,
· Relevantné preukázanie zodpovednosti a sledovateľnosť prístupu k citlivým informačným aktívam,
· Dokumentáciu systému ochrany osobných údajov.
Pri posudzovaní primeranej úrovne bezpečnosti sa prihliada predovšetkým na riziká, ktoré predstavuje spracúvanie. 
Ustanovenia dokumentov, ktoré budú predmetom vypracovania bezpečnostnej analýzy budú aktualizované spoločnosťou v prípade zmeny bezpečnostnej politiky alebo iných opatrení súvisiacich so zmenami riadenia v spoločnosti alebo so zmenou všeobecne záväzných právnych predpisov SR alebo legislatívy EÚ. 
[bookmark: _Toc85508124][bookmark: _Toc105914096][bookmark: _Toc120613404]Riadenie rizika 
Pod rizikom identifikujeme možnosť finančných a reputačných strát spôsobených narušením dôvernosti, integrity, dostupnosti alebo sledovateľnosti informačných aktív organizácie, vytvorených, uložených, spracúvaných, alebo prenášaných informačnými technológiami.
Riadenie rizika v informačnej bezpečnosti je systematický proces, v ktorom sa identifikujú a analyzujú hrozby a zraniteľnosti a posúdi sa miera rizika, súvisiaceho s obstaraním, dodávkou resp. vývojom aplikácií a informačných systémov, so spracovaním, prenášaním a ukladaním informácií pomocou IT prostriedkov a ktorým sa definuje optimálny spôsob ošetrenia rizika pri minimálnych nákladových aspektoch a rešpektovaní strategických cieľov spoločnosti. 
Úlohou manažmentu IT rizík je predovšetkým dosiahnutie primeranej bezpečnosti a ochrany informačných aktív, vypracovaním optimálnej stratégie riadenia rizík, ako hlavných nositeľov možných budúcich škôd. 
Manažment rizík reflektuje nasledujúce požiadavky: 
· sú identifikované hrozby a zraniteľnosti,
· je stanovená metrika pre hodnotenie rizík, 
· úroveň rizík je posudzovaná z hľadiska ich dopadu na práva dotknutých osôb, a dopadu na obchodnú stratégiu spoločnosti,
· miera a dopady identifikovaných rizík sú oznámené vedeniu spoločnosti, 
· sú identifikované opatrenia na znižovanie pravdepodobnosti a / alebo dopadov hrozieb a zraniteľností (t.j. opatrenia na znižovanie rizika), 
· sú stanovené priority ošetrovania rizík, 
· sú stanovené priority implementácie opatrení na ošetrovanie rizík, 
· všetky strany zúčastnené v procese riadenia rizík sa podieľajú na rozhodovaní o riadení rizík a sú priebežne informované o stave ošetrovania rizík, 
· monitoruje sa účinnosť procesu ošetrovania rizík, 
· proces riadenia rizík je sledovaný a pravidelne vyhodnocovaný za účelom zlepšenia prístupu k riadeniu rizík, 
· manažéri a zamestnanci sú pravidelne oboznamovaní o rizikách a prijatých opatreniach. 
Politika riadenia rizika v informačnej bezpečnosti musí byť v spoločnosti aplikovaná vždy ako celok, nikdy nie len ako oddelená časť procesov alebo systémov.
Trvalá udržateľnosť je závislá na formálnej deklarácii záväzku vedenia spoločnosti riadiť a znižovať riziko, stanoviť tým zodpovedný a odborne zdatný správne identifikovať riziká a schopný aplikovať príslušnú metodiku overenia rizík s ohľadom na konkrétne systémy.
[bookmark: _Toc85508125][bookmark: _Toc105914097][bookmark: _Toc120613405]Bezpečnostné opatrenia spracovania osobných údajov
Spoločnosť musí zabezpečiť ochranu pred každým neoprávneným prístupom k spracovávaným osobným údajom prijatím bezpečnostných opatrení a oprávneným osobám naopak prístup k osobným údajom v rozsahu potrebnom na plnenie ich povinností alebo úloh. 
Popis bezpečnostných opatrení a spôsob ich uplatňovania v konkrétnych podmienkach na zabezpečenie ochrany osobných údajov v informačnom systéme a spôsob ich využitia sa rozdeľuje na: 
· Technické opatrenia
· Organizačné opatrenia
Súlad s požiadavkami na bezpečnostné opatrenia bude predmetom detailnej bezpečnostnej analýzy. V nasledujúcej kapitole uvedieme požadovanú kategorizáciu pre daný projekt vychádzajúcu zo súčasného stavu legislatívy ako aj súčasného stavu projektu.
[bookmark: _Toc85508126][bookmark: _Toc105914098][bookmark: _Toc120613406]Súlad s požiadavkami na bezpečnostné opatrenia

[bookmark: _Toc105914099]Kategorizácia IS
Pre súlad s požiadavkami na bezpečnostné opatrenia sa budeme riadiť podľa kategórií IS. V rámci bezpečnosti sa stanovujú dva druhy kategorizácií, ktoré určujú, aký stupeň informačného systému sú určené opatrenia:
· Kategorizácia v zmysle vyhlášky č. 179/2020 Z. z. Ide o vyhlášku Úradu podpredsedu vlády Slovenskej republiky pre investície a informatizáciu, ktorou sa ustanovuje spôsob kategorizácie a obsah bezpečnostných opatrení informačných technológií verejnej správy. Paragraf číslo 3 stanovuje minimálne bezpečnostné opatrenia rozdelené do Kategórie I, Kategórie II a Kategórie III v rámci jednotlivých oblastí kybernetickej bezpečnosti a informačnej bezpečnosti.
· Kategorizácia v zmysle prílohy číslo 2 k vyhláške č. 362/2018 Z. z. Ide o vyhlášku NBÚ, ktorou sa ustanovuje obsah bezpečnostných opatrení, obsah a štruktúra bezpečnostnej dokumentácie a rozsah všeobecných bezpečnostných opatrení. 
[bookmark: _Toc105914100]Kategorizácia v zmysle vyhlášky č. 179/2020 Z. z.
Minimálne bezpečnostné opatrenia:
Minimálne bezpečnostné opatrenia sú rozdelené do Kategórie I, Kategórie II a Kategórie III v rámci jednotlivých oblastí kybernetickej bezpečnosti a informačnej bezpečnosti.
	Bezpečnostné opatrenie pre
	Vzťahuje sa na

	Kategória I
	obec do 6000 obyvateľov

	
	obec so štatútom mesta do 6000 obyvateľov

	
	právnickú osobu v zriaďovateľskej pôsobnosti alebo zakladateľskej pôsobnosti orgánu riadenia podľa § 5 ods. 2 písm. a) až d) zákona, ktorá nie je uvedená v odsekoch 3 a 4,

	
	osobu podľa § 5 ods. 2 písm. g) zákona

	
	komoru podľa § 5 ods. 2 písm. f) zákona.

	Kategória I a II
	obec nad 6000 obyvateľov

	
	obec so štatútom mesta nad 6000 obyvateľov okrem krajských miest

	
	mestskú časť s právnou subjektivitou

	
	Kanceláriu verejného ochrancu práv

	
	Úrad komisára pre deti

	
	Úrad komisára pre osoby so zdravotným postihnutím

	
	Radu pre vysielanie a retransmisiu

	
	prevádzkovateľa základných služieb podľa osobitného predpisu,2) ktorého siete a informačné systémy sú zaradené do Kategórie I alebo Kategórie II podľa osobitného predpisu1) neuvedeného v odseku 4.

	Kategória I, II a III
	obec, ktorá je aj krajským mestom

	
	samosprávny kraj

	
	ministerstvo a ostatný ústredný orgán štátnej správy

	
	Úrad pre reguláciu sieťových odvetví

	
	Úrad pre reguláciu elektronických komunikácií a poštových služieb

	
	Najvyšší kontrolný úrad Slovenskej republiky

	
	Úrad pre dohľad nad zdravotnou starostlivosťou

	
	Úrad na ochranu osobných údajov Slovenskej republiky

	
	Generálnu prokuratúru Slovenskej republiky

	
	Dopravný úrad

	
	Ústav pamäti národa

	
	Tlačovú agentúru Slovenskej republiky

	
	Rozhlas a televíziu Slovenska

	
	Kanceláriu Súdnej rady Slovenskej republiky

	
	Kanceláriu Najvyššieho súdu Slovenskej republiky

	
	Kanceláriu Ústavného súdu Slovenskej republiky

	
	Kanceláriu prezidenta Slovenskej republiky

	
	Kanceláriu Národnej rady Slovenskej republiky

	
	Finančné riaditeľstvo Slovenskej republiky

	
	Národnú agentúru pre sieťové a elektronické služby

	
	Zbor väzenskej a justičnej stráže

	
	DataCentrum Ministerstva financií Slovenskej republiky

	
	DataCentrum elektronizácie územnej samosprávy Slovenska

	
	Sociálnu poisťovňu

	
	zdravotnú poisťovňu

	
	Národné centrum zdravotníckych informácií

	
	prevádzkovateľa základných služieb podľa osobitného predpisu,2) ktorého siete a informačné systémy sú zaradené do Kategórie III podľa osobitného predpisu.1)


V prípade doplnenia spoločného komponentu do ÚPVS – centrálna API manažment platforma - predpokladáme dodávanie komponentov pre rôzne úrady a organizácie štátnej správy. Z vyššie uvedeného vyplýva zaradenie CAMP do kategórie III. 
V implementačnej fáze a počas tvorby bezpečnostného dokumentu teda predpokladáme vypracovanie relevantných výstupov pre kategóriu III. v súlade s prílohou k Riadeniu kvality - “CHECKLIST pre agendu IT a KYBERNETICKÚ BEZPEČNOSŤ”. 
	J. Akvizícia, vývoj a údržba informačných technológií verejnej správy
	Zavedenie povinného minimálneho rozsahu zmluvy s treťou stranou podľa § 8 ods. 2 vyhlášky NBÚ č.362/2018 Z. z. ktorou sa ustanovuje obsah bezpečnostných opatrení, obsah a štruktúra bezpečnostnej dokumentácie a rozsah všeobecných bezpečnostných opatrení

	
	Zavedenie povinného minimálneho rozsahu zmluvy s dodávateľom podľa § 20 ods. 2. Zákona 95/2019 Z. z., ktorou sa ustanovujú bezpečnostné podmienky ktoré musí dodávateľ zabezpečiť

	
	Obstarávanie alebo vytváranie nových alebo úprava existujúcich informačných technológií verejnej správy sa zadokumentuje a realizuje v súčinnosti s pracovníkom zodpovedným za koordináciu kybernetickej bezpečnosti a informačnej bezpečnosti

	
	Zabezpečenie, aby boli v zmluvách s treťou stranou o poskytovaní služieb súvisiacich s ITVS uvedené bezpečnostné požiadavky na tieto služby*

	
	Zamedzenie prístupu tretích strán ku všetkým údajom v ITVS, ktoré sa považujú za aktíva, alebo umožnenie prístupu tretích strán k takýmto údajom len na základe zmluvy tak, aby nebola narušená bezpečnosť ITVS a bezpečnostná politika orgánu riadenia*

	
	Pri identifikácii požiadaviek sa prihliada najmä na požiadavky na dôvernosť, dostupnosť a integritu informačných aktív, všetky známe bezpečnostné hrozby, kybernetické bezpečnostné incidenty, zraniteľnosti, aktuálne politiky a štandardy organizácie správcu, ako aj požiadavky všeobecne záväzných právnych predpisov

	
	Informácie prenášané prostredníctvom verejných sietí sa šifrujú alebo iným adekvátnym opatrením chránia najmä pred neoprávneným prístupom, modifikáciou alebo nedostupnosťou

	
	Informácie v transakciách informačných technológií verejnej správy alebo medzi informačnými technológiami verejnej správy sú chránené tak, že sa zabráni nekompletným prenosom, nesprávnemu smerovaniu, neautorizovaným úpravám správ, neautorizovanému prístupu prezradeniu, neautorizovanému duplikovaniu správ alebo neautorizovaným odpovediam, a to najmä použitím elektronického podpisu, elektronickej pečate na kvalifikovanej úrovni bezpečnosti) certifikátov, šifrovaním komunikačných kanálov a zabezpečením komunikačných protokolov

	
	Všetky zmeny v informačných technológiách verejnej správy a aplikáciách počas ich vývoja sa riadia prostredníctvom formálnych postupov riadenia zmien

	
	Vykonávanie bezpečnostného testovania v pravidelných intervaloch podľa možnosti pri všetkých vydaniach alebo verziách počas vývojového cyklu kritických informačných technológií verejnej správy tak, že je možné už v počiatočných fázach identifikovať a odstrániť bezpečnostné nedostatky alebo prípadné chyby v dizajne

	
	Súčasťou akceptačného testovania informačných technológií verejnej správy je aj testovanie implementovaných bezpečnostných opatrení najmä bezpečnostne dôležitých prvkov aplikácií, alebo systémov, ako sú autentizačné, autorizačné mechanizmy, prístupové roly a ďalšie opatrenia zaisťujúce požadovanú dôvernosť, dostupnosť a integritu

	
	Dáta slúžiace na testovanie sa vyberajú s ohľadom na ich citlivosť pre organizáciu správcu, ako aj na požiadavky regulácie. Ak je to možné, sú citlivé údaje organizácie správcu pred testovaním adekvátne pozmenené tak, že zostanú zachované logické súvislosti, ale ich spätné obnovenie nie je možné. Osobné údaje je možné použiť pri testovaní len vo výnimočných prípadoch po schválení osobou zodpovednou za ochranu osobných údajov

	
	Základným bezpečnostným opatrením pre účasť tretej strany je analýza rizík v súvislosti s ITVS vyplývajúcich z činnosti tretích strán v týchto ITVS, najmä dodávateľov, externých spolupracovníkov, orgánov verejnej správy, fyzických osôb a zaistenie takých technických, organizačných a právnych podmienok pre činnosť tretích strán v ITVS, aby nebola narušená bezpečnosť ITVS a bezpečnostná politika orgánu riadenia*


[bookmark: _Toc105914101]Kategorizácia v zmysle vyhlášky č. 362/2018 Z.z.
Klasifikácia informácií:
Klasifikačné stupne opisujú citlivosť informácií, údajov alebo ďalších s nimi spojených informačných aktív (ďalej len „informačné aktíva“) z pohľadu narušenia ich dôvernosti, integrity a dostupnosti a odrážajú dôležitosť alebo hodnotu týchto aktív pre procesy prevádzkovateľa základnej služby.
Z hľadiska dôvernosti, v prípade spoločných komponentov ÚPVS, je potrebná maximálna miera dôvernosti a údaje obsiahnuté v IS sú prísne dôverné. 
Z hľadiska integrity, v prípade CAMP, ide o úroveň vysokú, pretože zahŕňa informačné aktíva, ktorých chyba alebo nepresnosť môže ohroziť poskytovanú základnú službu.
Z hľadiska dostupnosti, v prípade CAMP, ide o úroveň vysokú, ktorá zahŕňa informačné aktíva prevádzkovateľa základnej služby, ktorých výpadok môže výrazne ohroziť poskytovanú službu.
Kategorizácia sietí a informačných systémov:
V prípade CAMP ide o informačné aktívum Kategórie III.:
· ktorých ohrozenie môže spôsobiť kybernetický bezpečnostný incident II. a III. stupňa,
· ktoré sú klasifikované z hľadiska dôvernosti ako prísne chránené,
· ktoré sú klasifikované z hľadiska dostupnosti klasifikačným stupňom vysoká,
· ktoré sú klasifikované z hľadiska integrity klasifikačným stupňom vysoká,
· pri ktorých je potrebné auditovať aktivity všetkých používateľov,
· prostredníctvom ktorých sa poskytuje základná služba a ktorých výpadok alebo poškodenie spôsobí poškodenie alebo znemožnenie poskytovania základnej služby, 
· ktoré sú označené ako utajované skutočnosti alebo ako tajomstvo podľa osobitných predpisov,
· ktoré sú nevyhnutné a potrebné z hľadiska plnenia úloh týkajúcich sa obrany a bezpečnosti štátu alebo 
· ktorým je ústredný portál verejnej správy.
Table 6 Bezpečnostné opatrenia podľa kategórie
	Bezpečnostné opatrenie pre
	Kategória I
	Kategória II
	Kategória III

	Organizácia kybernetickej bezpečnosti a informačnej bezpečnosti (§ 20 ods. 3 písm. a) 69/2018)
	Odporúčané
	Odporúčané
	Povinné

	Riadenie rizík kybernetickej bezpečnosti a informačnej bezpečnostic (§ 20 ods. 3 písm. b) 69/2018)
	Odporúčané
	Povinné
	Povinné

	Personálna bezpečnosť (§ 20 ods. 3 písm. c) 69/2018)
	Odporúčané
	Povinné
	Povinné

	Riadenie prístupov (§ 20 ods. 3 písm. d) 69/2018)
	Odporúčané
	Povinné
	Povinné

	Riadenie kybernetickej bezpečnosti a informačnej bezpečnosti vo vzťahoch s tretími stranami (§ 20 ods. 3 písm. e) 69/2018)
	Odporúčané
	Povinné
	Povinné

	Bezpečnosť pri prevádzke informačných systémov a sietí, § 20 ods. 3 písm. f) 69/2018) 
	Odporúčané
	Povinné
	Povinné

	Hodnotenie zraniteľností a bezpečnostných aktualizácií (§ 20 ods. 3 písm. g) 69/2018)
	Odporúčané
	Povinné
	Povinné

	Ochrana proti škodlivému kódu (§ 20 ods. 3 písm. h) 69/2018)
	Odporúčané
	Povinné
	Povinné

	Sieťová a komunikačná bezpečnosť (§ 20 ods. 3 písm. i) 69/2018)
	Odporúčané
	Odporúčané
	Povinné

	Akvizícia, vývoj a údržba informačných sietí a informačných systémov (§ 20 ods. 3 písm. j) 69/2018)
	Povinné
	Povinné
	Povinné

	Zaznamenávanie udalostí a monitorovanie ( § 20 ods. 3 písm. k) 69/2018)
	Odporúčané
	Povinné
	Povinné

	Fyzická bezpečnosť a bezpečnosť prostredia ( § 20 ods. 3 písm. l) 69/2018)
	Odporúčané
	Odporúčané
	Povinné

	Riešenie kybernetických bezpečnostných incidentov (§ 20 ods. 3 písm. m) 69/2018)
	Odporúčané
	Povinné
	Povinné


[bookmark: _Toc120613407]Analýza rizík
V tejto kapitole je popísaný spôsob pomenovania rizík na základe existujúceho stavu legislatívy, procesov a technického vybavenia, ktoré vyplývajú z cieľov, požiadaviek a potrieb projektu. Definuje predpoklady jej vykonania vo vzťahu k identifikovaným rizikám s dopadom na plnenie identifikovaných cieľov, požiadaviek a potrieb projektu. Vymedzuje rozsah a spôsob bezpečnostných opatrení potrebných na zabezpečenie cieľov projektu a ošetrovanie hrozieb a rizík pôsobiacich na informačný systém z hľadiska narušenia jeho bezpečnosti, spoľahlivosti a funkčnosti. 
Analýza rizík má obsahovať podrobný rozbor stavu bezpečnosti informačného systému s vymedzením rozsahu jeho odolnosti a zraniteľnosti s ohľadom najmä na kvalitatívnu analýzu rizík.
Organizácia ohodnotí riziká vyplývajúce z hrozieb voči svojim aktívam, ošetrí aspoň najzávažnejšie riziká prijatím opatrení a bude sledovať účinnosť prijatých opatrení, ako aj neošetrené riziká. Proces správy rizík nemá koniec a je cyklický, nárast rizika nad akceptovateľnú úroveň, alebo nebodaj naplnenie hrozby, sú podnetom pre opätovnú analýzu rizík, návrh opatrení, atď. 
Zoznam projektových, bezpečnostných rizík a závislostí je uvedený v štruktúrovanej podobe v prílohe P1, list: Riziká a závislosti.
1. [bookmark: _Toc85452913][bookmark: _Toc85453494][bookmark: _Toc85467210][bookmark: _Toc85473848][bookmark: _Toc85533890][bookmark: _Toc85508179]
[bookmark: _Toc85508180][bookmark: _Toc105914240][bookmark: _Toc120613408] Posúdenie bezpečnostných rizík 
Rizikom chápeme mieru kybernetického ohrozenia vyjadrenú pravdepodobnosťou vzniku nežiaduceho javu a jeho dôsledkami. Analýza rizík je zameraná na získanie aktuálnych a vierohodných poznatkov o pravdepodobných rizikách týkajúcich sa aktív informačného systému verejnej správy a jeho okolia. Analýza rizík sa vykonáva pre informačný systém verejnej správy priebežne počas celého projektu v súlade so zákonom. Analýza rizík bude pozostávať z: 
· vytvorenia podkladových katalógov na analyzované riziká určených na identifikáciu aktív, identifikáciu hrozieb a zraniteľností a identifikáciu vplyvov,
· identifikácie a opisu analyzovaných rizík v štruktúre podľa oblastí ustanovených osobitným predpisom lebo podľa technickej normy,
· priradenia aktív, hrozieb, zraniteľností a vplyvov ku každému z identifikovaných rizík,
· identifikácie realizovaných bezpečnostných opatrení,
· vyhodnotenia rizík spôsobom kombinácie pravdepodobnosti realizácie scenáru rizika a závažnosti vplyvu a
· opisu navrhovaných bezpečnostných opatrení.
Spôsobené škody sa môžu líšiť svojou veľkosťou a byť viac či menej tolerovateľné. Na to, aby organizácia vedela posúdiť, čo je pre ňu prijateľné a čo nie, mohla prijímať správne rozhodnutia a aplikovať efektívne opatrenia v oblasti informačnej bezpečnosti, musí čo najlepšie poznať blízke aj vzdialené okolie, potenciálne hrozby a vlastné zraniteľnosti. Systematickým prístupom k posudzovaniu hrozieb a odhaľovaniu zraniteľností je pravidelné vykonávanie analýzy rizík. Je to základný nástroj systému riadenia informačnej bezpečnosti, ktorý poskytuje organizácii efektívny prostriedok na kvalifikované určovanie priorít v oblasti informačnej bezpečnosti na strategickej aj operatívnej úrovni. To, či dané riziko bude odstránené, eliminované alebo akceptované závisí od stupňa závažnosti a potrebných nákladov na jeho riešenie. Výsledné vyhodnotenie rizík podľa použitej metodiky bude premietnuté do trojstupňovej stupnice nízke riziko, stredné riziko, vysoké riziko (Smernica_13-2017_pRRIB.pdf). 
[bookmark: _Toc85508181][bookmark: _Toc105914241][bookmark: _Toc120613409] Hodnotenie rizika
Hodnotenie rizika bude prebiehať na základe normy ISO/IEC 27005. Pri každom riziku sa zohľadní pravdepodobnosť situácie, pri ktorej hrozby využijú existujúce zraniteľnosti a spôsobia negatívny vplyv na aktíva orgánu riadenia. Pri hodnotení závažnosti výsledného vplyvu sa zohľadní celková závažnosť vplyvov, ktoré môžu byť spôsobené pri realizácii rizika. Úroveň vplyvov sa určí osobitne pre každé analyzované riziko so zohľadnením všetkých aktív dotknutých rizikom. Výsledná miera rizika musí zohľadňovať aj všetky realizované bezpečnostné opatrenia.
[bookmark: _Toc85508182][bookmark: _Toc105914242][bookmark: _Toc120613410] Identifikácia rizík
Súčasťou identifikácie rizík bude:
· identifikácia aktív, 
· identifikácia relevantných hrozieb,
· opatrení,
· zraniteľností a
· identifikácie dôsledkov.
Proaktívne a realistické rozpoznanie hrozieb súvisiacich s vývojom v oblasti technológií spolu s následným prijímaním primeraných opatrení na elimináciu uvedených rizík zvyšuje účinnú ochranu majetku spoločnosti. 
V rámci podprocesov riadenia rizík (analýza rizík, ošetrovanie rizika a prehodnocovanie rizík) sú prehodnocované odporúčané, technické, organizačné a procedurálne protiopatrenia. Následne sú tieto protiopatrenia priorizované a implementované.
[bookmark: _Toc85508183][bookmark: _Toc105914243][bookmark: _Toc120613411] Identifikácia aktív
Je potrebné definovať hlavné aktíva organizácie a viesť ich zoznam s určením vlastníka. Vlastníci majú vedieť v akých procesoch sa ich aktíva používajú a aký je ich význam, aby to bolo možné využiť pri detailnej analýze rizík. Na základe normy ISO/IEC 27005 je rámcové vymedzenie aktív.
Výstupom detailnej analýzy rizík bude zoznam aktív a zoznam agend, v ktorých sa aktíva používajú a ich význam pre organizáciu.
[bookmark: _Toc85508184][bookmark: _Toc105914244][bookmark: _Toc120613412] Identifikácia relevantných hrozieb
Pod hrozbou chápeme potenciálnu možnosť narušenia aktíva organizácie. Hrozba musí mať nejakého nositeľa a aby sa uplatnila voči nejakému aktívu. Aktívum musí mať zraniteľnosť, ktorá naplnenie hrozby umožňuje. Pri analýze hrozieb budeme vychádzať z dostupných zoznamov hrozieb uvedených v norme ISO/IEC 27005.
Pre potreby analýzy rizík bude zoznam zlúčený tak, aby hrozby bolo možné použiť univerzálne pre väčšinu aktív. Pre jednotlivé aktíva nebudú posudzované všetky hrozby, hodnotené budú len hrozby relevantné pre dané aktívum.
[bookmark: _Toc85508185][bookmark: _Toc105914245][bookmark: _Toc120613413] Existujúce opatrenia 
Pod opatrením chápeme riešenie (organizačné, technické, fyzické, právne), ktoré zníži pravdepodobnosť toho, že dôjde k naplneniu hrozby voči aktívu, alebo zníži dopad naplnenia hrozby.
Výstupom bude zoznam existujúcich a plánovaných opatrení a ich stav (plánované/aktívne). Zoznam opatrení na zníženie rizika bude na výstupom procesu hodnotenia rizika v zmysle normy ISO 27005, kde proces zahŕňa aspoň jeden z možných prístupov a to modifikácia rizika, vyhnutie sa riziku, zdieľanie rizika alebo zachovanie rizika.
[bookmark: _Toc85508186][bookmark: _Toc105914246][bookmark: _Toc120613414] Zraniteľnosti
Chyby, nedostatky, spôsob, akým sa aktívum používa a existujúca hrozba s jej nositeľom môžu spôsobiť poškodenie aktíva. Je potrebné monitorovať aj aktuálne neškodné zraniteľnosti z dôvodu jej neskoršej použiteľnosti.
Výsledkom inventarizácie zraniteľností je zoznam zraniteľností spolu s relevantnými aktívami, hrozbami a opatreniami. Pre jednotlivé zraniteľnosti budeme v rámci detailnej analýzy uvádzať aj prípadné hrozby.
Na základe všetkých zoznamov pre analýzu rizika sa následne určia narušenia dôvernosti, integrity a dostupnosti pre aktíva. Pre potreby analýzy rizík je zoznam hrozieb združený do skupín, tak, aby hrozby bolo možné použiť univerzálne pre väčšinu aktív. Pre jednotlivé aktíva nemusia byť posudzované všetky hrozby, hodnotené budú len hrozby relevantné pre dané aktívum.
[bookmark: _Toc85508187][bookmark: _Toc105914247][bookmark: _Toc120613415] Kvalitatívna analýza rizík
V rámci detailnej analýzy využijeme kvalitatívnu metódu odhadu rizík podľa normy ISO 27005. Na základe štandardu FIPS 199 vyjadrujúceho rôzne formy dopadu hrozieb pomocou narušenia základných bezpečnostných požiadaviek na ochranu informácie (dôvernosť, integrita a dostupnosť) definujeme tri kvalitatívne úrovne dopadu: 
· Nevýznamný – nízky (nebude projekt zrealizovaný), ak strata dôvernosti, integrity alebo dostupnosti má obmedzený negatívny vplyv na činnosť organizácie, jej aktíva alebo osoby. 
· Významný – stredný (merateľné ukazovatele budú naplnené na menej ako 85%), ak strata dôvernosti, integrity alebo dostupnosti má závažný negatívny vplyv na činnosť organizácie, jej aktíva alebo osoby. Závažný negatívny vplyv znamená, že strata dôvernosti, integrity alebo dostupnosti môže spôsobiť zníženie schopnosti organizácie v takej miere a na takú dobu, že organizácia je síce schopná plniť svoje primárne funkcie, ale efektívnosť jej činnosti je výrazne redukovaná, značné poškodenie aktív organizácie, značné finančné straty, významnú ujmu osobám (ale nie závažné zranenia alebo straty na životoch),
· Fatálny - vysoký (merateľné ukazovatele budú naplnené na 85% a viac), ak strata dôvernosti, integrity, alebo dostupnosti má veľmi závažný až katastrofický negatívny vplyv na činnosť organizácie, jej aktíva alebo osoby. 
Na základe pravdepodobnosti naplnenia hrozby využijeme 4 stupňovú škálu a riziko budeme vyjadrovať slovne (nulové, nízke, stredné, vysoké): 
	Pravdepodobnosť
	Popis

	nízka
	Udalosť nenastala, alebo sa vyskytne raz za niekoľko rokov

	stredná
	Udalosť nastane raz za rok

	vysoká
	Udalosť nastane niekoľkokrát mesačne/týždenne


Metóda odhadovania rizika pre 4 úrovňovú škálu pravdepodobností a 3 úrovňovú škálu dopadu je uvedená v nasledujúcej tabuľke: 
	dopad→ pravdepodobnosť ↓
	Fatálny
	Významný 
	Nevýznamný

	Vysoká (> 70%)
	A1
	A2
	A3

	Stredná (40% - 70%)
	B1
	B2
	B3

	Nízka (< 40%)
	C1
	C2
	C3


Na základe ohodnotenia pravdepodobnosti, dopadov aj vyjadrenia hodnoty rizika určíme maticu hodnôt rizík na základe maximálnej hodnoty rizika jednotlivých scenárov:
Výstupom detailnej analýzy bude aj zoznam rizík usporiadaný podľa hodnoty – od rizika s najvyššou hodnotou po riziko s najnižšou hodnotou s ich vyhodnotením na základe stanovených kritérií.
Slovensko IT, a.s.
Štúrova 27, 040 01 Košice, Slovenská republika
1
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