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Príloha č. 9 – Prístupy k chráneným zdrojom ÚPVS pri zastupovaniach pomocou IOMO STS a STS OBO tokenov

Tento dokument popisuje spôsob udeľovania prístupov k zdrojom ÚPVS v zastupovaní.
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1. [bookmark: _Toc128124808][bookmark: OLE_LINK243]Súčasný stav
0. [bookmark: _Toc128124809]WebSSO tokeny
Služba WebSSO zabezpečuje autentifikáciu používateľov webových aplikácií, ktoré sú prepojené - federované s modulom IAM. Identity Provider ÚPVS podľa štandardu SAML2.0 prijíma SAML request, a generuje SAML response tokeny, ktoré obsahujú informácie o prihlásenom užívateľovi a dochádza tak k prenosu identity z prostredia IAM (ÚPVS) do iného portálu (SP – Service Providera).	 
Systém Access Manager je zodpovedný za autentifikáciu užívateľa, čo znamená delegovaná funkčnosť systémom Identity Federation Manager. 
[bookmark: OLE_LINK212][bookmark: OLE_LINK213][bookmark: OLE_LINK246][bookmark: OLE_LINK247]Jednotné prihlasovanie prostredníctvom modulu IAM prebieha prostredníctvom prihlasovacej obrazovky. Tá umožňuje používateľovi vybrať autentifikačný prostriedok a následne po úspešnej autentifikácii vybrať požadované zastupovanie (v mene ktorej identity bude prihlásený). 
Výsledkom je SAML2 token vydaný pre konkrétneho aktéra a subjekt zastupovania. To momentálne vyvoláva potrebu neustáleho prihlasovania sa pri zmene zastupovania.
0. [bookmark: _Toc128124810]STS a STS OBO tokeny
Služba STS je určená pre autentifikáciu a autorizáciu aplikácií na prístup k SOAP webovým službám ÚPVS. Výstupom zo služby je platný SAML token, ktorý SP využíva pri volaniach aplikačných služieb dostupných cez jednotlivé integračné rozhrania ÚPVS. Platnosť STS tokenu je 2 hodiny. 
Úspešne volanie služby STS vyžaduje, aby si používateľ (IS integračného partnera) vygeneroval certifikát X509 (AC), ktorý bude zaregistrovaný na strane IAM. Tento certifikát bude v module IAM namapovaný na identitu technického používateľa (TU), ktorý sa používa na overenie klienta pri volaní služby STS. Technický používateľ bude mapovaný na identitu typu FO, PO alebo IVS. TU môže mať naviazaných niekoľko certifikátov súčasne. 
1. [bookmark: _Toc128124811]Navrhovaný stav

Zatiaľ čo súčasná SOAP komunikácia počíta so SAML tokenmi, pre REST API volania nasadenými na APIGW sa počíta pri autentifikácii a autorizácii s Oauth2 protokolom pomocou OIDC servera. Súčasný IAM nevydáva OAuth resp. JWT tokeny a je primárnym autentifikačným a autorizačným systémom pre súčasne ÚPVS. Ako riešenie pre trust medzi IdP CAMP a IAM ÚPVS sa vybrala možnosť pôsobiť IdP CAMP v roli technického účtu v roli IOMO. Rola zabezpečuje možnosť získať STS token za akúkoľvek identitu evidovanú v IAM ÚPVS. 
Tento spôsob samozrejme prináša z pohľadu bezpečnosti nutnosť overovať prístupové práva najmä pri volaniach a prístupoch na chránené zdroje v zastupovaní. Nakoľko IdP CAMP v roli IOMO umožňuje získať STS token za akúkoľvek identitu, či už aktéra alebo subjekt. Samotný manažment STS tokenov ako aj ich predlžovanie platnosti samozrejme ostáva na IdP CAMP.
Z toho dôvodu pre REST API pre prístup k súčasným modulom ÚPVS umožňujúcim prístup k svojim chráneným zdrojom v zastúpení, je nutné zaviesť bezpečnostné overovanie oprávnení v zastupovaní v samotnom IAM a to pred samotným vydaním STS OBO tokenu.
[bookmark: _Toc128124812][bookmark: OLE_LINK289][bookmark: OLE_LINK290]Návrh pre overovanie prístupového (access) JWT tokenu v zastupovaní.

JWT tokeny vydávané IdP CAMP, sú viazané na aud atribút, ktorý identifikuje príjemcov, pre ktorých je JWT určená. Ide o samotnú autentifikovanú identitu - actor.  Aby sa vyhlo vydávanie tokenu viazaného na pár actor a subject zastupovania a tým aj opätovného prihlasovania pri zmene zastupovania, atribút zastupovania sa nenesie v JWT tokenoch, ale v hlavičkách volaní.
[bookmark: _Toc128124813]Číselníky ÚPVS IAM pre overovanie prístupu

6.1.1 [bookmark: _delegationType_–_Typ][bookmark: _Toc109208755][bookmark: _Toc128124814]delegationType – Typ zastupovania

	Hodnota atribútu delegationType
	Význam
	Poznámka

	0
	zastupovanie zo zákona
	Napr. štatutár PO, IVS či FO-podnikateľa.
Zastupujúci
· má plný prístup automaticky ku všetkým priečinkom elektronickej schránky a jej nastavenia,
· môže odoslať žiadosť o aktiváciu či deaktiváciu elektronickej schránky na doručovanie (pre určité  typy identít, ktorých     schránky nie sú aktivované na doručovanie zo zákona) alebo
· môže prevziať rozhodnutia – autorizovať notifikáciu o doručovaní.

	1
	plné zastupovanie
	Napr. osoba oprávnená štatutárom PO, IVS či FO-podnikateľa.
Zastupujúci
· má plný prístup automaticky ku všetkým priečinkom elektronickej schránky,
· nemôže odoslať žiadosť o aktiváciu či deaktiváciu elektronickej schránky na doručovanie (pre určité  typy identít, ktorých     schránky nie sú aktivované na doručovanie zo zákona) alebo
· môže prevziať rozhodnutia – autorizovať notifikáciu o doručovaní.

	2
	čiastočné zastupovanie (iba vybrané činnosti)
	Napr. osoba oprávnená štatutárom PO, IVS či FO-podnikateľa.
Zastupujúci
· má obmedzený prístup ku priečinkom elektronickej schránky, resp. taký, aký mu udelil zastupujúci s plným alebo zákonným zastupovaním.

	3
	zastupovanie orgánov činných v trestnom konaní
	

	4
	zastupovanie IOM
	

	5
	zastupovanie KC
	

	7
	Zastupovanie Inštitúcie VS
	



6.1.2 [bookmark: _authResourceType_–_Typ][bookmark: _Toc109208757][bookmark: _Toc128124815]authResourceType – Typ autentifikačného prostriedku

	Kód
	Textová reprezentácia
	Poznámka

	1
	Meno + heslo
	SN nadobúda hodnotu identifikátora identity UID modulu IAM.
Príklad: E0000000040

	2
	eID
	SN nadobúda hodnotu čísla eID karty prevzatého z autentifikačného rozhodnutia (SAML response) eID AS MVSR pri prihlásení sa používateľa.
Príklad: AA123456 

	3
	GRID karta
	SN nadobúda hodnotu identifikátora GRID karty v module IAM.

	4
	Certifikát
	

	9
	EIDAS
	

	11
	TU
	SN nadobúda hodnotu identifikátora identity UID modulu IAM.
Príklad: T0000000141

	12
	MOBILEID
	



[bookmark: _Toc128124816]Predpisy pre vývoj API v zastupovaní
[bookmark: _Toc128124817]Návrh hlavičky požiadaviek
Pre potreby rozhodovania API GW sa do hlavičky HTTP volania zavádza povinný atribút onBehalfOf, na základe, ktorého rozhodne, či má alebo nemá realizovať funkciu overovania oprávnení v zastupovaní.
Atribút onBehalfOf môže obsahovať len hodnoty UUID resp. GUID identity v IAM ÚPVS a to konkrétne hodnoty UPVSIdentityID.

HTTP/S HEADER
Authorization: BEARER <JWT token> 
onBehalfOf: 6ba7b810-9dad-11d1-80b4-00c04fd430c8


[bookmark: _Toc128124818]Alternatíva A: Overovací postup oprávnení v zastúpení pre služby ÚPVS pomocou komponentu Valibuk

[bookmark: _Toc127786235][bookmark: _Toc128124819]Overovací postup oprávnení občana v zastúpení FO, PO, OVM pre služby ÚPVS

Kroky overovania:

1. API GW prijme požiadavku a overí platnosť access JWT tokenu. 
2. API GW extrahuje upvsIdentityID občana z tokenu.
3. API GW overí prítomnosť onBehalfOf atribútu v hlavičke volania.
4. Ak sa nenachádza: 
4.1. API GW/IdP CAMP overí, či už nebol vydaný a existuje platný STS OBO token pre upvsIdentityID občana.
4.2. Ak sa nenachádza:
4.2.1. Zavolá STS službu IAM ÚPVS /sts/wss11x509 pre získanie OBO tokenu. 
4.2.2. Uloží si ho pre neskoršie použitie po dobu jeho platnosti. 
4.2.3. A pokračuje krokom 5.
4.3. Ak sa nachádza:
4.3.1. Overí platnosť zastupovania a oprávnenia na prístup k službe vo Valibuk servise zaslaním paru upvsIdentityID – onBehalfOf.
4.3.2. Ak nemá oprávnenia:
4.3.2.1. API GW vytvorí chybové hlásenie v predpísanom JSON formáte a odošle späť ako odpoveď na REST volanie s chybou 400.
4.3.2.2. Spracovanie je ukončené a pokračuje krokom 8.
4.3.3. Ak má oprávnenia:
4.3.3.1. API GW/IdP CAMP overí či už nebol vydaný a existuje platný STS OBO token pre onBehalfOf  identitu
4.3.3.2. Ak sa nenachádza:
4.3.3.2.1. Zavolá STS službu IAM ÚPVS /sts/wss11x509 pre získanie OBO tokenu 
4.3.3.2.2. Uloží si ho pre neskoršie použitie po dobu jeho platnosti.
5. API GW transformuje REST API do SOAP 
6. API GW odošle SOAP požiadavku na cieľovú službu.
7. API GW po prijatí odpovede z SOAP služby pokračuje transformáciou SOAP na REST 
7.1. V prípade, že ide o chybu, zabalí chybu do predpísaného JSON formátu a odošle späť ako odpoveď na REST volanie.  
7.2. V opačnom prípade vytvorí transformáciu a odošle späť ako odpoveď na REST volanie.
8. Ukončenie požiadavky

[bookmark: _Toc127786236][bookmark: _Toc128124820]Overovací postup oprávnení systém v zastúpení FO, PO, OVM pre služby ÚPVS

Kroky overovania:

1. API GW prijme požiadavku a overí prístupové práva aplikácie pomocou autentifikačných prostriedkov aplikácie (mtls, JWT, ApiKey)
2. APIGW načíta údaje biznis ownera (zákonného zástupcu) z procesu registrácie do systému CAMP z Extented Application servisy a extrahuje upvsIdentityID zákonného zástupcu.
3. API GW overí prítomnosť onBehalfOf atribútu v hlavičke volania.
4. Ak sa nenachádza: 
4.1. API GW/IdP CAMP overí, či už nebol vydaný a existuje platný STS OBO token pre upvsIdentityID občana
4.2. Ak sa nenachádza:
4.2.1. Zavolá STS službu IAM ÚPVS /sts/wss11x509 pre získanie OBO tokenu 
4.2.2. Uloží si ho pre neskoršie použitie po dobu jeho platnosti. 
4.2.3. A pokračuje krokom 5.
4.3. Ak sa nachádza:
4.3.1. Overí platnosť zastupovania a oprávnenia na prístup k službe vo Valibuk servise zaslaním paru upvsIdentityID - onBehalfOf
4.3.2. Ak nemá oprávnenia:
4.3.2.1. API GW vytvorí chybové hlásenie v predpísanom JSON formáte a odošle späť ako odpoveď na REST volanie s chybou 400.
4.3.2.2. Spracovanie je ukončené a pokračuje krokom x.
4.3.3. Ak má oprávnenia:
4.3.3.1. API GW/IdP CAMP overí či už nebol vydaný a existuje platný STS OBO token pre onBehalfOf  identitu
4.3.3.2. Ak sa nenachádza:
4.3.3.2.1. Zavolá STS službu IAM ÚPVS /sts/wss11x509 pre získanie OBO tokenu 
4.3.3.2.2. Uloží si ho pre neskoršie použitie po dobu jeho platnosti.
5. API GW transformuje REST API do SOAP 
6. API GW odošle SOAP požiadavku na cieľovú službu.
7. API GW po prijatí odpovede zo SOAP služby pokračuje transformáciou SOAP na REST 
7.1. V prípade, že ide o chybu, zabalí chybu do predpísaného JSON formátu a odošle späť ako odpoveď na REST volanie.  
7.2. V opačnom prípade vytvorí transformáciu a odošle späť ako odpoveď na REST volanie.

[bookmark: _Toc128124821]Alternatíta B: Overovací postup oprávnení v zastúpení pre služby ÚPVS priamym prístupom na rozhrania ÚPVS IAM a EKR
[bookmark: _Toc128124822]Overovací postup oprávnení občana v zastúpení FO, PO, OVM pre služby ÚPVS

Kroky overovania:

1. API GW prijme požiadavku a overí platnosť access JWT tokenu. 
2. API GW extrahuje upvsIdentityID občana z tokenu.
3. API GW overí prítomnosť onBehalfOf atribútu v hlavičke volania.
4. Ak sa nenachádza: 
4.1. API GW/IdP CAMP overí, či už nebol vydaný a existuje platný STS OBO token pre upvsIdentityID občana
4.2. Ak sa nenachádza:
4.2.1. Zavolá STS službu IAM ÚPVS /sts/wss11x509 pre získanie OBO tokenu 
4.2.2. Uloží si ho pre neskoršie použitie po dobu jeho platnosti. 
4.2.3. A pokračuje krokom 5.
4.3. Ak sa nachádza:
4.3.1. APIGW overí v IAM ÚPVS, či identita má zastupovanie pre identitu v atribúte onBehalfOf pomocou volania služby IAM getDelegations, nasledovnými krokmi:
4.3.1.1. Následným vyhľadaním a porovnaním onBehalfOf hodnoty v kolekcii zastupovaní owner. Ako vstupy volania služby, hodnota onBehalfOf bude priradená do atribútu owner  a hodnota upvsIdentityID  z JWT tokenu do atribútu recepient.
4.3.1.2. A overením ci zastupovanie má napárovaný platný autentifikačný prostriedok associatedAuthResTypeID (authResourceType) s atribútom v authResourceType v JWT
4.3.1.3. zastupovanie má priradený platný typ zastupovania (delegationType)
4.3.2. Ak identita je úspešne overená:
4.3.2.1. API GW/IdP CAMP zavolá STS službu IAM ÚPVS /sts/wss11x509 a uloží si ho pre neskoršie použitie po dobu jeho platnosti.
5. API GW transformuje REST API do SOAP 
6. API GW odošle SOAP požiadavku na cieľovú službu.
7. API GW po prijatí odpovede zo SOAP služby pokračuje transformáciou SOAP na REST 
7.1. V prípade, že existujú limitácie: 
7.1.1.  a) V delegationType ide o čiastočné zastupovanie a nejde o načítavania a manažment správ EKR, vrátiť chybovú odpoveď na REST volanie.
b) V delegationType ide o čiastočné zastupovanie, pre služby načítavania a manažment správ EKR je nutné zistiť, na ktoré priečinky a tým aj správy má identita oprávnenia prístupov pomocou služby EKR GetSettingsPermissions a vrátiť chybovú odpoveď na REST volanie v prípade ak tieto oprávnenia autentifikovaná identita nemá.
7.1.2. Existujú limitácie na danej službe uvedenej v poznámkach k delegationType, nevykoná požadovanú transformáciu a vráti chybovú odpoveď na REST volanie REST volanie
7.2. V prípade, že ide o chybu, zabalí chybu do predpísaného JSON formátu a odošle späť ako odpoveď na REST volania
7.3. V opačnom prípade vytvorí transformáciu a odošle späť ako odpoveď na REST volanie.

[bookmark: _Toc128124823]Overovací postup oprávnení systém v zastúpení FO, PO, OVM pre služby ÚPVS

Kroky overovania:

1. API GW prijme požiadavku a overí prístupové práva aplikácie pomocou autentifikačných prostriedkov aplikácie (mtls, JWT, ApiKey)
2. APIGW načíta údaje biznis ownera (zákonného zástupcu) z procesu registrácie do systému CAMP z Extented Application servisy a extrahuje upvsIdentityID zákonného zástupcu.
3. API GW overí prítomnosť onBehalfOf atribútu v hlavičke volania.
4. Ak sa nenachádza: 
4.1. API GW/IdP CAMP overí, či už nebol vydaný a existuje platný STS OBO token pre upvsIdentityID občana
4.2. Ak sa nenachádza:
4.2.1. Zavolá STS službu IAM ÚPVS /sts/wss11x509 pre získanie OBO tokenu 
4.2.2. Uloží si ho pre neskoršie použitie po dobu jeho platnosti. 
4.2.3. A pokračuje krokom 5.
4.3. Ak sa nachádza:
4.3.1. APIGW overí v IAM ÚPVS, či identita má zastupovanie pre identitu v atribúte onBehalfOf pomocou volania služby IAM getDelegations, nasledovnými krokmi:
4.3.1.1. Následným vyhľadaním a porovnaním onBehalfOf hodnoty v kolekcii zastupovaní owner. Ako vstupy volania služby, hodnota onBehalfOf bude priradená do atribútu owner  a hodnota upvsIdentityID  z JWT tokenu do atribútu recepient.
4.3.1.2. A overením ci zastupovanie má napárovaný platný autentifikačný prostriedok associatedAuthResTypeID (authResourceType) s atribútom v authResourceType v JWT
4.3.1.3. zastupovanie má priradený platný typ zastupovania (delegationType)
4.3.2. Ak identita je úspešne overená:
4.3.2.1. API GW/IdP CAMP zavolá STS službu IAM ÚPVS /sts/wss11x509 a uloží si ho pre neskoršie použitie po dobu jeho platnosti.
5. API GW transformuje REST API do SOAP 
6. API GW odošle SOAP požiadavku na cieľovú službu.
7. API GW po prijatí odpovede zo SOAP služby pokračuje transformáciou SOAP na REST 
7.1. V prípade, že existujú limitácie: 
7.1.1.  a) V delegationType ide o čiastočné zastupovanie a nejde o načítavania a manažment správ EKR, vrátiť chybovú odpoveď na REST volanie.
b) V delegationType ide o čiastočné zastupovanie, pre služby načítavania a manažment správ EKR je nutné zistiť, na ktoré priečinky a tým aj správy má identita oprávnenia prístupov pomocou služby EKR GetSettingsPermissions a vrátiť chybovú odpoveď na REST volanie v prípade ak tieto oprávnenia autentifikovaná identita nemá.
7.1.2. Existujú limitácie na danej službe uvedenej v poznámkach k delegationType, nevykoná požadovanú transformáciu a vráti chybovú odpoveď na REST volanie REST volanie
7.2. V prípade, že ide o chybu, zabalí chybu do predpísaného JSON formátu a odošle späť ako odpoveď na REST volania
7.3. V opačnom prípade vytvorí transformáciu a odošle späť ako odpoveď na REST volanie.

1. [bookmark: _Toc128124824]Záver

Pre overovanie  prístupov k službám sú uvedené dve alternatívy, kde prvá vyžaduje naplnený a updatovaný komponent Valibuka/OTS (Oprávnenia tretích strán a Partnerov). A druhá, priamym prístupom ku komponentom ÚPVS IAM a EKR. 
Pre samotné riešenie v CAMP systéme je preferovaná alternatíva A. Pri riešení alternatívou B, systém CAMP by neustále atakoval IAM a EKR.




Slovensko IT, a.s.
Štúrova 27, 040 01 Košice, Slovenská republika
1
IČO: 53268652

image1.png
MINISTERSTVO

INVESTICI, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE] REPUBLIKY





image2.svg
                                                                                          


image3.png
g Slovensko IT

LEPSIE RIESENIA PRE OBCANOV




image4.svg
                                                         


image5.jpeg
**x

**
*

ok

EUROPSKA UNIA

Eurdpsky fond regionlneho rozvoja
OP Integrovand infrastrukttra 2014 - 2020

) 4

MINISTERSTVO

DOPRAVY A VYSTAVBY
SLOVENSKE) REPUBLIKY




