

[image: ][image: ][image: C:\Users\cupkova\AppData\Local\Temp\Temp1_MIK_verzia_1_1 (1).zip\00_NA STIAHNUTIE web\logo OPII a MDV spolu\EFRR_OPII a MDV\SK\logo OPII a MDV_EFRR.jpg]

Príloha č. 10 – Možnosti zastupovania a splnomocnenia v systéme CAMP

Tento dokument popisuje možné spôsoby zastupovania a splnomocnenia pre aplikácie integrované v systéme CAMP.
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[bookmark: _Toc127786225]Náhľad
[bookmark: _Toc127786226]Zastúpenie
(1) Kto je oprávnený uskutočniť v mene iného právny úkon (zastupovať ho), je jeho
zástupcom.
(2) Oprávnenie zastupovať môže vyplývať zo zákona (zákonné zastúpenie) alebo z prejavu
vôle zastúpenej osoby (plnomocenstvo).
(3) Ak nie je zjavné, že niekto zastupuje iného, tak platí, že koná vo vlastnom mene.
[bookmark: _Toc127786227]Typy zastupovania
· FO zastupuje FO (Plnomocenstvo, v rozsahu oprávnení pri prístupe k službám)
· FO zastupuje PO (Plnomocenstvo, v rozsahu oprávnení pri prístupe k službám)
· PO zastupuje PO (Plnomocenstvo, v rozsahu oprávnení pri prístupe k službám)
· PO zastupuje FO (Plnomocenstvo, v rozsahu oprávnení pri prístupe k službám)
· FO zákonne zastupuje PO (zákonné zastúpenie, RPO)
· FO zákonne zastupuje FO (zákonné zastúpenie, RFO)

· Systém zastupuje FO (Plnomocenstvo, v rozsahu oprávnení pri prístupe k službám)
· Systém zastupuje PO (Plnomocenstvo, v rozsahu oprávnení pri prístupe k službám)
· Systém zastupuje Systém (Plnomocenstvo, v rozsahu oprávnení pri prístupe k službám)



[bookmark: _Toc127786228][bookmark: OLE_LINK243]Súčasný stav
[bookmark: _Toc127786229]ÚPVS zastupovania a plnomocenstvo
Vytvorenie zákonného zastupovania k elektronickej schránke PO a OVM je automatizované na základe dávky z Registra právnických osôb. 
Pristupovať a disponovať s elektronickou schránkou FO, PO alebo OVM (ďalej len „OVM“) môže FO, vedúci (štatutár) PO alebo OVM automaticky zo zákona, alebo iná osoba na základe udeleného oprávnenia a v rozsahu ním určenom (úplné alebo čiastočné zastupovanie). 
Oprávnenie na prístup a disponovanie s elektronickou schránkou FO, PO a OVM je možné udeliť listinne, vzor žiadosti sa nachádza na portáli www.slovensko.sk v sekcii „Tlačivá“ pod Úradom podpredsedu vlády SR pre investície a informatizáciu, alebo elektronicky na portáli  www.slovensko.sk v nastaveniach schránky správ. 
V prípade FO sa osoba prihlasuje na portál www.slovensko.sk do elektronickej schránky vo svojom mene. PO alebo OVM (štatutár) alebo osoba s udelenou možnosťou postúpiť oprávnenie sa prihlási na portál www.slovensko.sk v mene PO alebo OVM do elektronickej schránky. 
Zatiaľ čo FO a PO je schopná udeliť inej FO, PO a OVM oprávnenie úplné alebo čiastočné zastupovanie pre prístup do schránky správ, u OVM prostredníctvom žiadosti je možné osobe udeliť aj rozsah určených oprávnení resp. rolí súvisiacich s funkcionalitou portálu ÚPVS a jednotlivých modulov (napr. Správa centrálnej elektronickej tabule CUET, Správa elektronických formulárov a služieb podania, atď.). 
Zákon o e-Governmente myslí aj na situáciu, ak majiteľ elektronickej schránky chce delegovať oprávnenie na prístup a disponovanie s elektronickou schránkou inej oprávnenej osobe, pretože nemôže alebo nechce disponovať s elektronickou schránkou. 
V takomto prípade tak môže urobiť štatutárny orgán alebo člen štatutárneho orgánu právnickej osoby a určiť rozsah tohto oprávnenia na základe ustanovenia § 13 ods. 7 zákona o e-Governmente prostredníctvom autorizovaného elektronického dokumentu, ktorý doručí správcovi modulu elektronických schránok na to určenou funkciou elektronickej schránky alebo dokumentom v listinnej podobe s úradne osvedčeným podpisom majiteľa elektronickej schránky. 
[bookmark: _Toc127786230]ÚPVS technický účet a autentifikačný certifikát

Oprávnenie na prístup a disponovanie s elektronickou schránkou je možné realizovať pomocou technického účtu naviazaného na autentifikačný certifikát s identitou FO, PO alebo OVM. FO, PO a OVM môžu mať ľubovoľný počet týchto technických certifikátov. Pre tento programový prostriedok sa vyžaduje podpísanie Dodatku k Dohode o integračnom zámere (DIZ) a pri volaní STS sa vždy používa certifikát tej osoby, v mene ktorej sa systém prihlasuje. Prostredníctvom DIZ je možné technickému účtu udeliť aj rozsah určených oprávnení resp. rolí súvisiacich s funkcionalitou portálu ÚPVS a jednotlivých modulov (napr. Správa centrálnej elektronickej tabule CUET, Správa elektronických formulárov a služieb podania, atď.)
[bookmark: OLE_LINK27][bookmark: OLE_LINK28]Technický účet – programový prostriedok, ktorý zastupuje identitu informačného systému žiadateľa a v module IAM určuje rozsah oprávnení pri prístupe k službám spoločných modulov ÚPVS vrátane disponovania s elektronickou schránkou zastupovaného žiadateľa technickými prostriedkami prostredníctvom podporovaných komunikačných rozhraní. 
Certifikát verejného kľúča X509 - certifikát slúžiaci na identifikáciu a autentifikáciu informačného systému žiadateľa k ÚPVS. Predstavuje štandard definujúci tvorbu digitálnych podpisových certifikátov využívaných v procese autentifikácie.  
[bookmark: _Toc127786231]Oprávnenia z pohľadu CAMP
ÚPVS je schopná udeliť inej FO, PO, OVM resp. technickému účtu oprávnenie úplného alebo čiastočného zastupovania pre prístup do schránky správ. U OVM a technickom účte je možné prostredníctvom žiadosti alebo DIZ osobe udeliť aj rozsah určených oprávnení resp. rolí súvisiacich s funkcionalitou portálu ÚPVS a jednotlivých modulov (napr. Správa centrálnej elektronickej tabule CUET, Správa elektronických formulárov a služieb podania, atď.). 
Všetky zastupovania ako rozsah určených oprávnení resp. rolí sú naviazané na moduly ÚPVS. Teda sa týkajú len služieb ÚPVS. Projekt CAMP  však integruje a bude aj naďalej integrovať služby iných systémov tretích strán, ktoré riešia iné oprávnenia resp. role. Taktiež tu bude rozdielnosť vo využívaní autorizačných tokenov identít v ich systémoch. 
Taktiež sa tu nerealizuje väzba medzi technickými účtami a ich autentifikačnými certifikátmi, ktoré sú uložené v ÚPVS IAM a module CRACK. Tieto dáta sú súčasťou procesu registrácie technických účtov v účtoch ÚPVS a nie sú dostupné cez API rozhrania.
Nakoľko pri realizácii prístupu na API moduly ÚPVS aj CAMP využíva funkcionalitu špeciálneho technického účtu, tento spôsob obmedzuje doterajšiu funkcionalitu technických účtov, tak ako ju doteraz poskytuje ÚPVS. V dôsledku toho APIGW musí pri prístupe na vystavené služby modulov ÚPVS zároveň validovať oprávnenia identity občana voči oprávneniam v IAM ÚPVS skôr ako poskytne prístup.
Na rozdiel od technických účtov pre potreby prístupových práv osoby v zastúpení je jednoducho zabezpečené zavedením onBehalfOf parametru do hlavičky požiadaviek, ktorý overuje APIGW a tým ako vstupný parameter požiadavky nenúti vydávať tokeny pre každé zastupovanie. 
Treba však spomenúť aj prístupy pomocou programových prostriedkov do iných systémov ako napríklad systémy CSRÚ alebo MOU, alebo naopak ako to realizujú tieto systémy.  Mnohé to riešia po svojom a vyžadujú vlastné integrácie, pričom využívajú len autentifikáciu podľa zákona. 
[bookmark: _Toc127786232][bookmark: OLE_LINK289][bookmark: OLE_LINK290]Navrhovaný stav
Z pohľadu oprávnení je logické nepresúvať validáciu oprávnení na APIGW zbernicu CAMP systému. Tým pádom aj prístupové tokeny osôb nemajú obsahovať dané oprávnenia.
V opačnom prípade by sa oprávnenia museli evidovať a manažovať v registri oprávnení CAMP systému ako služby poskytovanej CAMP platformy pre systémy tretích strán. 
Či už zákonné zastupovanie alebo plnomocenstvo, z pohľadu technického riešenia ide o oprávnenia pre prístup k chráneným zdrojom inej identity, ako aj o oprávnenie pre vykonanie akcie za inú identitu v akomkoľvek systéme. 

Taktiež z pohľadu zákona identita získava rolu zástupcu. Avšak zaniesť takúto rolu do systému je nevhodné, z dôvodu, že aj táto rola má rôzny rozsah (kombinácie) oprávnení (napr. prístup do schránky správ, prístup k osobným údajom, potvrdenie doručenky, podpisovanie v zastúpení, vytvárať podanie v zastúpení, atď. ).

Ako bolo spomenuté pre potreby prístupových práv osoby v zastúpení pre potreby prístupu na služby ÚPVS je jednoducho zabezpečené zavedením onBehalfOf parametru do hlavičky požiadaviek, ktorý overuje APIGW a tým ako vstupný parameter požiadavky nenúti vydávať tokeny pre každé zastupovanie.

Z pohľadu prístupu programových prostriedkov, ktoré v CAMP predstavujú aplikácie autentifikované voči APIGW je možné k nim pristúpiť nasledovnými možnosťami:
· Riešiť to len pre potreby prístupov k službám ÚPVS modulov
· Riešiť to ako CAMP službu plnomocenstva nad API pre akýkoľvek integrovaný systém.
[bookmark: _Toc127786233]Alternatíva A - Riešenie len pre potreby prístupov k službám ÚPVS modulov
[bookmark: _Toc127786234]Občan a aplikácie v zastúpení FO, PO, OVM

Pre služby ÚPVS a mÚPVS modulov bude v prípade služieb vyžadujúcich autentifikáciu občana (aj v zastúpení) využitý parameter hlavičky onBehalfOf v spojení s access JWT tokenom občana. Tento pár nevytvára identitu zástupcu FO, PO alebo OVM. Vždy je to občan a APIGW pomocou komponentu PAP/OTS/Valibuk z mÚPVS validuje, či daná osoba má oprávnenia pre zastupovanie a role. Komponent Valibuk overuje vnorenia v zastupovaní, teda onBehalfOf predstavuje cielovú identitu zastupovania. 

Atribút onBehalfOf môže obsahovať len hodnoty UUID resp. GUID identity v IAM ÚPVS a to konkrétne hodnoty UPVSIdentityID.




HTTP/S HEADER
Authorization: BEARER <JWT token> 
onBehalfOf: 6ba7b810-9dad-11d1-80b4-00c04fd430c8
[bookmark: _Toc125586425]

Prístup systému-aplikácia v zastúpení, zabezpečí atribút onBehalfOf v hlavičke volaní v spojení so zvolenou autentifikáciou aplikácie a atribút hlavičky X-CAMP-PP-AUTH-TYPE s hodnotou CAMP_PP_AUTH_SYS.   Na základe registrácie organizácie (FO, PO, OVM) a jej spárovaním s UPVS identitou zákonného zástupcu umožní  API GW načítať UPVS identitu zo servisy spravujúcej rozšírené informácie o aplikáciách a použiť ju ako identitu, ktorej systém-aplikácia je zástupca. 
Vylúči to potrebu vytvárania technického účtu. Systém-aplikácia zastupuje identitu (FO, PO, OVM), ktorá zastupuje identity (FO, PO, OVM). Teda jediné, čo bude nutné zabezpečiť
V ÚPVS, je vytvorenie zastupovania pre dané identity s oprávneniami.

Upozornenie: Z hore uvedeného riešenia vyplýva nutnosť registračného procesu organizácie pomocou autentifikácie občana v zastúpení s eID alebo mID pomocou WebSSO a priradením zákonného zástupcu k zaregistrovanej organizácii. Pri procese registrácie FO je občan zároveň zákonným zástupcom k zaregistrovanej organizácii.

Pribudne atribút X-CAMP-PP-AUTH-TYPE môže nadobúdať nasledujúce hodnoty:
	#
	Hodnota
	Poznámka

	1
	CAMP_PP_AUTH_INT
	Autorizácia použitím autentifikačných služieb systému CAMP overením platnosti tokenu občana vydaným v CAMP. 

	2
	CAMP_PP_AUTH_EXT
	Autorizácia použitím autentifikačných služieb systému externého zdroja 

	3
	CAMP_PP_AUTH_SYS
	Autorizácia použitím autentifikačných služieb systému CAMP neoveruje platnosť ani nepožaduje token občana vydaným v CAMP. 


Tabuľka 1 Povolené hodnoty pre X-CAMP-PP-AUTH-TYPE.
HTTP/S HEADER
X-CAMP-PP-AUTH-TYPE: CAMP_PP_AUTH_SYS
onBehalfOf: 6ba7b810-9dad-11d1-80b4-00c04fd430c8



[bookmark: _Toc127786235]Overovací postup oprávnení občana v zastúpení FO, PO, OVM pre služby ÚPVS
[bookmark: _Toc125586420]
Kroky overovania:

1. API GW prijme požiadavku a overí platnosť access JWT tokenu. 
2. API GW extrahuje upvsIdentityID občana z tokenu.
3. API GW overí prítomnosť onBehalfOf atribútu v hlavičke volania.
4. Ak sa nenachádza: 
4.1. API GW/IdP CAMP overí, či už nebol vydaný a existuje platný STS OBO token pre upvsIdentityID občana.
4.2. Ak sa nenachádza:
4.2.1. Zavolá STS službu IAM ÚPVS /sts/wss11x509 pre získanie OBO tokenu. 
4.2.2. Uloží si ho pre neskoršie použitie po dobu jeho platnosti. 
4.2.3. A pokračuje krokom 5.
4.3. Ak sa nachádza:
4.3.1. Overí platnosť zastupovania a oprávnenia na prístup k službe vo Valibuk servise zaslaním paru upvsIdentityID – onBehalfOf.
4.3.2. Ak nemá oprávnenia:
4.3.2.1. API GW vytvorí chybové hlásenie v predpísanom JSON formáte a odošle späť ako odpoveď na REST volanie s chybou 400.
4.3.2.2. Spracovanie je ukončené a pokračuje krokom 8.
4.3.3. Ak má oprávnenia:
4.3.3.1. API GW/IdP CAMP overí či už nebol vydaný a existuje platný STS OBO token pre onBehalfOf  identitu
4.3.3.2. Ak sa nenachádza:
4.3.3.2.1. Zavolá STS službu IAM ÚPVS /sts/wss11x509 pre získanie OBO tokenu 
4.3.3.2.2. Uloží si ho pre neskoršie použitie po dobu jeho platnosti.
5. API GW transformuje REST API do SOAP 
6. API GW odošle SOAP požiadavku na cieľovú službu.
7. API GW po prijatí odpovede z SOAP služby pokračuje transformáciou SOAP na REST 
7.1. V prípade, že ide o chybu, zabalí chybu do predpísaného JSON formátu a odošle späť ako odpoveď na REST volanie.  
7.2. V opačnom prípade vytvorí transformáciu a odošle späť ako odpoveď na REST volanie.
8. Ukončenie požiadavky

[bookmark: _Toc127786236]Overovací postup oprávnení systém v zastúpení FO, PO, OVM pre služby ÚPVS

Kroky overovania:

1. API GW prijme požiadavku a overí prístupové práva aplikácie pomocou autentifikačných prostriedkov aplikácie (mtls, JWT, ApiKey)
2. APIGW načíta údaje biznis ownera (zákonného zástupcu) z procesu registrácie do systému CAMP z Extented Application servisy a extrahuje upvsIdentityID zákonného zástupcu.
3. API GW overí prítomnosť onBehalfOf atribútu v hlavičke volania.
4. Ak sa nenachádza: 
4.1. API GW/IdP CAMP overí, či už nebol vydaný a existuje platný STS OBO token pre upvsIdentityID občana
4.2. Ak sa nenachádza:
4.2.1. Zavolá STS službu IAM ÚPVS /sts/wss11x509 pre získanie OBO tokenu 
4.2.2. Uloží si ho pre neskoršie použitie po dobu jeho platnosti. 
4.2.3. A pokračuje krokom 5.
4.3. Ak sa nachádza:
4.3.1. Overí platnosť zastupovania a oprávnenia na prístup k službe vo Valibuk servise zaslaním paru upvsIdentityID - onBehalfOf
4.3.2. Ak nemá oprávnenia:
4.3.2.1. API GW vytvorí chybové hlásenie v predpísanom JSON formáte a odošle späť ako odpoveď na REST volanie s chybou 400.
4.3.2.2. Spracovanie je ukončené a pokračuje krokom x.
4.3.3. Ak má oprávnenia:
4.3.3.1. API GW/IdP CAMP overí či už nebol vydaný a existuje platný STS OBO token pre onBehalfOf  identitu
4.3.3.2. Ak sa nenachádza:
4.3.3.2.1. Zavolá STS službu IAM ÚPVS /sts/wss11x509 pre získanie OBO tokenu 
4.3.3.2.2. Uloží si ho pre neskoršie použitie po dobu jeho platnosti.
5. API GW transformuje REST API do SOAP 
6. API GW odošle SOAP požiadavku na cieľovú službu.
7. API GW po prijatí odpovede zo SOAP služby pokračuje transformáciou SOAP na REST 
7.1. V prípade, že ide o chybu, zabalí chybu do predpísaného JSON formátu a odošle späť ako odpoveď na REST volanie.  
7.2. V opačnom prípade vytvorí transformáciu a odošle späť ako odpoveď na REST volanie.



[bookmark: _Toc127786237]Alternatíva B - Riešenie ako CAMP služby plnomocenstva nad publikovanými API

Prístup k API by mal byť realizovaný tokenom plnomocenstva občana, PO alebo OVM, získaným na základe tokenu splnomocnenia s rozsahom oprávnení pri prístupe k službám v procese plnomocenstva. Nakoľko má IdP/APIGW technický účet s rolou IOMO, nie je nutné pozerať na zastupovania a role v ÚPVS, nakoľko je možné pristúpiť k službám modulov pomocou STS tokenu bez obmedzenia. To vytvára možnosť vytvoriť nové zastupovania a oprávnenia v systéme CAMP.

Samozrejme API GW by mala ísť na veľmi nízkej úrovni oprávnení, ktoré si väčšina systémov rieši sama.

V tomto prípade je nutné:
· Zaviesť číselníky oprávnení, editovanými a manažovanými jednotlivými organizáciami resp. správcom v zastúpení nad svojimi vystavovanými API službami, v systéme CAMP, ktoré musia byť naviazané na konkrétne skupiny API volaní. Je tu možné uvažovať s vlastnou Valibuk servisou a jej administrátorským rozhraním.
· Zavedenie procesu plnomocenstva medzi identitami FO, PO, OVM a aplikáciami pomocou tokenov plnomocenstva s údajmi o plnomocenstve
· Zavedenie registra plnomocenstiev, udelených procesom plnomocenstva.  
· Vydávanie access JWT tokenov na základe tokenov plnomocenstva bez nutnosti ďalšieho prihlasovania.

Plnomocenstvo bude možné udeliť len konkrétnej zodpovednej osobe - zástupcovi. V prípade PO alebo OVM, bude môcť zodpovedná osoba zdieľať s inými osobami v PO alebo OVM alebo osobou z inej PO alebo OVM. Token sa v tomto prípade len rozšíri o zoznam zástupcov. Zástupca bude môcť zdieľať token aj so systémom, aplikáciou. Token sa v tomto prípade len rozšíri o zoznam aplikácii. Samotné tokeny budú udržiavané v registri plnomocenstiev systému CAMP.

S tokenom plnomocenstva následne IdP vydá access tokeny (refresh tokeny, ak budú žiadané) v zastupovaní pre prístup k chráneným zdrojom cez APIGW. Prístupové tokeny bude tým pádom možné udeliť či už FO, PO, OVM alebo systému, ktorý vlastní zdieľaný token. Líšiť sa budú len subjektom, ktorému budú udelené (pri FO – FO, pri PO, OVM – FO vlastniacej token, systém – zákonný zástupca).  

Vzniká tu požiadavka na rozlíšenie v akej pozícií osoba žiada o plnomocenstvo, PO, OVM alebo systém, nakoľko každá osoba sa autentifikuje za seba. Preto v procese plnomocenstva je nutné udávať za koho. Opäť to bude riešené tokenom plnomocenstva. Zatiaľ čo pri zákonných zastupovaniach bude automaticky vygenerovaný token plnomocenstva viazaný na PO, OVM zákonnému zástupcovi, fyzická osoba token nepotrebuje, alebo skôr ešte nemá. Ak v procese plnomocenstva bude prítomný token plnomocenstva, bude sa jednať o PO alebo OVM. Ak v procese plnomocenstva bude prítomná autentifikovaná FO, aj pre danú osobu sa vygeneruje token plnomocenstva na seba samého, zapíše sa do registra plnomocenstiev a bude sa pokračovať s vygenerovaným tokenom. 

Ak o plnomocenstvo bude žiadať aplikácia, bude to s tokenom zástupcu PO, FO, OVM vlastníka aplikácie. Preto bude nutné uvádzať aj ktoré aplikácie majú právo tokeny zástupcov používať. 

[bookmark: _Toc127786238]Proces plnomocenstva
Proces plnomocenstva môže byť realizovaný dvoma formami:
· Programovo, na ktorý sa CAMP orientuje
· Procesný, papierovo-elektronickou formou (forma, kde by správca po identifikácii oboch strán plnomocenstva zrealizoval procesne)
Možný proces plnomocenstva programovo
1. Autentifikovaný žiadateľ - systém, budúci zástupca, požiada pomocou aplikácii SVM alebo slovensko.sk o plnomocenstvo:
1.1. Vygeneruje QR kód resp. passcode v SVM
1.2. Vygeneruje QR kód resp. passcode v moje.slovensko.sk
1.3. Vygeneruje QR kód resp. passcode a odošle do eDesku prílohu s QR kódom resp. passcodom
2. Autentifikovaný žiadateľ v aplikácii pool-ujú stav transakcie 
3. Autentifikovaný schvaľovateľ
3.1. Naskenuje QR alebo prepíše passcode v SVM a pokračuje v zobrazení žiadosti s právami
3.2. Odobrí prijatie žiadosti a pokračuje v zobrazení žiadosti s právami
3.3. Naskenuje QR alebo prepíše passcode v SVM a pokračuje v zobrazení žiadosti s právami
4. Ak autentifikovaný schvaľovateľ súhlasí s plnomocenstvom 
4.1. Odošle súhlas do registra plnomocenstva
4.2. Register plnomocenstva odošle potvrdenie v podobe kontextovej správy do SVM a moje.slovensko.sk (s notifikáciou)
4.3. Register plnomocenstva odošle správu do schránok správ oboch subjektov plnomocenstva
4.4. Register plnomocenstva vygeneruje token plnomocenstva, zaeviduje pri oboch subjektoch a odošle schvaľovateľovi odpoveď o úspešnej transakcii.
5. Autentifikovaný žiadateľ v aplikácii pri zmene stavu transakcie zobrazí informáciu o stave
6. V prípade úspešnej transakcie obe strany si dotiahnu do aplikácie aktualizovaný zoznam plnomocenstiev.
[bookmark: _Toc110812931][bookmark: _Toc127786239]Návrh hlavičky a payloadu tokenu plnomocenstva
Token plnomocenstva je vydávaný servisom registrom plnomocenstva na dobu určenú plnomocenstvom. Po uplynutí platnosti tohto tokenu IdP.CAMP už JWT access token nevydá.
HEADER: ALGORITHM & TOKEN TYPE
{
  "alg": "RS256",
  "typ": "JWT"
}

	#
	Atribút
	Názov
	Typ
	Popis

	1
	alg
	Algorithm
	String
	algoritmus používaný na podpísanie alebo šifrovanie JWT tokenu. Pre aplikáciu SVM RS256.

	2
	typ
	Type
	String
	Obsah, ktorý sa podpisuje alebo šifruje (zvyčajne „JWT“). Pre aplikáciu SVM JWT.


PAYLOAD:DATA
{
  "sub": "{ identityId }",
  "iss": "api.slovensko.sk/poa ",
  "authorized": "{ identityId }",
  "aud": [ "{identityId1}", "{identityId2}",  ... , "{identityIdN}"],
  "app": [ "{applicationId1}", "{ applicationId2}",  ... , "{ applicationIdN}"],
  "iat": 098123654,
  "exp": 098123654,
  "per": [ {"key": "value"}, {"key": "value"},  ... , {"key": "value"}]
}

	#
	Atribút
	Meno
	Typ
	Popis

	1
	sub
	Subject
	String
	Identifikátor pre používateľa v CAMP – upvsIdentityId alebo pco. Ide o osobu, ktorá odsúhlasila plnomocenstvo. Povinný atribút.

	2
	iss
	Issuer
	String
	Identifikuje, kto vydal JWT. Pre CAMP url registra plnomocenstiev. Povinný atribút.

	3
	authorized
	Delegate
	String
	Identifikátor pre používateľa v CAMP. Ide o osobu, ktorej bolo udelené plnomocenstvo. Povinný atribút.

	3
	aud
	Audience
	Array<String>
	Identifikuje príjemcov, ktorým autorized osoba zdieľa token plnomocenstva. Každý, má oprávnia definované v atribúte per. Ak ten, ktorý token používa, sa neautorizuje s hodnotou v zozname, musí byť JWT zamietnutý. Povinný atribút.

	4
	app
	Applications
	Array<String>
	Identifikuje aplikácie registrované v systéme CAMP - applicationId, ktorým autorized osoba zdieľa token plnomocenstva. Každá aplikácia má oprávnenia a definované v atribúte per. Ak aplikácia, ktorý token používa, sa neautorizuje s hodnotou v zozname, musí byť JWT zamietnutý. Povinný atribút.

	5
	iat
	Issued time
	Number
	Identifikuje čas, kedy bol JWT vydaný. Časová pečiatka Unixu v sekundách. Povinný atribút.

	6
	exp
	Expiration time
	Number
	Identifikuje čas uplynutia platnosti a po uplynutí ktorého sa JWT nesmie prijať na spracovanie. Časová pečiatka Unixu v sekundách. Povinný atribút.

	7
	per
	Permissions
	Array<String>
	Zoznam oprávnení udelených používateľovi alebo aplikácii, z pohľadu biznisových skupín alebo API volaní, pre ktorý je token vydaný. Povinný atribút.





[bookmark: _Toc110812930][bookmark: _Toc127786240]Návrh hlavičky a payloadu prístupového (access a refresh tokenu) JWT tokenu zástupcu

Je identický s JWT tokenom občana, avšak občana identifikuje len atribút sub. Do paylodu sa pridáva atribút authorized, ktorý obsahuje v prípade, že je oprávnený, identifikátor osoby z autentifikačného tokenu. Ostatné atribúty sú viazané na zástupcu.

Teda pristupuje osoba v zastúpení splnomocnenou osobou.

IdP.CAMP OIDC bude vydávať tieto tokeny s iným certifikátom, ako je to v prípade autentifikácie občana, pre rozlíšenie typu tokenu.

Access token je vydávaný IdP.CAMP OIDC serverom na základe tokenu plnomocenstva pre prístup k zdrojom cez verejnú API GW na 5 minút. Hodnota je konfigurovateľná. Po uplynutí platnosti tohto tokenu je nutné token obnoviť pomocou Refresh JWT tokenu.

HEADER: ALGORITHM & TOKEN TYPE
{
  "alg": "RS256",
  "typ": "JWT"
}

	#
	Atribút
	Názov
	Typ
	Popis

	1
	alg
	Algorithm
	String
	algoritmus používaný na podpísanie alebo šifrovanie JWT tokenu. Pre aplikáciu SVM RS256.

	2
	typ
	Type
	String
	Obsah, ktorý sa podpisuje alebo šifruje (zvyčajne „JWT“). Pre aplikáciu SVM JWT.


PAYLOAD: DATA
{
  "sub": "{ identityId }",
  "iss": "api.slovensko.sk/idp/oidc",
  "aud": [ "{applicationId}", "{deviceId}" ],
  "iat": 098123654,
  "exp": 098123654,
  "qaa": "3",
  "saml": "MTIzZTQ1NjctZTg5Yi0xMmQzLWE0NTYtNDI2NjE0MTc0MDAx...",
  "authRes": "2", 
  "subAuthRes": "AR"",
  "pco": "1107218410",
  "upvsIdentityId": "55B87557-B5AF-4823-B82B-6695B181C56E",
  "authorized": "{ identityId }"
}

	#
	Atribút
	Meno
	Typ
	Popis

	1
	sub
	Subject
	String
	Identifikátor používateľa v CAMP. Na koho sa atribút odkazuje. Povinný atribút.

	2
	iss
	Issuer
	String
	Identifikuje, kto vydal JWT. Pre CAMP url OIDC servera. Povinný atribút.

	3
	aud
	Audience
	Array<String>
	Identifikuje príjemcov, pre ktorých je JWT určená. Každý, kto má v úmysle spracovať JWT, sa musí identifikovať s hodnotou v zozname. Ak ten, ktorý žiadosť spracúva, neidentifikuje svoju hodnotu v zozname, keď je tento nárok prítomný, musí byť JWT zamietnutý. Pre mobilné aplikácie to bude jedinečný identifikátor aplikácie applicationId a jedinečný identifikátor mobilného zariadenia deviceId z mID. Povinný atribút.

	4
	iat
	Issued time
	Number
	Identifikuje čas, kedy bol JWT vydaný. Časová pečiatka Unixu v sekundách. Povinný atribút.

	5
	exp
	Expiration time
	Number
	Identifikuje čas uplynutia platnosti a po uplynutí ktorého sa JWT nesmie prijať na spracovanie. Časová pečiatka Unixu v sekundách. Povinný atribút.

	6
	qaa
	String
	
	QAA level v zmysle číselníka. Pre SVM je hodnota 3. Povinný atribút.

	7
	per
	Permissions
	Array<String>
	Zoznam oprávnení udelených používateľovi a aplikácii, pre ktorý je token vydaný. Nepovinný atribút. Vyhradený pre interné účely.


	8
	saml
	WebSSO token
	String
	WebSSO token z IAM ÚPVS. WebSSO je nepovinný.

	9 
	authRes
	Autentification resource type
	String
	AuthResourceType v zmysle číselníka -
Typ autentifikačného prostriedku použitého pre získanie tokenu. Napríklad: „2“ pre preukazy s čipom vydávané MV SR. Povinný atribút.

	10
	authResSub
	Autentification resource subtype
	String
	AuthResourceSubType v zmysle číselníka - Podtyp autentifikačného prostriedku použitého pre získanie tokenu. Je nepovinný ak neexistuje pre daný authRes. Napríklad: „GC“ pre alternatívny autentifikátor. Povinný atribút.

	11
	pco
	Počítačové číslo osoby (IFO), identifikátor MVSR
	String
	Unikátne číslo na účely technickej identifikácie fyzickej osoby v informačných systémoch verejnej správy v registri fyzických osôb (RFO). Povinný atribút.

	12
	upvsIdentityId
	Identifikátor identity v module ÚPVS IAM
	String
	UPVSIdentityID identita evidovaná v ÚPVS IAM, kde má pridelený jednoznačný identifikátor v rámci domény ÚPVS. Generovanie je zabezpečené pri zakladaní používateľa v IAM. Formát identifikátora je textový (String) reťazec vo formáte GUID/UUID (Globally Unique Identifier) - (RFC 4122). Povinný atribút.

	13
	authorized
	Delegate
	String
	Identifikátor pre používateľa v CAMP. Ide o osobu, ktorej bolo udelené plnomocenstvo. Povinný atribút.

	
	
	
	
	



Refresh token je vydávaný IdP OIDC serverom pre obnovovanie Access JWT po dobu 30 minút. Hodnota je konfigurovateľná. Po uplynutí platnosti tohto tokenu je opätovné prihlásenie sa Autentifikačného JWT tokenu.
HEADER: ALGORITHM & TOKEN TYPE
{
  "alg": "RS256",
  "typ": "JWT"
}

	#
	Atribút
	Názov
	Typ
	Popis

	1
	alg
	Algorithm
	String
	algoritmus používaný na podpísanie alebo šifrovanie JWT tokenu. Pre aplikáciu SVM RS256.

	2
	typ
	Type
	String
	Obsah, ktorý sa podpisuje alebo šifruje (zvyčajne „JWT“). Pre aplikáciu SVM JWT.


PAYLOAD:DATA
{
  "sub": "{ identityId }",
  "iss": "api.slovensko.sk/idp/oidc",
  "aud": [ "{applicationId}", "{deviceId}" ],
  "iat": 098123654,
  "exp": 098123654,
  "qaa": "3",
  "saml": "MTIzZTQ1NjctZTg5Yi0xMmQzLWE0NTYtNDI2NjE0MTc0MDAx...",
  "authRes": "2", 
  "subAuthRes": "AR"",
  "pco": "1107218410",
  "upvsIdentityId": "55B87557-B5AF-4823-B82B-6695B181C56E",
  "authorized": "{ identityId }"
}

	#
	Atribút
	Meno
	Typ
	Popis

	1
	sub
	Subject
	String
	Identifikátor pre používateľa v CAMP. Na koho sa atribút odkazuje. Povinný atribút.

	2
	iss
	Issuer
	String
	Identifikuje, kto vydal JWT. Pre CAMP url OIDC servera. Povinný atribút.

	3
	aud
	Audience
	Array<String>
	Identifikuje príjemcov, pre ktorých je JWT určená. Každý, kto má v úmysle spracovať JWT, sa musí identifikovať s hodnotou v zozname. Ak ten, ktorý žiadosť spracúva, neidentifikuje svoju hodnotu v zozname, keď je tento nárok prítomný, musí byť JWT zamietnutý. Pre mobilné aplikácie to bude jedinečný identifikátor aplikácie applicationId a jedinečný identifikátor mobilného zariadenia deviceId z mID. Povinný atribút.

	4
	iat
	Issued time
	Number
	Identifikuje čas, kedy bol JWT vydaný. Časová pečiatka Unixu v sekundách. Povinný atribút.

	5
	exp
	Expiration time
	Number
	Identifikuje čas uplynutia platnosti a po uplynutí ktorého sa JWT nesmie prijať na spracovanie. Časová pečiatka Unixu v sekundách. Povinný atribút.

	6
	qaa
	
	String
	QAA level v zmysle číselníka. Pre SVM je hodnota 3. Povinný atribút.

	7
	per
	Permissions
	Array<String>
	Zoznam oprávnení udelených používateľovi a aplikácii, pre ktorý je token vydaný. Nepovinný atribút pre interné použitie v CAMP.


	8
	saml
	WebSSO token
	String
	WebSSO token z IAM ÚPVS. WebSSO je nepovinný atribút.

	9 
	authRes
	Autentification resource type
	String
	AuthResourceType v zmysle číselníka -
Typ autentifikačného prostriedku použitého pre získanie tokenu. Napríklad: „2“ pre preukazy s čipom vydávané MV SR.

	10
	authResSub
	Autentification resource subtype
	String
	AuthResourceSubType v zmysle číselníka - Podtyp autentifikačného prostriedku použitého pre získanie tokenu. Je nepovinný, ak neexistuje pre daný authRes. Napríklad: „GC“ pre alternatívny autentifikátor.

	11
	pco
	Počítačové číslo osoby, identifikátor MVSR
	String
	Unikátne číslo na účely technickej identifikácie fyzickej osoby v informačných systémoch verejnej správy v registri fyzických osôb (RFO). Povinný atribút.

	12
	upvsIdentityId
	Identifikátor identity v module ÚPVS IAM
	String
	UPVSIdentityID identita evidovaná v ÚPVS IAM, kde má pridelený jednoznačný identifikátor v rámci domény ÚPVS. Generovanie je zabezpečené pri zakladaní používateľa v IAM. Formát identifikátora je textový (String) reťazec vo formáte GUID/UUID (Globally Unique Identifier) - (RFC 4122). Povinný atribút.

	13
	authorized
	
	String
	Identifikátor pre používateľa v CAMP. Ide o osobu, ktorej bolo udelené plnomocenstvo. Povinný atribút.



[bookmark: _Toc127786241]Záver

Riešenie súčasného stavu prináša alternatíva A. Avšak je to riešenie UPVS, nie ostatných systémov, ktoré by sa chceli integrovať do CAMP systému. Myslím si, že sa tu nevhodne mixujú oprávnenia s plnomocenstvom. Aj pripomienka od J. Suchaľa tomu nasvedčuje: 

„Bežný scenár "govbox" je taký, že konzument pristupuje "v splnomocnení" inej osoby napr. do schránky na ÚPVS. Používa jeden kľuč + onbehalfofid pre množstvo svojich klientov, ktorí mu dali splnomocnenie/oprávnenie. Akým spôsobom je zachytený tento scenár pri tejto autentifikácii?“

CAMP by nemal riešiť oprávnenia za systémy, tie si to riešia interne sami. Mohol by im však poskytnúť nástroj plnomocenstva ako službu pre prístup k ich API službám vystavených na APIGW zbernici. 

Alternatíva B je jedna z týchto možností, s ktorou by mohli pracovať všetky integrované systémy. Zároveň treba povedať, že je to nad rámec súčasného zadania projektu CAMP a rovnako aj časovo omnoho náročnejší variant. 
Na druhej strane by sa malými úpravami (uchovávaním podpísaných plnomocenstiev v registri plnomocenstiev) dala využiť ako všeobecný proces plnomocenstva, nielen pre programové prostriedky prístupu k API systému CAMP.

Upozornenie: Z časových dôvodov je variant A preferovaný.
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