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[bookmark: _Toc110369712]Príloha č. 4 – Autentifikácia a autorizácia občana pre prístup ku API a použitie API v systéme CAMP

Tento dokument popisuje spôsob autentifikačných metód používateľa (občana).
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1. [bookmark: _Toc110812922][bookmark: OLE_LINK243]Súčasný stav
0. [bookmark: _Toc110812923]Jednotné prihlasovanie prostredníctvom modulu IAM ÚPVS
[bookmark: OLE_LINK212][bookmark: OLE_LINK213][bookmark: OLE_LINK246][bookmark: OLE_LINK247]Jednotné prihlasovanie prostredníctvom modulu IAM prebieha prostredníctvom prihlasovacej obrazovky. Tá umožňuje používateľovi vybrať autentifikačný prostriedok a následne po úspešnej autentifikácii vybrať požadované zastupovanie (v mene ktorej identity bude prihlásený).
Zobrazovaný zoznam autentifikačných prostriedkov na prihlasovacej obrazovke je špecifický pre každý systém integrovaný na jednotné prihlasovanie IAM. Týmito systémami sú typicky špecializované portály OVM, pričom platí, že každý takýto systém má v module IAM konfiguráciu, ktorá umožňuje definovať, ktoré autentifikačné prostriedky sa majú zobraziť na prihlasovacej obrazovke, ktorá bola vyvolaná daným systémom. Tieto systémy sú označované ako Service Provider (SP).
Samotný proces autentifikácie prebieha v IAM v závislosti od toho, aký autentifikačný prostriedok vybral používateľ v prihlasovacej obrazovke. Dôležité je, či vybraný autentifikačný prostriedok je prostriedkom, kde fyzickú autentifikáciu vykonáva priamo IAM, t.j vystupuje v pozícii autentifikačného servera alebo za týmto účelom žiada vydanie autentifikačného rozhodnutia od systému tretej strany.

Nakoľko v súčasnosti tento druh autentifikácie vyžaduje interakciu užívateľa cez webové UI rozhranie, tento druh autentifikácie je vhodný pre webové aplikácie a hybridné natívne aplikácie s integrovanými webovými komponentami. Hybridné natívne aplikácie zároveň majú limitáciu pri mobilných zariadenia a to pre eID autentifikáciu.
[bookmark: _Toc110812924]Jednotné prihlasovanie prostredníctvom eID
Bude predmetom vo verzii DNR podľa harmonogramu.
Servis provider (SP) aplikácie využíva WebSSO trust s ÚPVS AIM pre jednotné prihlasovania pomocou ÚPVS
[bookmark: _Toc110812925]Jednotné prihlasovanie prostredníctvom mID
Servis provider (SP) aplikácie využíva WebSSO trust s ÚPVS AIM pre jednotné prihlasovania pomocou ÚPVS.
[bookmark: OLE_LINK272][bookmark: OLE_LINK273]Jednotné prihlasovanie prostredníctvom modulu mID prebieha prostredníctvom autentifikácie používateľa v mobilnej aplikácii „Slovensko v mobile“, autentifikačného servera IdP mID (OIDC)  a prostredníctvom jednotného prihlasovania prostredníctvom modulu IAM ÚPVS.
Samotná autentifikácia je riešená cez PKI typu sieť dôvery. Kde IdP mID sa stáva IdP pre IAM ÚPVS, kde v procese autentifikácie validuje požiadavku vo forme SAMLRequest z prihlasovacej stránky IAM ÚPVS a vracia ju podpísanú vo forme SAMLResponse do IAM ÚPVS, ktorý po autorizácii vydá WebSSO SAML token.
IdP mID identifikuje FO pomocou mobilnej aplikácie SVM, od ktorej vyžaduje opätovnú autentifikáciu pomocou mID (privátnym kľúčom) na ľubovoľnom aktivovanom zariadení identity FO s následným potvrdením pomocou OTP vygenerovaným a zobrazeným vo forme passcodu resp. QR kódu v procese prihlasovania sa do portálu s integrovaným jednotným prihlásením pomocou WebSSO.
Pre vytvorenie sieť dôvery medzi IAM ÚPVS a IdP mID sú vymenené SAML2 Metadata s podpisovým a šifrovacím X.509 certifikátom s RSA 2056 bitovými kľúčmi.
[bookmark: _Toc110812926]Jednotné prihlasovanie prostredníctvom eIDAS
Bude predmetom vo verzii DNR podľa harmonogramu.
Servis provider (SP) aplikácie využíva WebSSO trust s ÚPVS AIM pre jednotné prihlasovania pomocou ÚPVS
1. [bookmark: _Toc110812927]Navrhovaný stav
[bookmark: OLE_LINK289][bookmark: OLE_LINK290]Pre autorizované API služby pre občana – z pohľadu CAMP systému, ide o API služby prístupné len z internetu, vyžadujúce identifikáciu osoby a autorizáciu pre prístup k chráneným zdrojom a personálnym dátam.
Systém CAMP vystaví alebo vytvorí podporu na API Gateway (API GW) zberniciach pre už existujúce služby autentifikácie, akými sú eID, mID a eIDAS. Zároveň poskytne v spolupráci s Manažmentom tretích strán podporu a služby pre zjednodušenú integráciu a implementáciu jednotného prihlasovania.
Navrhované autentifikácie:
· WebSSO/JWT s vlastným SP - Servis provider (SP) aplikácie tretej strany využíva WebSSO trust s ÚPVS IAM pre jednotné prihlasovania pomocou ÚPVS prostredníctvom vlastného SP. V tomto prípade sa používa súčasná štandardná autentifikácia pomocou WebSSO z IAM ÚPVS s vydaním prístupových JWT tokenov na základe WebSSO tokenu.
· WebSSO/JWT s SP CAMP - Servis provider (SP) aplikácie využíva WebSSO trust s ÚPVS IAM pre jednotné prihlasovania pomocou ÚPVS prostredníctvom SP CAMP.  V tomto prípade sa používa súčasná štandardná autentifikácia pomocou WebSSO z IAM ÚPVS bez nutnosti registrovania SP a výmeny metadát s IAM ÚPVS. Túto službu by zabezpečoval registrovaný SP IdP CAMP. V tomto prípade by SP tretej strany registrovaný v CAMP systéme využil SP IdP CAMP na získanie WebSSO tokenu a okamžitého presmerovania naspäť s prístupovými JWT tokenmi. Výhodou je odbúranie súčasnej integrácie s ÚPVS a registrovaním SP a výmenou metadát.
· JWT/SVM cez QR kód - Servis provider (SP) webovej/natívnej aplikácie na desktope využíva mID autentifikáciu pomocou SVM aplikácie a QR. V tomto prípade sa nepoužíva jednotné prihlasovanie pomocou ÚPVS a WebSSO token nie je vydaný. Využíva sa tu IdP CAMP v roli IOMO, ktorý zabezpečí vydávanie STS a OBO tokenov pre prístup k službám ÚPVS.
· JWT/DESKTOP/SVM cez passcode - Servis provider (SP) webovej/natívnej aplikácie na desktope využíva mID autentifikáciu pomocou SVM aplikácie a passcodu. V tomto prípade sa nepoužíva jednotné prihlasovanie pomocou ÚPVS a WebSSO token nie je vydaný. Využíva sa tu IdP CAMP v roli IOMO, ktorý zabezpečí vydávanie STS a OBO tokenov pre prístup k službám ÚPVS.
· JWT/MOBILE/WEB/SVM cez URL schémy - Servis provider (SP) webovej aplikácie v mobile využíva mID autentifikáciu pomocou SVM aplikácie a URL schém. V tomto prípade sa nepoužíva jednotné prihlasovanie pomocou ÚPVS a WebSSO token nie je vydaný. Využíva sa tu IdP CAMP v roli IOMO, ktorý zabezpečí vydávanie STS a OBO tokenov pre prístup k službám ÚPVS.
· JWT/MOBILE/NATIVE/SVM cez URL schémy - Servis provider (SP) natívnej/hybridnej aplikácie v mobile využíva mID autentifikáciu pomocou SVM aplikácie a URL schém. V tomto prípade sa nepoužíva jednotné prihlasovanie pomocou ÚPVS a WebSSO token nie je vydaný. Využíva sa tu IdP CAMP v roli IOMO, ktorý zabezpečí vydávanie STS a OBO tokenov pre prístup k službám ÚPVS.
· JWT/OIDC/EMAIL – Jednoduchá autentifikácia pomocou OAuth2/OIDC protokolu - email, heslo a druhý faktor. V tomto prípade sa nepoužíva jednotné prihlasovanie pomocou ÚPVS a WebSSO token nie je vydaný. Taktiež nie sú vydané JWT tokeny pomocou mID. 
Podrobnejšie sú popísané v kapitole Prípady použitia autentifikácie občana.
Do procesu integrácie samozrejme vstúpia aj systémy s vlastnými externými autentifikačnými metódami a identity providermi. V tom prípade API Gateway nebude na vstupe autorizačný token externého identity providera, avšak je tu požiadavka systému CAMP akceptovať prístupové JWT tokeny vydávané identity providerom CAMP systému. Pre tieto API volania bude zavedený v hlavičke požiadaviek povinný atribút identifikácie typu a zdroja autentifikačného tokenu používateľa.
Ako cieľové riešenie sa navrhuje použitie autentifikačných a autorizačných metód SSO OAuth2 štandardu v spojení s OpenID Connect štandardom s prístupovými JWT tokenmi.
Nakoľko väčšina systémov ISVS má vlastné implementácie autentifikácie, nutnou podmienkou pre budúce integrácie na API GW bude nutnosť akceptovania JWT tokenov vydávaných CAMP platformou. 
Nakoľko do autentifikačných procesov vstupuje viac metód autentifikácii je nutné vytvoriť prepis pre tvorbu API, podľa ktorého bude možné na API GW rozhodnúť, ktorý typ autorizácie občana je nutné použiť. 
Z pohľadu občana ide o prístup na služby API v kategórii:
1. Neautorizované API služby – ide o API služby prístupné z internetu bez nutnosti autentifikácie používateľa
2. Autorizované API služby pre občana – ide o API služby prístupné z len internetu, vyžadujúce identifikáciu osoby a autorizáciu pre prístup k chráneným zdrojom a personálnym dátam.
a. Integrovanými autentifikačnými službami systému CAMP
b. Integrovanými autentifikačnými službami mimo systém CAMP
Ako riešenie je navrhnuté identifikácia typu autentifikácie v REST hlavičke volaní (požiadaviek).
[bookmark: _Toc110812928]OAuth2 a OIDC
Koncept autorizačného prostriedku pomocou JWT tokenov nenahrádza súčasnú autorizáciu pomocou WebSSO SAML tokenov. WebSSO SAML sa môže aj naďalej na portáloch používať a bude pravdepodobne používané paralelne popri JWT a teda platnosť oboch sa bude udržiavať oddelene od seba, pričom sa očakáva, že Identity provider CAMP bude na základe WebSSO SAML vydávať JWT tokeny, čím umožní používať služby integrované na CAMP API GW cez REST volania. 
IdP CAMP umožní pre staršie systémy integrované cez jednotné prihlásenie sa pomocou WebSSO ÚPVS získať z Access a Refresh JWT token, kde Access JWT nesie priamo v atribúte saml samotný WebSSO token. API GW a IdP CAMP WebSSO SAML token akceptuje ako platný autorizačný prostriedok na príslušnej úrovni QAA a poskytne cez REST rozhranie prístup k službám ÚPVS napojených cez API GW zbernicu, pričom API GW bude interne na backende pre prístup k týmto službám používať STS tokeny vyžiadané z IAM ÚPVS v mene príslušnej identity alebo pomocou WebSSO tokenu. 
Týmto prístupom môže starší systém aj ďalej využívať WebSSO sliding sesson tak ako doteraz a žiadať o JWT Access token pomocou WebSSO tokenu. Taktiež tým nebude integrovaný systém nútený k prihlasovaniu sa cez IdP OIDC server. V prípade, že starší systém prejde na OAuth2/OIDC, riadenie predlžovania JWT Access tokenu preberie JWT Refresh token. Ten sa samozrejme nastaví pre webovú platformu tak, aby sa paralelne predlžoval JWT access token v súlade s WebSSO.

Zároveň WebSSO token atribút nie je povinný. Taktiež upozorňujeme, že nie je ho vhodné používať nakoľko jeho veľkosť môže presiahnuť maximálnu veľkosť požadovanú v hlavičke HTTP požiadaviek.

[bookmark: _Toc110812929]Návrh pre vydávanie a overovanie prístupového a obnovovacieho (access-refresh) JWT tokenu.
JWT tokeny vydávané IdP CAMP, sú viazané na aud atribút, ktorý identifikuje príjemcov, pre ktorých je JWT určená. Každý, kto má v úmysle spracovať JWT, sa musí identifikovať s hodnotou v zozname. Ak ten, ktorý žiadosť spracúva, neidentifikuje svoju hodnotu v zozname, keď je tento nárok prítomný, musí byť JWT zamietnutý. Pre aplikácie registrované v systéme CAMP to bude jedinečný identifikátor registrovanej aplikácie applicationId. 
Na tento atribút je viazaná časť signatúry, ktorá pozostáva z dvojice signatúr podpísaných JWK IdP CAMP a JWK aplikácie.  JWK musí byť zaregistrovaný organizáciou pri registrácii aplikácie v systéme CAMP. 
Nasledujúci príklad ukazuje JWT token vydávaný IdP CAMP
{
"payload": "eyJpc3MiOiJqb2UiLA0KICJleHAiOjEzMDA4MTkzODAsDQogIm
h0dHA6Ly9leGFtcGxlLmNvbS9pc19yb290Ijp0cnVlfQ",
"signatures": [
{
"protected": "eyJhbGciOiJSUzI1NiJ9",
"header": { "kid": "idp_camp_kid" },
"signature":
"cC4hiUPoj9Eetdgtv3hF80EGrhuB__dzERat0XF9g2VtQgr9PJbu3XOiZj5RZmh7AA
uHIm4Bh-0Qc_lF5YKt_O8W2Fp5jujGbds9uJdbF9CUAr7t1dnZcAcQjbKBYNX4BAyn
RFdiuB--f_nZLgrnbyTyWzO5vRK5h6xBArLIARNPvkSjtQBMHlb1L07Qe7K0GarZRmB
_eSN9383LcOLn6_dO--xi12jzDwusC-eOkHWEsqtFZESc6BfI7noOPqvhJ1phCnvWh6
IeYI2w9QOYEUipUTI8np6LbgGY9Fs98rqVt5AXLIhWkWywlVmtVrBp0igcN_IoypGlU
PQGe77Rw"
},
{
"protected": "eyJhbGciOiJFUzI1NiJ9",
"header": { "kid": "applicationId" },
"signature": "DtEhU3ljbEg8L38VWAfUAqOyKAM6-Xx-F4GawxaepmXFCgfTjDx
w5djxLa8ISlSApmWQxfKTUJqPP3-Kg6NU1Q"
}
]
}

IdP CAMP validuje obe signatúry pri prístupoch na API GW.
[bookmark: _Toc110812930]Návrh hlavičky a payloadu prístupového (access) JWT tokenu
Access token je vydávaný IdP OIDC serverom pre prístup k zdrojom cez verejnú API GW na 5 minút. Hodnota je konfigurovateľná. Po uplynutí platnosti tohto tokenu je nutné token obnoviť pomocou Refresh JWT tokenu.
HEADER: ALGORITHM & TOKEN TYPE
{
  "alg": "RS256",
  "typ": "JWT"
}

	#
	Atribút
	Názov
	Typ
	Popis

	1
	alg
	Algorithm
	String
	algoritmus používaný na podpísanie alebo šifrovanie JWT tokenu. Pre aplikáciu SVM RS256.

	2
	typ
	Type
	String
	Obsah, ktorý sa podpisuje alebo šifruje (zvyčajne „JWT“). Pre aplikáciu SVM JWT.


PAYLOAD: DATA
{
  "sub": "{ identityId }",
  "iss": "api.slovensko.sk/idp/oidc",
  "aud": [ "{applicationId}", "{deviceId}" ],
  "iat": 098123654,
  "exp": 098123654,
  "qaa": "3",
  "saml": "MTIzZTQ1NjctZTg5Yi0xMmQzLWE0NTYtNDI2NjE0MTc0MDAx...",
  "authRes": "2", 
  "subAuthRes": "AR"",
  "pco": "1107218410",
  "upvsIdentityId": "55B87557-B5AF-4823-B82B-6695B181C56E"
}

	#
	Atribút
	Meno
	Typ
	Popis

	1
	sub
	Subject
	String
	Identifikátor používateľa v CAMP. Na koho sa atribút odkazuje. Povinný atribút.

	2
	iss
	Issuer
	String
	Identifikuje, kto vydal JWT. Pre CAMP url OIDC servera. Povinný atribút.

	3
	aud
	Audience
	Array<String>
	Identifikuje príjemcov, pre ktorých je JWT určená. Každý, kto má v úmysle spracovať JWT, sa musí identifikovať s hodnotou v zozname. Ak ten, ktorý žiadosť spracúva, neidentifikuje svoju hodnotu v zozname, keď je tento nárok prítomný, musí byť JWT zamietnutý. Pre mobilné aplikácie to bude jedinečný identifikátor aplikácie applicationId a jedinečný identifikátor mobilného zariadenia deviceId z mID. Povinný atribút.

	4
	iat
	Issued time
	Number
	Identifikuje čas, kedy bol JWT vydaný. Časová pečiatka Unixu v sekundách. Povinný atribút.

	5
	exp
	Expiration time
	Number
	Identifikuje čas uplynutia platnosti a po uplynutí ktorého sa JWT nesmie prijať na spracovanie. Časová pečiatka Unixu v sekundách. Povinný atribút.

	6
	qaa
	String
	
	QAA level v zmysle číselníka. Pre SVM je hodnota 3. Povinný atribút.

	7
	per
	Permissions
	Array<String>
	Zoznam oprávnení udelených používateľovi a aplikácii, pre ktorý je token vydaný. Nepovinný atribút. Vyhradený pre interné účely.


	8
	saml
	WebSSO token
	String
	WebSSO token z IAM ÚPVS. WebSSO je nepovinný.

	9 
	authRes
	Autentification resource type
	String
	AuthResourceType v zmysle číselníka -
Typ autentifikačného prostriedku použitého pre získanie tokenu. Napríklad: „2“ pre preukazy s čipom vydávané MV SR. Povinný atribút.

	10
	authResSub
	Autentification resource subtype
	String
	AuthResourceSubType v zmysle číselníka - Podtyp autentifikačného prostriedku použitého pre získanie tokenu. Je nepovinný ak neexistuje pre daný authRes. Napríklad: „GC“ pre alternatívny autentifikátor. Povinný atribút.

	11
	pco
	Počítačové číslo osoby (IFO), identifikátor MVSR
	String
	Unikátne číslo na účely technickej identifikácie fyzickej osoby v informačných systémoch verejnej správy v registri fyzických osôb (RFO). Povinný atribút.

	12
	upvsIdentityId
	Identifikátor identity v module ÚPVS IAM
	String
	UPVSIdentityID identita evidovaná v ÚPVS IAM kde má pridelený jednoznačný identifikátor v rámci domény ÚPVS. Generovanie je zabezpečené pri zakladaní používateľa v IAM. Formát identifikátora je textový (String) reťazec vo formáte GUID/UUID (Globally Unique Identifier) - (RFC 4122). Povinný atribút.


[bookmark: _Toc110812931]Návrh hlavičky a payloadu obnovovacieho (refresh) JWT tokenu
Refresh token je vydávaný IdP OIDC serverom pre obnovovanie Access JWT po dobu 30 minút. Hodnota je konfigurovateľná. Po uplynutí platnosti tohto tokenu je opätovné prihlásenie sa Autentifikačného JWT tokenu.
HEADER: ALGORITHM & TOKEN TYPE
{
  "alg": "RS256",
  "typ": "JWT"
}

	#
	Atribút
	Názov
	Typ
	Popis

	1
	alg
	Algorithm
	String
	algoritmus používaný na podpísanie alebo šifrovanie JWT tokenu. Pre aplikáciu SVM RS256.

	2
	typ
	Type
	String
	Obsah, ktorý sa podpisuje alebo šifruje (zvyčajne „JWT“). Pre aplikáciu SVM JWT.


PAYLOAD:DATA
{
  "sub": "{ identityId }",
  "iss": "api.slovensko.sk/idp/oidc",
  "aud": [ "{applicationId}", "{deviceId}" ],
  "iat": 098123654,
  "exp": 098123654,
  "qaa": "3",
  "saml": "MTIzZTQ1NjctZTg5Yi0xMmQzLWE0NTYtNDI2NjE0MTc0MDAx...",
  "authRes": "2", 
  "subAuthRes": "AR"",
  "pco": "1107218410",
  "upvsIdentityId": "55B87557-B5AF-4823-B82B-6695B181C56E"
}

	#
	Atribút
	Meno
	Typ
	Popis

	1
	sub
	Subject
	String
	Identifikátor pre používateľa v CAMP. Na koho sa atribút odkazuje. Povinný atribút.

	2
	iss
	Issuer
	String
	Identifikuje, kto vydal JWT. Pre CAMP url OIDC servera. Povinný atribút.

	3
	aud
	Audience
	Array<String>
	Identifikuje príjemcov, pre ktorých je JWT určená. Každý, kto má v úmysle spracovať JWT, sa musí identifikovať s hodnotou v zozname. Ak ten, ktorý žiadosť spracúva, neidentifikuje svoju hodnotu v zozname, keď je tento nárok prítomný, musí byť JWT zamietnutý. Pre mobilné aplikácie to bude jedinečný identifikátor aplikácie applicationId a jedinečný identifikátor mobilného zariadenia deviceId z mID. Povinný atribút.

	4
	iat
	Issued time
	Number
	Identifikuje čas, kedy bol JWT vydaný. Časová pečiatka Unixu v sekundách. Povinný atribút.

	5
	exp
	Expiration time
	Number
	Identifikuje čas uplynutia platnosti a po uplynutí ktorého sa JWT nesmie prijať na spracovanie. Časová pečiatka Unixu v sekundách. Povinný atribút.

	6
	qaa
	
	String
	QAA level v zmysle číselníka. Pre SVM je hodnota 3. Povinný atribút.

	7
	per
	Permissions
	Array<String>
	Zoznam oprávnení udelených používateľovi a aplikácii, pre ktorý je token vydaný. Nepovinný atribút pre interné použitie v CAMP.


	8
	saml
	WebSSO token
	String
	WebSSO token z IAM ÚPVS. WebSSO je nepovinný atribút.

	9 
	authRes
	Autentification resource type
	String
	AuthResourceType v zmysle číselníka -
Typ autentifikačného prostriedku použitého pre získanie tokenu. Napríklad: „2“ pre preukazy s čipom vydávané MV SR.

	10
	authResSub
	Autentification resource subtype
	String
	AuthResourceSubType v zmysle číselníka - Podtyp autentifikačného prostriedku použitého pre získanie tokenu. Je nepovinný ak neexistuje pre daný authRes. Napríklad: „GC“ pre alternatívny autentifikátor.

	11
	pco
	Počítačové číslo osoby, identifikátor MVSR
	String
	Unikátne číslo na účely technickej identifikácie fyzickej osoby v informačných systémoch verejnej správy v registri fyzických osôb (RFO). Povinný atribút.

	12
	upvsIdentityId
	Identifikátor identity v module ÚPVS IAM
	String
	UPVSIdentityID identita evidovaná v ÚPVS IAM kde má pridelený jednoznačný identifikátor v rámci domény ÚPVS. Generovanie je zabezpečené pri zakladaní používateľa v IAM. Formát identifikátora je textový (String) reťazec vo formáte GUID/UUID (Globally Unique Identifier) - (RFC 4122). Povinný atribút.


[bookmark: _Toc93238295][bookmark: _Toc110812932]Atribúty JWT Tokenov
QAA Level
Úrovne zabezpečenia na základe typu autentifikačného prostriedku použitého pre získanie tokenu podľa integračného manuálu pre systémy ISVS na modul IAM

	#
	Poznámka

	1
	ÚPVS Prihlásenie prihlasovacím menom alebo cez sociálnu sieť 

	2
	ÚPVS Prihlásenie prihlasovacím menom a dodatočne overenie GRID kartou (vydanou systémom eDemokracia/ÚPVS)

	3
	ÚPVS Prihlásenie pomocou autentifikačného certifikátu, mID alebo zahraničným prostriedkom elektronickej identifikácie podľa Nariadenia EP a Rady 910/2014 (eIDAS) s úrovňou zabezpečenia (Level of Assurance) „pokročilá“ (substantial)

	4
	ÚPVS Prihlásenie eID kartou alebo zahraničným prostriedkom elektronickej identifikácie podľa Nariadenia EP a Rady 910/2014 (eIDAS) s úrovňou zabezpečenia (Level of Assurance) „vysoká“ (high)


[bookmark: _Toc93238296]AuthResourceType  
Typ autentifikačného prostriedku použitého pre získanie tokenu podľa integračného manuálu pre systémy ISVS na modul IAM. Pre JWT používa vlastné číselné hodnoty, ktoré sa odlišujú od IAM UPVS (pozn.: od čísla 5, ktoré má v IAM číslo 9).
	Textovy identitfikator
(hodnota v JWT)
	Popis
	Poznámka

	1
	Meno + heslo
	SN nadobúda hodnotu identifikátora identity UID modulu IAM.
Príklad: E0000000040

	2
	eID
	SN nadobúda hodnotu čísla eID karty prevzatého z autentifikačného rozhodnutia (SAML response) eID AS MVSR pri prihlásení sa používateľa.
Príklad: AA123456 

	3
	GRID karta
	SN nadobúda hodnotu identifikátora GRID karty v module IAM.

	4
	Certifikát
	

	5
	EIDAS
	

	6
	TU
	V súčasnosti sa neplánuje táto hodnota využívať v rámci JWT vzhľadom na autentifikáciu fyzickej osoby. SN nadobúda hodnotu identifikátora identity UID modulu IAM.
Príklad: T0000000141

	12
	MOBILEID
	Mobile ID.



[bookmark: _Toc93238297]AuthResourceSubType  
Podtyp autentifikačného prostriedku použitého pre získanie tokenu podľa integračného manuálu pre systémy ISVS na modul IAM
	#
	Autentifikačný prostriedok
	Textový identifikátor (hodnota v SAML aj v JWT)
	Poznámka

	1
	eID
	ID
	Identity card. Pre občiansky preukaz s čipom (eID) 

	2
	eDoPP
	AR
	Residence permit. Pre doklad o pobyte cudzinca s čipom 

	
	
	AS
	Special. Pre doklad o pobyte cudzinca s čipom

	
	
	AF
	Family member. Pre doklad o pobyte cudzinca s čipom

	3
	Alternatívny autentifikátor
	GC
	Government card


	4
	mID
	MID
	Mobile ID.


[bookmark: _Toc110812933]Predpisy pre vývoj API
[bookmark: _Toc110812934]Návrh hlavičky požiadaviek	Comment by Peter Stavný: Nemá túto možnosť API DEV PORTAL? Overiť	Comment by Oľga  Duľová: Nema
Pre potreby rozhodovania API GW sa do hlavičky HTTP volania zavádza povinný atribút X-CAMP-FO-AUTH-TYPE, na základe, ktorého rozhodne či má alebo nemá realizovať funkciu overovania autorizačného tokenu občana.
Z pohľadu občana ide o návrh pre prístup na služby API v kategórii:
1. Neautorizované API
2. Autorizované API služby pre občana – Integrovanými autentifikačnými službami systému CAMP
3. Autorizované API služby pre občana – Integrovanými autentifikačnými službami mimo systém CAMP
Atribút X-CAMP-PP-AUTH-TYPE môže nadobúdať nasledujúce hodnoty:
	#
	Hodnota
	Poznámka

	1
	CAMP_PP_AUTH_INT
	Autorizácia použitím autentifikačných služieb systému CAMP

	2
	CAMP_PP_AUTH_EXT
	Autorizácia použitím autentifikačných služieb systému externého zdroja 

	3
	CAMP_PP_AUTH_NONE
	Bez nutnosti autorizácie



HTTP/S HEADER
Authorization: BEARER <token> 
X-CAMP-PP-AUTH-TYPE: CAMP_PP_AUTH_INT
[bookmark: _Toc110812935]Návrh URL Schémy
Návrh sa týka aplikácií využívajúcich autentifikačné služby mID pomocou mobilnej aplikácie SVM. URL Schéma pre autentifikáciu je vždy zabezpečená pomocou signatúry vytvorenej metódou RS256. Návratová schéma obsahuje zašifrovaný prístupový kód pomocou RSA so šifrovacím algoritmom RSA-OAEP -256.
URL schémy je možné používať vo webových, natívnych a hybridných aplikáciách na mobilných zariadeniach.

UPOZORNENIE! Maximálny limit celej URL schémy je 2048 bytov.

0. URL Schéma mobilnej aplikácie SVM
URL schéma:
svm://auth/oidc/oauth?appId=<aplicationId>&trId=<transactionId>&created=<unix_timestamp>&sign=<signatura>[&custom1= … &customN=]

Atribúty: 
	Atribút
	Typ
	Poznámka

	appId
	String
	UUID, canonical textual representation, RFC 4122, Jedinečný identifikátor aplikácie - ApplicationId - pridelený aplikácii pri registrácii aplikácie v systéme CAMP. Povinný atribút.

	trId
	String
	UUID, canonical textual representation, RFC 4122, Jedinečný identifikátor tranzakcie vygenerovaný aplikáciou pri vytváranie poźiadavky/URL schémy k autentifikácii. Povinný atribút.

	created
	Number
	INT64, Identifikuje čas, kedy bola autentifikácia žiadaná. Časová pečiatka UTC vo formáte UNIX epoch time v milisekundách. Povinný atribút. IdP zamietne požiadavku, ak čas od vytvorenia do doručenia presiahne 1 minútu.

	sign
	String
	Signatúru vytvorená RS256 šifrovaním, pomocou privátneho kľúča aplikačnej autentifikácie, všetkými ostatnými atribútmi bez atribútu sign, vo formáte Base64 URL. Povinný atribút.

	custom1 - customN
	Var
	Aplikačné atribúty zadefinované pri požiadavke o autentifikáciu.



V obmedzenej miere je možné použiť akékoľvek ďalšie atribúty, ako je naznačené atribútom custom1 az customN, ktoré aplikácia potrebuje pre preposlať naspäť do aplikácie a nenarúšajú jej bezpečnosť. IdP ich pripojí do odpovede na autentifikáciu tohto typu. 
Návratová URL Schéma
URL schéma:
<urlSchema>?appId=<aplicationId>&trId=<transactionId>&created=<unix_timestamp>&enc=<encryption>[&custom1= … &customN=]>&status=0
Atribúty: 
	Atribút
	Typ
	Poznámka

	urlSchema
	String
	URI, URL schéma zaregistrovaná pri registrácii aplikácie v systéme CAMP. Napríklad: mou://auth
alebo https://www.ep.sk/prihlasenie/schema/

	appId
	String
	UUID, canonical textual representation, RFC 4122, Jedinečný identifikátor aplikácie - ApplicationId - pridelený aplikácii pri registrácii aplikácie v systéme CAMP. Povinný atribút.

	trId
	String
	UUID, canonical textual representation, RFC 4122, Jedinečný identifikátor transakcie vygenerovaný aplikáciou pri vytváranie poźiadavky/URL schémy k autentifikácii. Povinný atribút.

	created
	Number
	INT64, Identifikuje čas, kedy bol autentifikácia žiadaná. Časová pečiatka UTC vo formáte UNIX epoch time v milisekundách. Povinný atribút. IdP zamietne požiadavku, ak čas od vytvorenia do doručenia presiahne 1 minútu.

	enc
	String
	Autorizačný kód zašifrovaný RSA šifrovacím algoritmom RSA-OAEP -256 pomocou verejného , kľúča aplikačnej autentifikácie, vo formáte Base64 URL. Povinný atribút. 

	status
	Number
	Status návratovej URL o úspešnosti overenia URL schémy. Úspešne overená schéma má hodnotu 0 a návratová schéma obsahuje atribút enc s autorizačným kódom.

	custom1 - customN
	Var
	Aplikačné atribúty zadefinované pri požiadavke o autentifikáciu.



Status návratovej  hodnoty (Status)
	Textový identitfikátor
(hodnota v URL Schéme)
	Popis
	Poznámka

	0
	Success
	Úspešné overenie URL schémy  

	1
	Invalid application
	Neúspešné vyhľadanie zaregistrovanej aplikácie - applicationId

	2
	Invalid signature
	URL schéma nezodpovedá podpísanej schéme 

	3
	Timeout
	Uplynul čas 1 min pre spracovanie požiadavky

	4
	Invalid time
	Čas je nastavený na budúcnosť (UTC + 1 min)



Vytvorenie  signatúry pre volanie SVM aplikácie
URL schéma:
svm://auth/oidc/oauth?appId=<aplicationId>&trId=<transactionId>&created=<unix_timestamp>&sign=<signatura>[&custom1= … &customN=]
Kroky:
1. Vygenerovanie transakčného id resp. použitie existujúceho id vyžívaného v aplikácii (napr. session) 
2. Vygenerovanie aktuálneho dátumu a času v milisekundách v Unix timestamp formáte
3. Vytvorenie URL schémy svm://auth/oidc/oauth?appId=<aplicationId>&trId=<transactionId>&created=<unix_timestamp>
4. Pridanie vlastných custom1-customN parametrov do URL schémy
5. Vytvorenie RSA signatúry s SHA-256 (RS256) z doteraz vyskladanej URL schémy a privátneho kľúča aplikácie zaevidovaného pri registrácii aplikácie v systéme CAMP
6. Vloženie parametra sign s vygenerovanou signatúrou vo formáte BASE64 URL

UPOZORNENIE! Privátny kľúč nesmie byť hardcoded ani ukladaný v aplikáciách na klientskej strane. Proces podpisovania by mal byť realizovaný na backendoch klientskych aplikácii.
Validácia signatúry z SVM aplikácie
Vstupná URL schéma:
svm://auth/oidc/oauth?appId=<aplicationId>&trId=<transactionId>&created=<unix_timestamp>&sign=<signatura>[&custom1= … &customN=]
Kroky:
1. Extrahovanie applicatonId z URL schémy
2. Vyhľadanie verejného kľúča zo zoznamu evidovaných JWK pre danú aplikáciu na základe kid = applicationId
3. Ak je vyhľadávanie neúspešné, vytvorenie návratovej schémy s indikáciou neúspešného overenia aplikácie
4. Odstránenie atribútu sig z URL schémy
5. Generovanie SHA256 ostávajúcej čast URL schémy
6. Dekódovanie hodnoty atribútu sig pomocou BASE64 URL
7. Dekódovanie hodnoty atribútu sig šifrovaného pomocou RSA signatúry s SHA-256 (RS256)
8. Porovnanie šifrovanej signatúry s vygenerovanou signatúrou.
9. Ak je overenie neúspešné, vytvorenie návratovej schémy s indikáciou neúspešného overenia signatúry
10. Ak je úspešné, overenie časového limitu 1 minúty s atribútom created
11. Ak je overenie neúspešné, vytvorenie návratovej schémy s indikáciou neúspešného overenia času
Vytvorenie  návratovej URL schémy 
Návratová URL schéma:
<urlSchema>?appId=<aplicationId>&trId=<transactionId>&created=<unix_timestamp>&enc=<encryption>[&custom1= … &customN=]>&status=0
Kroky:
1. Vyhľadanie zaevidovanej URL schémy pre danú aplikáciu v systéme CAMP na základe applicationId
2. Vytvorenie URL schémy zo zaregistrovanej URL schémy a atribútov appId, trId, created, custom1-customN z došlej URL schémy <urlSchema>?appId=<aplicationId>&trId=<transactionId>&created=<unix_timestamp>>[&custom1= … &customN=]
3. Vytvorenie a zaevidovanie identity tokenu v IdP CAMP pre danú aplikáciu applicationId
4. Zašifrovania identity tokenu pomocou RSA šifrovacím algoritmom RSA-OAEP-256 a  verejného kľúča zo zoznamu evidovaných JWK registrácii aplikácie v systéme CAMP vyhľadaného v kroku 2 z validácie signatúry z SVM aplikácii
5. Vloženie parametra enc s vygenerovanou šifrou vo formáte BASE64 URL
6. Vloženie atribútu state o úspešnom overení Success
Validácia návratovej URL Schémy aplikáciou
1. Overenie povinných atribútov.
2. Overenie statusu návratovej URL schémy.
3. Ak je status rôzny od 0 – Success, ukončenie spracovania URL schémy.
4. Ak je status úspešný, dekódovanie hodnoty atribútu enc pomocou BASE64 URL.
5. Dekódovanie hodnoty atribútu enc pomocou RSA šifrovacím algoritmom RSA-OAEP-256 a extrakcia autorizačného kódu pre získanie prístupových JWT tokenov.
UPOZORNENIE! Privátny kľúč nesmie byť hardcoded ani ukladaný v aplikáciách na klientskej strane. Proces dešifrovania identity tokenu by mal byť realizovaný na backendoch klientskych aplikácii.
[bookmark: _Toc110812936]Jednotné prihlasovanie prostredníctvom JWT modulu IdP CAMP
Pre zdieľané prihlasovanie cez rôzne aplikačné domény sa nebudú používať JWT ako tokeny relácie. IdP CAMP na to použije metódu zdieľaných relácii v spojení s autentifikáciou aplikácii popísanú v prílohe MIRRI-SKIT-CAMP-DNR-P3-Autentifikácia aplikácii.
IdP CAMP sprístupní metódu API pre získanie JWT tokenov na základe tokenu autentifikačnej relácie zaznamenanej pri prihlásení sa občana a vydaní JWT tokenov. Token autentifikačnej relácie tu bude spárovaný s vydanými JWT tokenmi a uložený po dobu platnosti refresh JWT tokenu. 

IdP CAMP pri volaní požiadavky pre získanie JWT tokenov na základe tokenu autentifikačnej relácie v prvom rade overuje autentifikačný prostriedok aplikácie, či má oprávnenie pre vydanie tokenov. V prípade úspešného overenia vyhľadá na základe tokenu autentifikačnej relácie vydané JWT tokeny, vytvorí nové JWT tokeny s atribútom aud pre danú aplikáciu (applicationId) a signatúrou podpísanou JWK registrovanej aplikácie. Nové tokeny vráti v tele požiadavky o jednotné prihlasovanie.
Tokenu autentifikačnej relácie sa vracia s každou autentifikáciou spolu s JWT tokenmi. Tento token majú musia pre realizáciu zdieľania tokenov medzi Webovými aplikáciami uložiť v cookies atribúte X-CAMP-AUTH-RID, odkiaľ si môžu registrované Web aplikácie načítať. 
V prípade skupiny natívnych aplikácii je nutné to uložiť do zdieľaného úložiska skupiny na desktope a pri mobilných zariadenia do úložiska zdieľaných dát poskytujúcich jednotlivými operačnými systémami. 
UPOZORNENIE! Autentifikačná aplikácia SVM tieto tokeny autentifikačnej relácie nezdieľa.
[bookmark: _Prípady_použitia_autentifikácie][bookmark: _Toc110812937]Prípady použitia autentifikácie občana
[bookmark: _Toc110812938]UC1 - Servis provider (SP) aplikácie tretej strany využíva WebSSO trust s ÚPVS IAM pre jednotné prihlasovania pomocou ÚPVS
	Kód
	AUTPOU_P4.01

	Názov
	Využitie jednotného prihlasovania pomocou modulu IAM ÚPVS 1

	Popis
	Servis provider (SP) aplikácie tretej stanyvyužíva WebSSO trust s ÚPVS AIM pre jednotné prihlasovania pomocou ÚPVS prostredníctvom svojho SP.

	Vstupné podmienky
	· IdP CAMP je v pozícii SP IOMO
· Vlastník SP má zriadený technický účet a vymenil si metadáta s IAM ÚPVS
· Vlastník SP má zriadený aplikačný účet v CAMP systéme
· Vlastník SP má zaregistrovaný kľúčový pár pre podpis prístupových tokenov v CAMP systéme.
· Vlastník SP má implementované jednotné prihlasovanie pomocou WebSSO 
· Vlastník SP, jeho Web aplikácia a jeho systémy majú implementované akceptáciu WebSSO tokenov na úrovni QAA4 aj QAA3 

	Výstupné podmienky
	· Prístupové JWT tokeny sú na úrovni OAA 4.
· Platnosť obnovovania tokenov je maximálne 4 hodiny. Následne je nutná opätovná autentifikácia.
· Autentifikácia je auditovaná.
· Je vytvorený a priradený záznam o prihlásení konkrétneho používateľa a aplikácie, záznam je dostupný pre prihláseného používateľa..

	Obmedzenia
	· V súčasnosti neexistuje validačná služba pre overenie WebSSO. Môže ho dekódovať len SP pomocou vymenených kľúčov, ktorý požiadal o prihlásenie. Druhý SP ho môže overiť len po opätovnom prihlásení bez nutnosti zadávať eID resp. mID na IAM. Teda je nutné pre overenie tokenu v inom SP, tu IdP CAMP, preniesť WebSSO token dekódovaný. A následne podpísať a požiadať o STS OBO token pre overenie. 

	Hlavný scenár
	1. Webová aplikácia zobrazí funkciu prihlásenia sa pomocou mID a eID (tlačítko prihlásenia).
2. Používateľ webu iniciuje akciu prihlásenia.
3. Webová aplikácia presmeruje SAMLRequest podpísaný SP na základe výmeny metadát do prihlasovacej stránky ÚPVS.
4. Používateľ sa prihlási na prihlasovacej stránke pomocou mID, eID resp. eIDAS
5. IAM ÚPVS identifikuje používateľa a poskytne mu výber zastupovania.
6. Používateľ si zvolí zastupovanie.
7. IAM ÚPVS vytvorí SAMLResponse s WebSSO tokenom, ktorý prihlasovacia stránka IAM presmeruje do SP, opäť na základe vymenených metadát.
8. SP resp. webová aplikácia po úspešnom prihlásení a prijatí WebSSO tokenu, požiada s WebSSO tokenom pomocou autorizovanej požiadavky (aplikačnej autentifikácie) IdP CAMP o prístupové JWT tokeny na externú API GW.
9. IdP CAMP overí WebSSO token v IAM pomocou volania funkcie IAM STS služby
10. V prípade úspešného overenia vydá prístupové JWT tokeny pre identitu z WebSSO tokenu a odošle ich späť iniciátorovi požiadavky.
11. Používateľ je autentifikovaný a boli mu pridelené prístupové JWT tokeny pre používanie služieb API

	Alternatívny scenár
	



ODPORÚČANIE! Odporúčanie je pre túto autentifikáciu vytvoriť validačnú službu, ktorá by overila platnosť a autenticitu WebSSO tokenu.
[bookmark: _Toc110812939]UC2 - Servis provider (SP) aplikácie využíva WebSSO trust s ÚPVS IAM pre jednotné prihlasovania pomocou ÚPVS prostredníctvom SP CAMP
	Kód
	AUTPOU_P4.02

	Názov
	Využitie jednotného prihlasovania pomocou modulu IAM ÚPVS 2

	Popis
	Servis provider (SP) aplikácie využíva WebSSO trust s ÚPVS AIM pre jednotné prihlasovania pomocou ÚPVS prostredníctvom SP CAMP

	Vstupné podmienky
	· IdP CAMP je v pozícii SP IOMO
· Vlastník SP má zriadený aplikačný účet v CAMP systéme 
· Vlastník SP má zaregistrovanú redirect url pre návrat prístupových tokenov v CAMP systéme.
· Vlastník SP má zaregistrovaný kľúčový pár pre podpis prístupových tokenov v CAMP systéme.
· Vlastník SP, jeho Web aplikácia a jeho systémy majú implementované access-refresh metodológiu JWT tokenov 

	Výstupné podmienky
	· Prístupové JWT tokeny sú na úrovni OAA 4.
· Platnosť obnovovania tokenov je maximálne 4 hodiny. Následne je nutná opätovná autentifikácia.
· Autentifikácia je auditovaná.
· Je vytvorený a priradený záznam o prihlásení konkrétneho používateľa a aplikácie, záznam je dostupný pre prihláseného používateľa..

	Obmedzenia
	· V súčasnosti neexistuje validačná služba pre overenie WebSSO. Môže ho dekódovať len SP pomocou vymenených kľúčov, ktorý požiadal o prihlásenie. Druhý SP ho môže overiť len po opätovnom prihlásení bez nutnosti zadávať eID resp. mID na IAM. Teda je nutné pre overenie tokenu v inom SP, tu IdP CAMP, preniesť WebSSO token dekódovaný. A následne podpísať a požiadať o STS OBO token pre overenie. 
· Tento spôsob realizácia SP IdP CAMP neumožní tretím stranám konfigurovať typy autentifikácii (eID, mID a eIDAS) na prihlasovacej stránke IAM ÚPVS. SP IdP CAMP vždy poskytne všetky dlaždice
· Ďalším dopadom na existujúce riešenie ÚPVS eDESK je v zozname prihlásení sa objaví IOMO prihlásení, teda bude nutné zmeniť to na identitu prihlasovaného subjektu.  

	Hlavný scenár
	1. Webová aplikácia zobrazí funkciu prihlásenia sa pomocou mID a eID (tlačítko prihlásenia).
2. Používateľ webu iniciuje akciu prihlásenia.
3. Webová aplikácia odošle autorizovanú požiadavku (aplikačnej autentifikácie) o prihlásenie pomocou eID a mID do IdP CAMP.
4. IdP CAMP vráti webovej aplikácii smerovaciu URL na SP IdP CAMP s korelačnou identifikáciou požiadavky.
5. Webová aplikácia zavolá URL a je presmerovaná na SP IdP CAMP.
6. SP IdP CAMP overí URL a  presmeruje SAMLRequest podpísaný SP IdP CAMP na základe výmeny metadát do prihlasovacej stránky ÚPVS.
7. Používateľ sa prihlási na prihlasovacej stránke pomocou mID, eID resp. eIDAS.
8. IAM ÚPVS identifikuje používateľa a poskytne mu výber zastupovania.
9. Používateľ si zvolí zastupovanie.
10. IAM ÚPVS vytvorí SAMLResponse s WebSSO tokenom, ktorý prihlasovacia stránka IAM presmeruje do SP IdP CAMP, opäť na základe vymenených metadát.
11. SP IdP CAMP po úspešnom prihlásení a prijatí WebSSO tokenu požiada IdP o IdP CAMP o prístupové JWT tokeny na externú API GW.
12. IdP CAMP overí WebSSO token v IAM pomocou volania funkcie IAM STS služby.
13. V prípade úspešného overenia vydá podľa vstupnej poziadavky:
a. prístupové JWT tokeny pre identitu z WebSSO tokenu a odošle ich späť iniciátorovi požiadavky na zaregistrovanú redirect url.
b. Prístupový WebSSO token vydaný IAM ÚPVS a odošle ich späť iniciátorovi požiadavky na zaregistrovanú redirect url.
14. Používateľ je autentifikovaný a boli mu pridelené prístupové JWT tokeny pre používanie služieb API.

	Alternatívny scenár
	



ODPORÚČANIE!  Je potrebné pre autentifikáciu vytvoriť validačnú službu, ktorá by overila platnosť a autenticitu WebSSO tokenu.
ODPORÚČANIE!  Pre správne zobrazovanie prihlásení v module ÚPVS eDESK je nutné namiesto aktéra SP CAMP uvádzať identitu občana.
[bookmark: _Toc110812940]UC3 - Servis provider (SP) webovej/natívnej aplikácie na desktope využíva mID autentifikáciu pomocou SVM aplikácie a QR
	Kód
	AUTPOU_P4.03

	Názov
	Autentifikácia mID pomocou autentifikačnej mobilnej aplikácie Slovensko v mobile (SVM) 1

	Popis
	Servis provider (SP) webovej/natívnej aplikácie na desktope využíva mID autentifikáciu pomocou SVM aplikácie a QR

	Vstupné podmienky
	· IdP CAMP je v pozícii SP IOMO.
· Vlastník SP má zriadený aplikačný účet v CAMP systéme.
· Vlastník SP má zaregistrovanú loopback URL pre návrat prístupových tokenov v CAMP systéme.
· Vlastník SP má zaregistrovaný kľúčový pár pre podpis prístupových tokenov v CAMP systéme.
· Vlastník SP, jeho Web aplikácia a jeho systémy majú implementované access-refresh metodológiu JWT tokenov. 

	Výstupné podmienky
	· Prístupové JWT tokeny sú na úrovni OAA 3.
· Platnosť obnovovania tokenov je maximálne 4 hod. Následne je nutná opätovná autentifikácia.
· Autentifikácia je auditovaná.
· Je vytvorený a priradený záznam o prihlásení konkrétneho používateľa a aplikácie, záznam je dostupný pre prihláseného používateľa.

	Obmedzenia
	· Je nutné zosúladenie s projektom SVM, kde sa táto funkcionalita ešte neimplementovala, dôvodu chýbajúceho Manažmentu tretích strán.
· Nevýhodou je neakceptovanie JWT tokenov ÚPVS modulmi. Z toho dôvodu pri volaní týchto služieb,  API GW a IdP CAMP v roli IOMO bude žiadať o vystavenie STS OBO tokenov a zároveň manažovať predlžovania relácie OBO tokenov. 
· Ďalším dopadom na existujúce riešenie ÚPVS eDESK je v zozname prihlásení sa objaví IOMO prihlásení, teda bude nutné zmeniť to na identitu prihlasovaného subjektu.

	Hlavný scenár
	1. Webová/Natívna aplikácia pomocou SP vygeneruje QR kód z URL schému SVM s parametrami transakčné id, aplikačné id (prideleného pri registrácii aplikácie v systéme CAMP), časovou značkou a prípadne vlastnými parametrami potrebnými pre návrat s tokenmi, vytvorí z nich signatúru RS256 šifrovaním, pomocou privátneho kľúča aplikačnej autentifikácie, pridá ako parameter do URI.
2. Mobilná aplikácia, po autentifikácii používateľa pomocou mID, naskenuje QR kód, dekóduje a odošle URI v požiadavke o prihlásenie tretej strany do IdP mID.
3. IdP mID overí signatúru URI a vydá autorizačný kód, ktorý opäť so signatúrou odošle na zaregistrovanú loopback URL SP Webovej aplikácie.
4. SP po prijatí autorizačného kódu overí signatúru a prepošle ho v požiadavke o autorizačné tokeny na IdP mID.
5. IdP mID vydá autorizačné tokeny a vráti ich v odpovedi SP.
6. Webová/Natívna aplikácia overuje v SP stav autentifikácie.
7. V prípade úspešnej autentifikácia prijme prístupové JWT tokeny.
8. Používateľ je autentifikovaný a boli mu pridelené prístupové JWT tokeny pre používanie služieb API.

	Alternatívny scenár
	



ODPORÚČANIE!  Odporúčanie je pre správne zobrazovanie prihlásení v module ÚPVS eDESK, je nutné namiesto aktéra SP CAMP uvádzať identitu občana.
[bookmark: _Toc110812941]UC4 - Servis provider (SP) webovej/natívnej aplikácie na desktope využíva mID autentifikáciu pomocou SVM aplikácie a passcodu
	Kód
	AUTPOU_P4.04

	Názov
	Autentifikácia mID pomocou autentifikačnej mobilnej aplikácie Slovensko v mobile (SVM) 2

	Popis
	Servis provider (SP) webovej/natívnej aplikácie na desktope využíva mID autentifikáciu pomocou SVM aplikácie a passcodu

	Vstupné podmienky
	· IdP CAMP je v pozícii SP IOMO.
· Vlastník SP má zriadený aplikačný účet v CAMP systéme. 
· Vlastník SP má zaregistrovanú loopback URL pre návrat prístupových tokenov v CAMP systéme.
· Vlastník SP má zaregistrovaný kľúčový pár pre podpis prístupových tokenov v CAMP systéme.
· Vlastník SP, jeho Web aplikácia a jeho systémy majú implementované access-refresh metodológiu JWT tokenov. 

	Výstupné podmienky
	· Prístupové JWT tokeny sú na úrovni OAA 3.
· Platnosť obnovovania tokenov je maximálne 4 hod. Následne je nutná opätovná autentifikácia.
· Autentifikácia je auditovaná.
· Je vytvorený a priradený záznam o prihlásení konkrétneho používateľa a aplikácie, záznam je dostupný pre prihláseného používateľa.

	Obmedzenia
	· Je nutné zosúladenie s projektom SVM, kde sa táto funkcionalita ešte neimplementovala, dôvodu chýbajúceho Manažmentu tretích strán.
· Nevýhodou je neakceptovanie JWT tokenov ÚPVS modulmi. Z toho dôvodu pri volaní týchto služieb,  API GW a IdP CAMP v roli IOMO bude žiadať o vystavenie STS OBO tokenov a zároveň manažovať predlžovania relácie OBO tokenov. 
· Ďalším dopadom na existujúce riešenie ÚPVS eDESK je v zozname prihlásení sa objaví IOMO prihlásení, teda bude nutné zmeniť to na identitu prihlasovaného subjektu.

	Hlavný scenár
	1. Webová/Natívna aplikácia požiada používateľa o otvorenie mobilnej aplikácie SVM a vygenerovanie prístupového kódu.
2. Mobilná aplikácia SVM, po lokálnej autentifikácii pomocou PIN (Biometria), autorizovane požiada IdP mID o vygenerovanie prístupového kódu. 
3. IdP mID vygeneruje a zaregistruje prístupový kód pre prihlásenú identitu. Prístupový kód odošle v odpovedi späť mobilnej aplikácii.
4. Mobilná aplikácia SVM, zobrazí prístupový kód, ktorý používateľ prepíše do Webovej/Natívnej aplikácie.
5. Webová/Natívna aplikácia odošle autorizovanú(aplikačná autentifikácia) požiadavku o prihlásenie s aktivačným kód na IDP mID. 
6. API GW overí autorizuje aplikačnú autentifikáciu a IdP mID vyhľadá aktivačný kód a vydá pre naparovanú identitu prístupové JWT kódy, ktoré odošle na zaregistrovaný loopback URL SP Webovej/Natívnej aplikácie.
7. Webová aplikácia overuje v SP stav autentifikácie.
8. V prípade úspešnej autentifikácia prijme prístupové JWT tokeny.
9. Používateľ je autentifikovaný a boli mu pridelené prístupové JWT tokeny pre používanie API služieb.

	Alternatívny scenár
	



ODPORÚČANIE!  Odporúčanie je pre správne zobrazovanie prihlásení v module ÚPVS eDESK, je nutné namiesto aktéra SP CAMP uvádzať identitu občana.
UPOZORNENIE!  Je nutné zosúladenie s projektom SVM, kde sa táto funkcionalita ešte neimplementovala z dôvodu chýbajúceho Manažmentu tretích strán.
[bookmark: _Toc110812943]UC6 - Servis provider (SP) natívnej/hybridnej aplikácie v mobile využíva mID autentifikáciu pomocou SVM aplikácie a URL schém
	Kód
	AUTPOU_P4.06

	Názov
	Autentifikácia mID pomocou autentifikačnej mobilnej aplikácie Slovensko v mobile (SVM) 4

	Popis
	Servis provider (SP) natívnej/hybridnej aplikácie v mobile využíva mID autentifikáciu pomocou SVM aplikácie a URL schém

	Vstupné podmienky
	· IdP CAMP je v pozícii SP IOMO.
· Vlastník SP má zriadený aplikačný účet v CAMP systéme. 
· Vlastník SP má zaregistrovanú URL schému pre návrat prístupových tokenov v CAMP systéme.
· Vlastník SP má zaregistrovaný klúčový pár pre podpis prístupových tokenov v CAMP systéme.
· Vlastník SP, jeho Web aplikácia a jeho systémy majú implementované access-refresh metodológiu JWT tokenov. 

	Výstupné podmienky
	· Prístupové JWT tokeny sú na úrovni OAA 3.
· Platnosť obnovovania tokenov je maximálne 30 min. Následne je nutná opätovná autentifikácia.
· Autentifikácia je auditovaná.
· Je vytvorený a priradený záznam o prihlásení konkrétneho používateľa a aplikácie, záznam je dostupný pre prihláseného používateľa.

	Obmedzenia
	· Je nutné zosúladenie s projektom SVM, kde sa táto funkcionalita ešte neimplementovala, dôvodu chýbajúceho Manažmentu tretích strán.
· Nevýhodou je neakceptovanie JWT tokenov ÚPVS modulmi. Z toho dôvodu pri volaní týchto služieb,  API GW a IdP CAMP v roli IOMO bude žiadať o vystavenie STS OBO tokenov a zároveň manažovať predlžovania relácie OBO tokenov. 
· Ďalším dopadom na existujúce riešenie ÚPVS eDESK je v zozname prihlásení sa objaví IOMO prihlásení, teda bude nutné zmeniť to na identitu prihlasovaného subjektu.

	Hlavný scenár
	1. Mobilná aplikácia vygeneruje URI schému SVM s parametrami transakčné id, aplikačné id (prideleného pri registrácii aplikácie v systéme CAMP), časovou značkou a prípadne vlastnými parametrami potrebnými pre návrat s tokenmi, pomocou svojho SP vytvorí z nich signatúru RS256 šifrovaním, pomocou privátneho kľúča aplikačnej autentifikácie a pridá ako parameter do URI.
2. Mobilná aplikácia zavolá otvorenie URL schémy (deep link) mobilného autentifikátora SVM.
3. Ak je aplikácia SVM nainštalovaná, operačný systém mobilného zariadenia otvorí aplikáciu s URL schémou.
4. Mobilná aplikácia SVM, po lokálnej autentifikácii pomocou PIN (Biometria), autorizovane požiada s atribútmi URL schémy, IdP mID o vygenerovanie prístupového kódu.
5. IdP mID overí signatúru URI a vydá autorizačný kód na zaregistrovanú loopback URL SP Webovej aplikácie a vráti do mobilne aplikácie SVM URI Schému pre otvorenie mobilného web prehliadača s parametrami pre návrat so zašifrovaným tokenom.
6. Mobilná aplikácia SVM po prijatí potvrdenia o prístupový kód URI/URL schémou zavolá URL schému a tým da do popredia Web prehliadač s požadovanou URL.
7. SP po prijatí autorizačného kódu overí signatúru a prepošle ho v požiadavke o autorizačné tokeny na IdP mID.
8. IdP mID vydá autorizačné tokeny a vráti ich v odpovedi SP.
9. Webová/Natívna aplikácia overuje v SP stav autentifikácie.
10. V prípade úspešnej autentifikácia prijme prístupové JWT tokeny.
11. Používateľ je autentifikovaný a boli mu pridelené prístupové JWT tokeny pre používanie služieb API.

	Alternatívny scenár
	



ODPORÚČANIE!  Odporúčanie je pre správne zobrazovanie prihlásení v module ÚPVS eDESK, je nutné namiesto aktéra SP CAMP uvádzať identitu občana.
UPOZORNENIE!  Je nutné zosúladenie s projektom SVM, kde sa táto funkcionalita ešte neimplementovala z dôvodu chýbajúceho Manažmentu tretích strán.
[bookmark: _Toc110812942][bookmark: _Toc110812944]UC5 - Servis provider (SP) webovej aplikácie v mobile využíva mID autentifikáciu pomocou SVM aplikácie a URL schém
	Kód
	AUTPOU_P4.05

	Názov
	Autentifikácia mID pomocou autentifikačnej mobilnej aplikácie Slovensko v mobile (SVM) 3

	Popis
	Servis provider (SP) webovej aplikácie v mobile využíva mID autentifikáciu pomocou SVM aplikácie a URL schém

	Vstupné podmienky
	· IdP CAMP je v pozícii SP IOMO.
· Vlastník SP má zriadený aplikačný účet v CAMP systéme. 
· Vlastník SP má zaregistrovanú URL schému pre návrat prístupových tokenov v CAMP systéme.
· Vlastník SP má zaregistrovaný klúčový pár pre podpis prístupových tokenov v CAMP systéme.
· Vlastník SP, jeho Web aplikácia a jeho systémy majú implementované access-refresh metodológiu JWT tokenov. 

	Výstupné podmienky
	· Prístupové JWT tokeny sú na úrovni OAA 3.
· Platnosť obnovovania tokenov je maximálne 30 min. Následne je nutná opätovná autentifikácia.
· Autentifikácia je auditovaná.
· Je vytvorený a priradený záznam o prihlásení konkrétneho používateľa a aplikácie, záznam je dostupný pre prihláseného používateľa.

	Obmedzenia
	· Je nutné zosúladenie s projektom SVM, kde sa táto funkcionalita ešte neimplementovala, dôvodu chýbajúceho Manažmentu tretích strán.
· Nevýhodou je neakceptovanie JWT tokenov ÚPVS modulmi. Z toho dôvodu pri volaní týchto služieb,  API GW a IdP CAMP v roli IOMO bude žiadať o vystavenie STS OBO tokenov a zároveň manažovať predlžovania relácie OBO tokenov. 
· Ďalším dopadom na existujúce riešenie ÚPVS eDESK je v zozname prihlásení sa objaví IOMO prihlásení, teda bude nutné zmeniť to na identitu prihlasovaného subjektu.

	Hlavný scenár
	1. Mobilná aplikácia vygeneruje URI schému SVM s parametrami transakčné id, aplikačné id (prideleného pri registrácii aplikácie v systéme CAMP), časovou značkou a prípadne vlastnými parametrami potrebnými pre návrat s tokenmi, pomocou svojho SP vytvorí z nich signatúru RS256 šifrovaním, pomocou privátneho kľúča aplikačnej autentifikácie a pridá ako parameter do URI.
2. Mobilná aplikácia zavolá otvorenie URL schémy (deep link) mobilného autentifikátora SVM.
3. Ak je aplikácia SVM nainštalovaná, operačný systém mobilného zariadenia otvorí aplikáciu s URL schémou.
4. Mobilná aplikácia SVM, po lokálnej autentifikácii pomocou PIN (Biometria), autorizovane požiada s atribútmi URL schémy, IdP mID o vygenerovanie prístupového kódu.
5. IdP mID overí signatúru URI a vydá autorizačný kód, ktorý opäť zašifrovaný odošle spať do mobilnej aplikácie SVM spolu so schémou zaregistrovanou pre danú aplikáciu v CAMP systéme.
6. Mobilná aplikácia SVM po prijatí autorizačného kódu zavolá otvorenie URL schémy s parametrami z IdP mID.
7. Operačný systém mobilného zariadenia otvorí/dá do popredia aplikáciu s URL schémou.
8. Mobilná aplikácii odošle prijatý autorizačný kód so signatúrou svojmu SP.
9. SP po prijatí autorizačného kódu overí signatúru a prepošle ho v požiadavke o autorizačné tokeny na IdP mID.
10. IdP mID vydá prístupové JWT tokeny a vráti ich v odpovedi SP.
11. V prípade úspešnej autentifikácia SP prijme a vráti  prístupové JWT tokeny do mobilnej aplikácie.
12. Používateľ je autentifikovaný a boli mu pridelené prístupové JWT tokeny pre používanie služieb API.

	Alternatívny scenár
	



ODPORÚČANIE!  Odporúčanie je pre správne zobrazovanie prihlásení v module ÚPVS eDESK, je nutné namiesto aktéra SP CAMP uvádzať identitu občana.
UPOZORNENIE!  Je nutné zosúladenie s projektom SVM, kde sa táto funkcionalita ešte neimplementovala z dôvodu chýbajúceho Manažmentu tretích strán.
UC7 – Jednoduchá autentifikácia pomocou OAuth2/OIDC protokolu - email, heslo a druhý faktor
Pre poskytnutie jednoduchej formy autentifikácie a autorizácie na úrovni QAA1 a QAA2  API GW vystavený nový OIDC IdP, ktorý poskytne funkcionalitu OAuth2 v OIDC scenári Authorization Code Flow with Proof Key for Code Exchange (PKCE). 
Táto autentifikácia však prináša aj nutnosť realizácie procesu registrácie (preferované samoobslužné) a procesu zviazania s identitami mID, eID resp. eIDAS (PCO).	Comment by Peter Stavný: @Ján Tomášik, @Oľga  Duľová otazne nie to v OPZ ani Cp
	Kód
	AUTPOU_P4.07

	Názov
	Využitie jednotného prihlasovania pomocou modulu IAM CAMP

	Popis
	Servis provider (SP) aplikácie tretej stany JWT poskytované systémom CAMP na úrovni QAA 1 a 2.

	Vstupné podmienky
	· IdP CAMP je v pozícii SP IOMO.
· Vlastník aplikácie má zriadený aplikačný účet v CAMP systéme. 
· Vlastník aplikácie má zaregistrovanú návratovú URL pre návrat prístupových JWT tokenu v CAMP systéme.

	Výstupné podmienky
	· Prístupové JWT tokeny sú na úrovni OAA 1 alebo 2.
· Platnosť obnovovania tokenov je maximálne 4 hodiny. Následne je nutná opätovná autentifikácia.
· Autentifikácia je auditovaná.
· Je vytvorený a priradený záznam o prihlásení konkrétneho používateľa a aplikácie, záznam je dostupný pre prihláseného používateľa..

	Obmedzenia
	· Väčšina súčasných ISVS vyžadujú vyšší QAA level na svoje služby.
· Nevýhodou je neakceptovanie JWT tokenov ÚPVS modulmi. Z toho dôvodu privolaní týchto služieb,  API GW a IdP CAMP v roli IOMO bude žiadať o vystavenie STS OBO tokenov a zároveň manažovať predlžovania relácie OBO tokenov.
· Ďalším dopadom na existujúce služby ÚPVS v produkcii sa s príslušným levelom ani nedostaneme.

	Hlavný scenár
	1. Authorization Code Flow

	Alternatívny scenár
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