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Predkladaný dokument je realizačným materiálom k projektu Centrálna API Manažment Platforma (ďalej iba „CAMP“). Projekt je realizovaný na základe Zmluvy o dielo na dodávku softvérového diela č. 173-2022 uzatvorenej dňa 7. júna 2022 a účinnej od 10. júna 2022 medzi Ministerstvom investícií, regionálneho rozvoja a informatizácie Slovenskej republiky (ďalej aj ako „MIRRI“ alebo „Objednávateľ“) a Slovensko IT a. s. (ďalej aj ako „Zhotoviteľ“) (ďalej len „Zmluva“).
Dokument obsahuje doplnené informácie, ktoré riešiteľ považuje za dôležité doplniť z ohľadom na prebiehajúcu analýzy ostatných modulov v projekte „CAMP“.
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	Katalóg požiadaviek s mapovaním na DNR podľa modulov
	MIRRI-SKIT-CAMP-DNR-P1-KP-Mapovanie-na-DNR.xlsx
	ZoD CAMP, šablóna QA MIRRI

	DETAILNÝ NÁVRH RIEŠENIA (DNR) - MANAŽMENT OSOBNÝCH ÚDAJOV
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V tomto dokumente sú použité nasledujúce skratky a značky:
	Skratka / Pojem
	Vysvetlenie / Popis

	AAA
	Autentifikácia, autorizácia a audit.

	Admin GUI
	Rozhranie pre správu a konfiguráciu aplikácií, spravidla pre rolu Administrátor (Admin).

	AJ
	Analytická jednotka, tím v organizácii alebo inštitúcii, ktorý dokáže organizačne a odborne zastrešiť problém realizovaného dátového projektu.

	Analytický nástroj
	V ponímaní Business Intelligence - analýza údajov a získavanie informácií zo svojho systému, rýchla aktualizácia novými údajmi, možnosť kombinovať a rôzne spájať.

	Apache HTTPD
	Softwarový webový server s Open source licenciou.

	Apache SOLR
	Platforma otvoreným zdrojovým kódom napísaná v jazyku Java zameraná na vyhľadávanie.

	API
	Application Platform Interface, rozhranie aplikačnej platformy spravidla na komunikáciu medzi systémami.

	API First
	Prístup, ktorý určuje spôsob návrhu a vývoja aplikačného softvéru, tak aby API vznikalo ešte pred samotnou implementáciou.

	API GW
	Verejná integračná platforma (API Gateway).

	ArcGIS
	Geografický informačný systém.

	AS
	Aplikačná služba (AS) je služba, ktorá sprístupňuje automatizované správanie aplikačnej funkcie, resp. aplikačného komponentu, ktorý je súčasťou informačného systému verejnej správy.

	AS–IS
	Aktuálny stav bez realizácie projektu.

	ASiC
	Associated Signature Containers - Podpisový kontajner.

	BI
	Business Intelligence, IT pojem zastrešujúci celú Information Governance (Informačné Riadenie) pre všetky aktivity týkajúce sa podpory efektívnejšieho riadenia spoločnosti formou transformácie dát na informácie.

	BOK
	Bezpečnostný osobný kód.

	BPaaS
	Business-process-as-a-Service.

	BPMN
	Business Process Model and Notation.

	CA Nimsoft
	Škálovateľné riešenie monitorovania IT, ktoré poskytuje prehľad o výkonnosti systémov a infraštruktúry.

	CAMP
	Centrálna API Manažment Platforma.

	CC
	Call centrum.

	CEP
	Centrálna elektronická podateľňa.

	CI/CD
	Kontinuálna integrácia a dodávka.

	CIP
	Centrálna integračná platforma.

	CISSP
	Certified Information Systems Security Professional. Certifikát pre oblasť informačnej bezpečnosti.

	CMS
	 Systém na správu obsahu (Content Management System).

	CPU
	Centrálna procesorová jednotka.

	CRZ
	Centrálny register zmlúv.

	CSRÚ
	Centrálna Správa Referenčných Údajov - informačný systém.

	CSS
	Kaskádové štýly.

	CÚD
	Centrálne úradné doručovanie - rozšírenie modulu MED.

	CUET
	Centrálna úradná elektronická tabuľa.

	CVS
	Concurrent Versions System, systém slúžiaci na riadenie revízií.

	CX
	Customer/Citizen Experience.

	DARCS
	Systém slúžiaci na riadenie revízií.

	DB
	Databáza (Database).

	DBMS
	Database Management System, databázová platforma či už riadkového alebo stĺpcového charakteru.

	DEV
	Vývojárske prostredie určené pre developerov na vývoj jednotlivých častí riešenia na strane Zhotoviteľa.

	DevOps
	Prístup riadenia založený na spolupráci vývoja a prevádzky.

	DI
	Dátová integrácia (Data Integration).

	DNR
	Detailný návrh riešenia.

	DOS
	Pokus útočníka zamedziť používateľom prístup k službám počítača alebo k sieti. Komunikácia medzi používateľmi je natoľko preťažená, že nemôže adekvátne prebiehať. Napadnutý počítač je zvyčajne potrebné reštartovať, aby mohol poskytovať plnohodnotné služby (Denial of Service).
Cieľom sa stávajú najčastejšie web servery a účelom útoku je vyradiť ich z činnosti.

	DQ
	Dátová kvalita (Data Quality).

	Drag-and-Drop
	Ťahaj a pusti alebo ťahaj a pusť alebo potiahni a pusť/pusti je technika používaná v grafických prostrediach.

	DWH ÚPVS
	Dátový sklad ÚPVS.

	EA
	Enterprise architektúra.

	eDesk
	Modul elektronických komunikačných stránok ÚPVS.

	eForm
	Modul elektronických formulárov ÚPVS.

	eGOV
	eGovernment.

	eID
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	Elektronická podateľňa. 
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	Podniková zbernica služieb (Enterprise Service Bus).

	EŠIF
	Európske štrukturálne a investičné fondy.

	ETL
	Extract, Transform, Load (extrahovať, transformovať, načítať).

	EÚ
	Európska únia.

	FAQ
	Často kladené otázky (Frequently Asked Questions).

	FO
	Fyzické osoby.

	FO
	Fyzická osoba.

	FormFiller
	Používa sa pre zobrazenie vypĺňanej prezentácie napríklad v konštruktore správy v eDesk.

	G-Cloud
	Vládny cloud (Government cloud).

	G2G
	Government To Government.

	Gescia
	Riadenie a koordinácia výroby alebo výstavby; poverenie k výkonu určitej činnosti.

	Git
	Systém slúžiaci na riadenie revízií.

	Globálne vyhľadávanie
	Vyhľadávanie naprieč celým portálom vrátane pdf súborov.

	govCMS
	Centrálny Content Management System a Systém pre správu webového obsahu.

	GovNET
	Zabezpečená štátna sieť spravovaná Národnou agentúrou pre sieťové a elektronické systémy.

	GUI
	Grafické používateľské rozhranie (Graphical User Interface).

	GUID
	Globally Unique Identifier.

	HAProxy
	Softvér poskytujúci nástroj na vyrovnávanie zaťaženia a proxy server s vysokou dostupnosťou pre aplikácie založené na protokole TCP a HTTP.

	HDD
	Pevný disk (skratka HDD z angl. hard disk).

	HDP
	Hrubý domáci produkt.

	HTML
	Hypertextový značkový obsah (Hypertext Markup Language).

	HTTP
	Hypertextový prenosový protokol (Hypertext Transfer Protocol).

	HW
	Hardvér (Hardware).

	IaaS
	Infraštruktúra ako služba (Infrastructure as a Service).
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	Modul pre autentifikáciu používateľa.

	IAM STS
	Služba na vydanie SAML tokenov cez integračné rozhranie.

	IAM WS
	Synchrónne služby modulu IAM poskytujúce funkcionalitu nad identitou.

	IBM DB2
	Relačná databáza firmy IBM.

	IČO
	Identifikačné číslo organizácie.

	ID
	Identifikačné číslo.

	ID-SK
	Jednotný dizajn manuál elektronických služieb Slovenska.

	IDP
	Identity provider.

	IIS
	Internet Information Services.

	Infostat
	Inštitút informatiky a štatistiky.
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	Integračné prostredie

	IOM
	Integrované obslužné miesto.

	IPMA
	International Project Management Association, hodnotiaci rámec projektových manažérov.

	IS 
	Informačný systém

	IS CSRU
	Informačný systém Centrálnej správy referenčných údajov.

	IS VS
	Informačný systém verejnej správy.
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	Inštitút pre stratégie a analýzy.
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	International Software Testing Qualifications Board. Certifikát potvrdzujúci znalosti testovania aplikácie.
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	Informačné systémy verejnej správy.

	IT
	Informačné technológie.

	IT TOGAF
	Medzinárodne akreditovaný certifikát, potvrdzujúci znalosti v oblasti Enterprise Architektúry.

	ITVS
	Informačné technológie verejnej správy.

	IVP
	Inštitút vzdelávacej politiky.

	IZP
	Inštitút zdravotnej politiky.

	JSON
	JavaScript Object Notation. Štandardný formát súborov a formát výmeny údajov.

	Kategorizácia výsledkov
	Rozšírené vyhľadávanie použitím filtra.

	KAV
	Konsolidovaná analytická vrstva.

	KC
	Kontaktné centrum.

	KC
	Kontaktné centrum.

	KEP
	Kvalifikovaný elektronický podpis.

	KEP
	Kvalifikovaný elektronický podpis, používa sa aj QES.

	Kibana
	Nástroj na vizualizáciu dát.

	KP
	Katalóg požiadaviek.

	KPI
	Kľúčový ukazovateľ výkonnosti (Key performance Indicator).

	KS
	Koncová služba (KS) je služba, ktorá napĺňa určitú potrebu používateľa pri komunikácii s verejnou správou. Prostredníctvom koncovej služby sa uskutočňuje komunikácia občana s inštitúciou verejnej správy (G2C), podnikateľa s inštitúciou verejnej správy G2B), inštitúcie verejnej správy s inštitúciou verejnej správy (G2G), ak sú v postavení aplikácie práva a účastníka konania a inštitúcie verejnej správy so zahraničnou inštitúciou verejnej správy (G2A).

	KSDR
	Komponent sprístupňovania doručovaných rozhodnutí.

	LDAP
	Lightweight Directory Access Protocol. Protokol pre ukladanie a prístup k dátam.

	Lokálne vyhľadávanie
	Vyhľadávanie na konkrétnej stránke . 

	Lokátor služieb
	Databáza parametrov elektronických služieb OVM a zároveň funkcionalita UPVS, ktorá zabezpečuje pre jeho používateľa vyhľadávanie a výber z dostupných elektronických služieb orgánov verejnej moci (OVM).

	M-ÚPVS
	Projekt Modernizácia ÚPVS

	MDM
	Správa kmeňových údajov (Master Data Management).

	MDU / MDURZ / MDUERZ
	Modul dlhodobého uchovávania .

	MED
	Modul elektronického doručovania.

	MED-CUET
	Modul elektronického doručovania, časť centrálna úradná elektronická tabuľa.

	MED-ED
	Modul elektronického doručovania - elektronické doručovanie.

	MEF / eForm
	Modul elektronických formulárov.

	MEP
	Platobný modul (modul elektronických platieb).

	META IS
	Centrálny metainformačný systém verejnej správy.

	MF SR
	Ministerstvo financií SR.

	MH SR
	Ministerstvo hospodárstva SR.

	mID
	Mobilné ID. 

	MIRRI
	Ministerstvo investícií, regionálneho rozvoja a informatizácie SR .

	MK SR
	Ministerstvo kultúry SR.

	MOÚ
	Manažment osobných údajov.

	MPI
	Modul procesnej integrácie.

	MPSVaR SR
	Ministerstvo práce, sociálnych vecí a rodiny SR.

	MŠVVaŠ SR
	Ministerstvo školstva, vedy, výskumu a športu SR.

	MV SR
	Ministerstvo vnútra SR.

	MVC
	Model View Controller - návrhový vzor, ktorý sa bežne používa na vývoj používateľských rozhraní.

	NASES
	Národná agentúra pre sieťové a elektronické služby vznikla 1. januára 2009 ako príspevková organizácia Úradu vlády Slovenskej republiky (ďalej ako „ÚV SR“) za účelom plnenia odborných úloh v oblasti informatizácie spoločnosti vyplývajúcich zo zákona č. 275/2006 Z. z. o informačných systémoch verejnej správy a o zmene a doplnení niektorých zákonov v znení neskorších predpisov, správy a prevádzkovania elektronických komunikačných sietí a služieb, pre Úrad vlády Slovenskej republiky (ktoré ÚV SR vyplývajú z § 24 ods. 3 zákona č. 575/2001 Z. z. o organizácii činnosti vlády a organizácii ústrednej štátnej správy, ako aj §5 ods. 2 zákona č. 275/2006 Z. z. o informačných systémoch verejnej správy a o zmene a doplnení niektorých zákonov v znení neskorších predpisov), a aj pre ostatné orgány štátnej správy, právnické osoby a fyzické osoby, ktoré požadujú informácie, údaje z informačných systémov, databáz a registrov verejnej správy. Od 1. januára 2019 bola NASES delimitovaná pod Úrad podpredsedu vlády pre investície a informatizáciu (súčasné Ministerstvo investícií, regionálneho rozvoja a informatizácie SR). 

	Navigácia
	Navigácia prostredníctvom hlavnej stránky portálu , ktorá zabezpečí lepšiu orientáciu na stránke pre používateľa.

	Navigácia ŽS
	Navigácia v rámci životnej situácie (ŽS) prostredníctvom procesnej mapy. 

	NBÚ
	Národný bezpečnostný úrad.

	NET
	Platforma pre vývoj webových aplikácií.

	Nginx
	Webový server.

	NKIVS
	Národná koncepcia informatizácie verejnej správy.

	OP
	Občiansky preukaz.

	OPZ
	Opis predmetu zákazky.

	Oracle
	Systém riadenia bázy dát.

	OS
	Operačný systém.

	OST
	Object Storage, objektové úložisko ÚPVS.

	OTS
	Oprávnenia tretích strán.

	OVM 
	Orgán verejnej moci.

	OWASP
	Open Web Application Security Project. Určuje základné opatrenia pre zabezpečenie webu.

	PaaS
	Platforma ako služba (Platform as a Service). 

	Personalizované vyhľadávanie
	Vyhľadávanie pre prihláseného používateľa, ktorý si v rámci modulu Profil klienta označí (tag) oblasti , ktorá ho zaujíma. Vyhľadávač bude vyhľadávať podľa predvoleného nastavenia používateľa. 

	PK
	Prístupový komponent.

	PMI
	Medzinárodný štandard pre riadenie projektov.

	PMP
	Certifikát Project Management Professional podľa štandardu PMI.

	PO
	Právnické osoby.

	PostgreSQL
	Open source objektovo relačná databáza.

	PRINCE 2
	Medzinárodne platná metodika projektového riadenia (Project Management Certification).

	PROD
	Produkčné prostredie.

	PSI
	Smernica Public sector information.

	RAM
	Pamäť s priamym prístupom alebo RAM (angl. Random Access Memory).

	RAW data
	Surové (RAW) dáta.

	RDBMS
	RDBMS – „Relational database management system“.

	Rest API
	Representational State Transfer. Architektúra rozhraní.

	RFO
	Register fyzických osôb.

	ROWS
	Riadenie obsahu webových stránok.

	RPO
	Register právnických osôb.

	RPP
	Rozpracované podanie a prílohy.

	SaaS
	Softvér ako služba (Software as a Service).

	SAML
	Security Assertion Markup Language  - Standard založený na XML ().

	SCRUM
	Metodológia vývoja softvéru založená na agilnom vývoji.

	SEO
	Optimalizácia vyhľadávania. Súbor techník pre zlepšenie návštevnosti webstránok.

	SKIT
	Slovensko IT.

	SLA 
	Service level Agreement, servisná zmluva.

	SOAP
	Simple Object Access Protocol.

	SP
	Service provider – poskytovateľ služby, spravidla právnická osoba alebo inštitúcia.

	SP NKIVS
	Strategické priority Národnej koncepcie informatizácie verejnej správy.

	SQL
	Štruktúrovaný vyhľadávací jazyk (Structured Query Language).

	SR 
	Slovenská republika.

	SSL
	Secure Sockets Layer.

	SVM
	Slovensko v mobile.

	SVN
	Systém slúžiaci na riadenie revízií.

	SW
	Softvér (Software).

	SZČO
	Samostatne zárobkovo činná osoba.

	ŠM
	Štátny messenger.

	ŠÚ
	Štúdia uskutočniteľnosti, na základe ktorej tento projekt vznikol. Štúdia určuje minimálny rozsah predmetu zákazky. 
URL: https://metais.vicepremier.gov.sk/studia/detail/d812c162-93ea-1e5f-b635-a7e5fb7b2c6d?tab=documents
Dokument: SU-MD-su_77-09042018.pdf
Okrem iného, ŠÚ obsahuje detailný popis aktuálneho stavu , plánovaného rozsahu a motivácie vrátane očakávaných benefitov pre PZS, PrZS. 

	TEST
	Prostredie pre vykonanie funkčných testov na strane Zhotoviteľa.

	TO-BE
	Budúci stav.

	UAT
	Prostredie určené pre vykonanie používateľských akceptačných testov (user acceptance testing environment).

	UCD
	User Centered Design.

	UI 
	Používateľské rozhranie (User Interface).

	UIR
	Univerzálne integračné rozhranie.

	UIR
	Univerzálne integračné rozhranie - synchrónne rozhranie modulu G2G pre príjem SkTalk správ.

	UML
	Unified Modeling Language. Modelovací jazyk určený na vizualizáciu, špecifikáciu, navrhovanie a dokumentáciu programových systémov.

	UNSS
	Únia nevidiacich a slabozrakých Slovenska.

	ÚPVII / ÚPPVII / ÚPPVIaI
	Úrad podpredsedu vlády pre investície a informatizáciu (súčasné Ministerstvo investícií, regionálneho rozvoja a informatizácie SR). 

	ÚPVS
	Ústredný portál verejnej správy.

	URL
	Uniform Resource Locator. Definuje doménovú adresu servera, umiestnenie zdroja na serveri a protokol, ktorým je možné k zdroju pristupovať.

	USR
	Univerzálne synchrónne rozhranie ÚPVS

	ÚV SR
	Úrad vlády Slovenskej republiky.

	UX
	Používateľský zážitok ( User Experience ).

	VaN
	Vyhľadávanie a navigácia.

	VS
	Verejná správa.

	WCAG
	Metodika pre prístup k webovému obsahu.

	WEB SSO 
	Jednorazová jednotná autentifikácia na jednom mieste cez webový prehliadač.

	WSDL
	Web Services Description Language.

	WYSIWYG
	Princíp verného prenosu vizuálnej informácie (What You See Is What You Get). 

	XML 
	Extensible Markup Language.

	XPATH
	Dotazovací jazyk na výber uzlov z dokumentu XML.

	XSD 
	XML Schema Definition.

	XSLT
	Jazyk určený na transformovanie XML.

	XSS
	Metóda narušenia WWW stránok využitím bezpečnostných chýb v skriptoch.

	Z.z.
	Zbierka zákonov.

	ZoD
	Zmluva o dielo.

	ŽS
	Životná situácia.
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Budovanie inovatívnych a proaktívnych služieb štátu v súčasnom vnímaní poskytovania verejných služieb pomocou digitálnych technológií je ambiciózny cieľ, veľká výzva a zároveň obrovská príležitosť.
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Dôležitým stavebným kameňom pre budovanie digitálnych procesov je funkčná platforma alebo sústava produktov, ktoré umožnia a zároveň uľahčia napĺňanie princípov stanovených v Národnej koncepcii informatizácie verejnej správy, najmä princíp „API First“. Vytvorenie podmienok pre riadne aplikovanie tohto princípu sprístupní nevizuálne rozhranie pre budovanie nových služieb alebo ich sprístupnenie cez nové komunikačné kanály. 
Realizáciou projektu vytvoríme nový spoločný modul - platformu na publikovanie služieb, prispejeme k zvýšeniu prínosov elektronických služieb, vytvoríme podporné nástroje potrebné pre správu životného cyklu API a vytvoríme prostredie a prostriedky na prípadné budúce spoplatnenie vybraných služieb. 
Najdôležitejšími súčasťami riešenia budú tieto produkty:
· API Gateway pre publikovanie služieb, riadenie bezpečnosti a manažovanie API a tretích strán,
· Portál pre partnerov (poskytovatelia a konzumenti služieb),
· Podporné administračné nástroje pre správu API a ich životného cyklu,
· Podporné nástroje na testovanie API,
· Integrácie na určené IS verejnej správy,
· Publikovanie určených služieb na API Gateway.
Navrhované riešenie zohľadní súčasný stav a očakávania popísané v predloženej dokumentácii. Riešenie je navrhnuté podľa zoznamu funkčných a technických požiadaviek, ktoré boli predložené vo výzve na predloženie cenovej ponuky, konkrétne v dokumentoch Opis predmetu zákazky (OPZ) a Katalóg požiadaviek (KP). Implementáciu splníme požiadavky uvedené v OPZ a KP.
Pre samotné finálne riešenie bude rozhodujúca finálna podoba Katalógu požiadaviek v schválenej verzii po ukončení fázy Analýza a dizajn príslušného modulu. Katalóg požiadaviek schválený v realizačnej fáze bude vstupom pre vytvorenie produktového backlogu pre konfiguráciu a agilný vývoj realizovaný na báze metodológie SAFe (https://www.scaledagileframework.com).
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[bookmark: _Toc91662668][bookmark: _Toc102911873][bookmark: _Toc102914543][bookmark: _Toc102918018]Zámerom projektu nie je iba vytvorenie platformy na publikovanie služieb, ale aj sprístupnenie vybraných služieb na API Manažment Platforme, ktoré budú využiteľné pre koncového užívateľa a tým budú priamo realizované očakávané prínosy projektu. Služby pre publikovanie prostredníctvom CAMP sú vybraté s ohľadom na existujúci dopyt po prístupe k službám ISVS a s uplatnením princípu 80/20 pre maximalizáciu prínosu z identifikovaných služieb.
Vzhľadom na skutočnosť, že dodávka hlavných aktivít projektu CAMP je  financovaná z OPII PO7, vzťahujú sa na jej realizáciu usmernenia publikované v príručke pre žiadateľa nenávratného finančného príspevku (ďalej tiež ako „NFP“) (https://www.opii.gov.sk/metodicke-dokumenty/prirucka-pre-prijimatela), tzn. predmet zákazky je realizovaný iba v rámci oprávnených hlavných aktivít. Pri realizácií zákazky musí byť v plnej miere zohľadnená metodika  MIRRI pre Riadenie kvality (QA – Quality Assurance: https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-qa/riadenie-kvality-qa/index.html).
[bookmark: _Toc130391484]Cieľ riešenia
Všetky analytické a implementačné činnosti Zhotoviteľa budú brať do úvahy ciele implementácie riešenia projektu opísané v OPZ a KP.
Zhotoviteľ realizáciou projektu zabezpečí: 
· Návrh, konfiguráciu a uvedenie centrálnej API platformy pre publikovanie a správu API do riadnej prevádzky v súčinnosti s budúcim prevádzkovateľom riešenia NASES,
· Návrh a konfiguráciu nástrojov pre manažovanie tretích strán a manažovanie API pre publikovanie služieb cez centrálnu platformu pre OVM aj iné oprávnené subjekty podľa štandardu OpenAPI 3+,
· Vytvorenie nástrojov pre správu a riadenie prístupov ku API pre subjekty (konzumenti služieb) a poskytovateľov služieb,
· Vytvorenie nástrojov pre monitoring a publikovanie otvorených údajov o používaní API,
· Pripojenie jedného pilotného integrovaného subjektu,
· Pripojenie minimálne jednej vzorovej aplikácie pre občana, ktorá sprístupní vybrané služby verejnej správy,
· Integráciu riešenia na moduly a informačné systémy VS:
· Integrácia na IAM,
· Integrácia na služby ÚPVS,
· Integrácia na IS MOU (ak budú dostupné dokumentované API a príslušné prostredia potrebné pre overenie funkcionality a integrácie),
· Integrácia na MetaIS,
· Integrácia na IS CSRÚ.
· Sprístupní vybrané elektronické služby VS v centrálnej API Manažment platforme v priebehu samotnej implementácie národného projektu, ku ktorým bude vo fáze analýzy a dizajnu existovať riadna dokumentácia.
Súčasťou riešenia je konfigurácia existujúcich nástrojov a doprogramovanie chýbajúcich alebo pre CAMP špecifických funkcií a komponentov tak, aby boli splnené požiadavky podľa Katalógu požiadaviek.
[bookmark: _Toc130391485]KPI riešenia
Table 1 Zoznam KPI definovaných v Opise predmetu zákazky
	KPI
	Cieľová skupina
	Súčasná hodnota
	Cieľová hodnota
	Čas plnenia

	Publikovanie elektronických služieb cez otvorené aplikačné rozhranie do roku 2023
	Tretie strany
	0
	50
	Koniec realizácie projektu

	Zvýšenie počtu komunikačných kanálov do roku 2023 sprístupnením nových kanálov - mobilný prístup a tretie strany.
	Tretie strany
	8
	9
	Koniec realizácie projektu

	Počet podaní realizovaných elektronicky cez multikanálové prostredie za rok
	Občan/OVM/Podnikateľ/
Zahraničné subjekty
	-
	2 428 308
	Koniec realizácie projektu

	Zníženie finančnej náročnosti riadenia API rozhrania jednotlivých subjektov o 20% od roku 2023

	OVM
	100%
	80%
	Koniec realizácie projektu

	Počet aplikácii využívajúcich Open API vyvinutých komerčným sektorom (napr. Emailové aplikácie pre možnosť zaintegrovania eDesk schránky a iné) od roku 2023
	Tretie strany

	0
	20
	Koniec realizácie projektu


	Počet dostupných elektronických služieb prostredníctvom API rozhrania od roku 2023
	Občan/Podnikateľ
	0
	20
	Koniec realizácie projektu

	Vytvorenie centrálnej aplikácie do roku 2023
	OVM
	0
	1
	Koniec realizácie projektu



Nie všetky moduly, ktoré sú súčasťou riešenia podporia dosiahnutie KPI. Mapovanie vplyvu modulu jeho funkcionalitou je uvedené v prílohe P1, list: KPI.
[bookmark: _Toc130391486]Dodržiavané štandardy a legislatíva
Zoznam štandardov a legislatívnych predpisov, ktoré projekt dodržiava, resp. primerane aplikuje v návrhu riešenia pre konkrétne moduly je uvedený v prílohe P1, list: LEGISLATÍVA a ŠTANDARDY.
[bookmark: _Toc130391487]Obmedzenia
Pri návrhu budúceho riešenia vychádzame z týchto obmedzení:
· Analýza a návrh riešenia najmä v časti Integrácie, je podmienená dostupnosťou aktuálnej dokumentácie v príslušnej fáze projektu, dostupnosťou testovacích a integračných prostredí a súčinnosťou existujúcich dodávateľov IS VS, ktoré majú byť integrované,
· Predmetom nie je migrácia ani čistenie dát zo zdrojových systémov,
· Transformácie dát sú možné iba v prípade, že pre daný zdroj alebo služby budú dostupné príslušné metodiky vydané a riadne aktualizované poskytovateľom zdrojovej služby,
· Legislatíva a jej prípadné zmeny počas implementácie,
· Ak riešenie nebude vedieť integrovať ÚPVS služby realizované na interných nedostupných rozhraniach, tak nebude splnenie požiadavky verejným obstarávateľom požadované,
· Ak riešenie nebude vedieť integrovať MetaIS služby realizované na interných nedostupných  alebo neexistujúcich rozhraniach, tak nebude splnenie požiadavky verejným obstarávateľom požadované, 
· Zhotoviteľ zohľadní prípadné zmeny v API MetaIS, ktoré bude možné identifikovať do konca septembra 2022.
· Prípady použitia sú popísané len všeobecne. Nie sú jednoznačne zadefinované a ich finálna podoba a rozsah, presný zoznam požadovaných dát a dátových zdrojov bude známy až po úvodnej fáze projektu – Analýza a dizajn riešenia, bude realizovaná spolu s konkrétnymi vlastníkmi služieb.
[bookmark: _Toc130391488]Negatívne vymedzenie rozsahu a obsahu
Súčasťou dodávky podľa predloženého OPZ nie sú: 
· Zavedenie procesov riadenia životného cyklu API a služieb u Objednávateľa, Prevádzkovateľa a integrovaných orgánov verejnej moci,
· Zabezpečenie kvality údajov, dodržiavaní národnej ontológie pre názvové konvencie v zdrojových IS a používania referenčných registrov a číselníkov, ktoré sú vymieňané cez API, API Gateway preberá služby a obsah v nich AS-IS (1:1), zmena alebo zosúladenie s požiadavkami je v gescii a zodpovednosti príslušného Správu alebo Prevádzkovateľa IS, ktorý služby vystavil.
· Zabezpečenie súladu integrovaných služieb do riešenia, tie sú v gescii OVM alebo iného subjektu rôzneho od Zhotoviteľa,
· Dodanie infraštruktúry potrebnej pre nasadenie a prevádzku riešenia.
· Vykonanie Penetračných testov, ktoré vzhľadom k ich účelu a povahe musí vykonať osoba nezávislá od Zhotoviteľa. Zhotoviteľ poskytne plnú súčinnosť pre splnenie tejto požiadavky nezávislou testovacou autoritou vybranou Objednávateľom.
· Performance testy a optimalizácia získavania dát zo zdrojových IS alebo produktov tretích strán nie je predmetom dodávky riešenia.
· Performance testy získavania dát zo zdrojových IS alebo produktov tretích strán nie sú predmetom dodávky riešenia. Nakoľko Zhotoviteľ nezodpovedá za výkonnosť funkcie tretej strany, ale je zodpovedný za výkonnosť dodaného diela na svojej strane,
· Zhotoviteľ nerealizuje procesné spracovanie viacerých elementárnych služieb do jednej komplexnej - riešenie bude pripravené a otestované pre vytváranie kompozitných služieb. Zhotoviteľ urobí pilotné overenie na 1 kompozitnej službe podľa dohody s Objednávateľom pre účely overenia funkcionality riešenia.
· Zabezpečenie prevádzky a bezpečnosť sietí; bezpečnosť bezdrôtovej a mobilnej komunikácie prostredníctvom monitoringu sieťových prístupov; implementáciu DNS bezpečnosti; bezpečnosť vzdialenej práce a práce externistov; bezpečnosť emailových sieťových brán; dôveryhodné sieťové a internetové pripojenia.
· Zabezpečenie L1, L2 a L3 podpory, ktoré bude predmetom riadne SLA uzatvorenej po odovzdaní riešenia do riadnej prevádzky.
[bookmark: _Toc93234119][bookmark: _Ref100580994][bookmark: _Toc102911875][bookmark: _Toc102914545][bookmark: _Toc102918020][bookmark: _Toc130391489]Popis súčasného stavu
Popis súčasného stavu je uvedený v prílohe č. 2 – Východiská projektu.
[bookmark: _Toc130391490]Funkčná špecifikácia a detailný návrh riešenia
[bookmark: _Toc130391491]Použité štandardy
Na základe požiadavky na zabezpečenie súladu s legislatívou bude riešenie validované primárne voči:
· Zákonu č. 95/2019 Z.z. o informačných technológiách vo verejnej správe,
· Zákonu č. 305/2013 Z.z. o elektronickej podobe výkonu pôsobnosti orgánov verejnej moci a o zmene a doplnení niektorých zákonov (zákon o e-Governmente),
· Novelizovanej Vyhláške č. 78/2020 Z. z. o štandardoch pre informačné technológie verejnej správy, najmä  § 14 až § 17, § 35a a § 36a a jej novelizácii 546/2021 Z. z.,
· Vyhláške č. 547/2021 Z. z. o elektronizácii agendy verejnej správy,
· Platným štandardom prístupnosti a funkčnosti webových stránok v zmysle výnosu 312/2010 Ministerstva financií Slovenskej republiky z 9. júna 2010 o štandardoch pre informačné systémy verejnej správy,
· Pri zobrazení obsahu cez vizuálne rozhranie štandardom WCAG 2.1 A / AA.
Kompletný zoznam legislatívnych požiadaviek, ktoré boli predmetom analýzy a sú zohľadnené v riešení jednotlivých modulov primerane ich charakteru a účelu je v Prílohe P1, list: Súlad s legislatívou, podľa ktorého sa Zhotoviteľ riadil pri posudzovaní jednotlivých požiadaviek.
[bookmark: _Toc91662671][bookmark: _Toc102911876][bookmark: _Toc102914546][bookmark: _Toc102918021][bookmark: _Toc130391492]Katalóg požiadaviek (KP)
Spresnený Katalóg požiadaviek je prílohou P1 tohto dokumentu. Obsahuje mapovanie požiadaviek z pôvodného katalógu na časti DNR príslušných modulov. Obsahom tohto DNR je návrh riešenia požiadaviek uvedených v katalógu požiadaviek pre príslušné moduly. Návrh je detailne popísaný v nasledujúcich kapitolách.
[bookmark: _Toc91662672][bookmark: _Toc102911877][bookmark: _Toc102914547][bookmark: _Toc102918022][bookmark: _Toc130391493]Akceptačné kritériá
Vyhodnotenie splnenia akceptačných kritérií bude vykonané na základe sady testovacích scenárov a testov podľa nich vykonaných na UAT prostredí v súlade s požiadavka P1, P2, P3 uvedenými v OPZ. 
Výsledkom testov bude súpis zistení (vád diela), ktoré budú klasifikované podľa pravidiel popísaných v PID a Zhotoviteľ tieto nálezy posúdi a po dohode s Objednávateľom zapracuje v dohodnutom rozsahu. Požiadavky na zmeny, ktoré môžu z tohto testovania vzniknúť, budú po vzájomnej dohode a potvrdení PM Zhotoviteľa a PM Objednávateľa zapracované v rámci pilotnej prevádzky alebo intenzívnej trojmesačnej podpory.
Testovacie scenáre pre UAT pripraví Zhotoviteľ. Dáta potrebné pre vykonanie testov na UAT prostredí budú pochádzať z migrácie určených dátových zdrojov alebo budú doplnené manuálne pre potreby testovania. V prípade, že bude potrebné použiť identity osôb, Zhotoviteľ použije identity, ktoré majú zástupcovia Objednávateľa k dispozícii v čase minimálne 1 mesiac pred zahájením UAT testov.
Zoznam požiadaviek, ktoré určujú parametre výkonu a dostupnosti vrátane požiadaviek na limit počtov chýb pri UAT testoch sú uvedené v nižšie uvedenej tabuľke. Rozhodujúca je ZoD, OPZ a Katalóg požiadaviek, ktorý tvorí neoddeliteľnú súčasť ZoD:
	Zdroj
	Popis požiadavky
	Spôsob dodania a naplnenia

	OPZ, KP ID 124
	80% z meraných testovacích volaní v pomere zápis a čítanie 1:2 má odozvu kratšiu alebo rovnú 2 sekundy,
15% z meraných testovacích volaní v pomere zápis a čítanie 1:2 má odozvu kratšiu alebo rovnú 5 sekúnd,
5% z meraných testovacích volaní v pomere zápis a čítanie 1:2 má odozvu najviac 10 sekúnd,
Simulácia sa vykonáva podľa dát z reálnej prevádzky existujúcich služieb ÚPVS (podklad poskytne Objednávateľ),
Predpokladaný počet volaní služieb v čase zvýšenej záťaže je 10 000/s. 
V prípade volania externých služieb sa meria iba overhead na strane dodaného systému a nie čas odozvy.
Počet volaní a interakcia s koncovými používateľmi je určená podľa špičiek v prevádzke Pondelok – Piatok, 07:00 – 13:00 prebehne 90% všetkých volaní služieb, z toho v pondelok prebehne 25% všetkých volaní.
	Overenie vykonaním výkonnostných testov a dokumentovaním výsledkov testov na UAT prostredí. (čítacie aj zápisové služby).
Overenie vykonaním výkonnostných testov a dokumentovaním výsledkov testov na PROD prostredí (iba čítacie služby).


	OPZ, KP ID 125
	Požiadavka na kvalitu služieb pri vykonaní testov a vykonanie rozhodnutia o spustení pilotnej prevádzky a tiež finálnej akceptácie – platí pre všetky služby, funkcie a API spoločne (počet chýb je určený ako súčet identifikovaných chýb):
· 0 (nula) blokátorov pre spustenie, žiadna vada  prvej úrovne (A),
· Maximálne 2 (dve) vada druhej úrovne (B) bráni používať službu bez workaroud riešenia,
· Maximálne 8 (osem) vady tretej úrovne (C),
· Maximálne 20 (dvadsať) vady štvrtej úrovne (D).
	Overenie pri UAT testoch podľa vzájomne odsúhlasených testovacích scenárov pre UAT v súlade s Plánom testov a so Stratégiou testovania.

	OPZ, KP ID 123
	· Dostupnosť nových služieb okrem plánovaných výpadkov je 99% v režime 24/7,
· Plánovaný výpadok je oznámený minimálne 14 dní vopred,
· Plánovaný výpadok nie je dlhší ako 8 hodín a je prioritne medzi 18:00 – 06:00, sobota alebo nedeľa.
· Nasadzovanie nového API bude bez výpadku.
	Primerané zohľadnenie pri návrhu riešenia. Prevádzka bude realizované podľa budúcej SLA.


[bookmark: _Toc91662673][bookmark: _Toc102911878][bookmark: _Toc102914548][bookmark: _Toc102918023][bookmark: _Toc130391494]Vady diela
Vadou Diela je taký stav IS, v ktorom IS čo i len sčasti nespĺňa dohodnutú funkčnosť Diela v zmysle Prílohy č. 1 Zmluvy o dielo a tým nenapĺňa účel a cieľ ZoD, a to z dôvodov, za ktoré zodpovedá Zhotoviteľ. Zhotoviteľ zodpovedá za Vady Diela v čase jeho odovzdania Objednávateľovi. Vady Diela sú kategorizované nasledovne:
a) „Vada prvej úrovne (A)“ – je vada, ktorá spôsobuje tak závažné problémy, že ďalší priebeh, ani dodržanie predpokladaného časového plánu akceptačných testov nie je možné; Objednávateľ nemôže Dielo alebo jeho časť používať alebo ovládať, resp. ide o vady jeho bezpečnosti; ďalšie akceptačné testy musia byť pozastavené, dokiaľ nie je vada odstránená; alebo ďalšie fungovanie softvéru nemôže byť zaručené. Vady prvej úrovne (A) by spôsobili veľkú stratu alebo úplné znemožnenie samotnej podstaty využitia Programového vybavenia alebo by spôsobili, že by Programové vybavenie bolo nebezpečné, alebo že sa Dielo alebo iné systémy Objednávateľa zastavia alebo poškodia. Vadou prvej úrovne (A) je aj to, že Programové vybavenie nie je schopné spracovať bežnú prevádzkovú záťaž, ktorá je špecifikovaná v Prílohe P1.
b) „Vada druhej úrovne (B)“ – je vada, ktorá, ak nie je opravená, by ohrozila ďalšie pokračovanie akceptačných testov, alebo by vážne ohrozovala ďalšiu prevádzku iných častí softvéru Informačného systému Objednávateľa. Vada druhej úrovne (B) by zapríčinila, že by neboli podporované niektoré časti funkcií Programového vybavenia bez náhrady. Takouto vadou je aj neschopnosť spracovať maximálnu možnú prevádzkovú záťaž, ktorá je špecifikovaná v Prílohe P1.
c) „Vada prvej úrovne (C)“ – je vada, ktorá nie je Vadou prvej úrovne (A) ani Vadou druhej úrovne (B), najmä vada, ktorá spôsobí čiastočný neúspech akceptačných testov, alebo ktorá sa prejaví iba niekedy. Za bežných podmienok by nebola stratená žiadna dôležitá funkcia Programového vybavenia alebo by bolo možné pre jej prekonanie nájsť rozumnú alternatívu. Táto vada by neohrozila prevádzku Informačného systému Objednávateľa s reálnymi dátami.
d) „Vada prvej úrovne (D)“ – je vada, ktorá nie je Vadou prvej úrovne (A) ani Vadou druhej úrovne (B) ani Vadou tretej úrovne (C), ktorá predstavuje drobné alebo kozmetické chyby, ktoré nebránia riadnemu používaniu diela a jeho funkcionality.
[bookmark: _Toc130391495]Popis postupu analýzy
Analýza a detailná špecifikácia riešenia priamo vychádza z cieľov projektu a zadefinovaného katalógu požiadaviek týkajúceho sa projektu CAMP a jeho príslušných modulov. 
V rámci procesu detailného návrhu riešenia bol použitý štruktúrovaný postup, ktorého výstupy vo forme analytických produktov sú zapracované v príslušných kapitolách DNR.
Základným analytickým produktom sú biznis služby, ktoré boli špecifikované tak, aby adresovali potreby používateľov podľa dostupných prieskumov, požiadaviek projektu a definovaných cieľov projektu. Používatelia sa vždy môžu rozhodnúť, ktoré biznis služby chcú používať a prečo. 
Štruktúrovaný postup analýzy riešenia obsahuje definíciu prípadov použitia (Use Cases) ako stavebných kameňov realizujúcich jednotlivé Biznis Služby. Biznis služba je realizovaná pomocou biznis procesu, pričom kroky, ktoré sú realizované technologickými prostriedkami, sú definované ako prípady použitia. 
Prípady použitia sú definované sériou krokov, ktorá môže byť vyjadrená ako slovný postup (povinne) alebo v prípade potreby aj sekvenčný diagram (voliteľne). Ak je zvolený, sekvenčný diagram využíva aplikačné komponenty riešenia a prepája tak biznis úroveň s aplikačnou úrovňou architektúry. 
Prípady použitia, pri ktorých dochádza k interakcii s používateľom, sú popísané aj formou návrhu konkrétnych obrazoviek (detailizovaná user interface vo forme prototypu vo FIGMA).
Súčasťou analýzy riešenia je definícia kompletnej množiny Aktérov a Domén (dátových entít riešenia primerane charakteru príslušného modulu a použitiu komponentov). Dokument sa môže odkazovať na entity definované v iných moduloch.
Z pohľadu technickej architektúry sú v rámci analýzy definované a popísané jednotlivé aplikačné komponenty riešenia. Ich využitie a interakcia v rámci realizácie jednotlivých prípadov použitia sú následne popísané vo forme sekvenčných diagramov. Pre každý aplikačný komponent definujeme jeho funkciu, princípy fungovania a aplikačné služby (API), pomocou ktorých komponent interaguje s okolím. 
Definovaná biznis, aplikačná a technická architektúra riešenia adresujú všetky funkčné a nefunkčné požiadavky definované v Katalógu požiadaviek, ktorého verzia tvorí prílohu P1.
[bookmark: _Toc130391496]Procesy podporované riešením (E2E)
V tejto kapitole je popísaný navrhovaný stav end-to-end biznis procesov.
[bookmark: _Toc130391497]Publikovanie API
Bude predmetom vo verzii DNR podľa harmonogramu,
[bookmark: _Toc111534759][bookmark: _Toc111551340][bookmark: _Toc111554972][bookmark: _Toc111558605][bookmark: _Toc111562286][bookmark: _Toc130391498]Prístup k API a použitie API
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[bookmark: _Toc119005396]Obrázok 1: High Level proces pre Prístup k API

Procesy prístupov k API a jeho použitiu zahŕňajú autentifikačné metódy používateľa (občana) ako aj aplikačných servisov (backend, web, mobilná aplikácia, natívna aplikácia). Celkové riešenie prechádza modulmi API Gateway,  Bezpečnosť a Manažment tretích strán.
Prístup na služby API je možné rozdeliť do kategórii:
1. Neautorizované API služby – ide o API služby prístupné z internetu bez nutnosti autentifikácie používateľa
2. Autorizované API služby pre aplikácie – dotýka sa autorizácia aplikácie pristupujúcej k službám API. Pre celkové riešenie ide o povinnú autorizáciu, pre všetky API služby v kombinácii aj v prípade personálnej autorizácie (Občan, Administrátor, ...). Môžu byť prístupne z internetu alebo aj privátnej siete a slúžia na identifikáciu a autorizáciu aplikácii v systéme CAMP.
3. Autorizované API služby pre občana – ide o API služby prístupné z len internetu, vyžadujúce identifikáciu osoby a autorizáciu pre prístup k chráneným zdrojom a personálnym dátam.
Predchádzajúce delenie prístupov poukazuje na prioritnú nutnosť zabezpečenia prístupov tretích strán a teda ich manažmentu. Je nevyhnutné jednoznačne identifikovať pristupujúcu aplikáciu, tak z pohľadu SLA, ako aj monitorovania, manažmentu prístupu, bezpečnosti aj štatistík.
Ako autentifikačný prostriedok je zvolený OAuth2, JWT a SAML2, mTLS s BASIC autentifikáciou (backend) a APIKey-PrivateKey autentifikáciou. Autentifikačné prostriedky z pohľadu delenia prístupov pod kategórii je zvolená nasledovne:
1. Neautorizované API služby – žiadny autentifikačný prostriedok
2. Autorizované API služby pre aplikácie – OAuth2 a OIDC(JWT), mTLS s BASIC autentifikáciou a  APIKey-PrivateKey autentifikáciou. Bližší popis autentifikácii sa nachádza v prílohe P3 - MIRRI-SKIT-CAMP-DNR-P3-Autentifikacia-aplikacii.docx.
3. Autorizované API služby pre občana – OAuth2 a OIDC(JWT) a SAML2. Bližší popis autentifikácii sa nachádza v prílohe P4 - MIRRI-SKIT-CAMP-DNR-P4-Autentifikacia-obcana.docx.

Do procesu integrácie samozrejme vstúpia aj systémy s vlastnými externými autentifikačnými metódami a identity providermi. V tom prípade API Gateway nebude na vstupe autorizačný token externého identity providera overovať, avšak je tu požiadavka systému CAMP akceptovať prístupové JWT tokeny vydávané identity providerom CAMP systému. Pre tieto API volania bude zavedený v hlavičke požiadaviek povinný atribút identifikácie typu a zdroja autentifikačného tokenu používateľa.
Z pohľadu integrujúcich sa subjektov metódy autentifikácie sú SaaS služby systému CAMP. Preto je nutné pri vývoji API a API manažmente zabezpečiť identifikáciu typu autentifikácie.
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Mapovanie funkčných požiadaviek na jednotlivé prípady použitia je v prílohe P1, list: Katalóg požiadaviek. Bude priebežne dopĺňaný na základe harmonogramu pre všetky moduly.
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Návrh uvažuje s vytvorením služieb pre používateľov, ktorých poskytovanie bude podporené sústavou biznis procesov. Primerane sú zohľadnené požiadavky z NKIVS pre nové digitálne služby. Dôležitá je natívna integrovateľnosť vytvorených komponentov a opakovaná použiteľnosť kódov alebo stavebných prvkov.
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[bookmark: _Toc119005397]Obrázok 2: Biznis architektúra CAMP

Identifikovaní aktéri:
· Občan (Fyzická Osoba) – bežný návštevník portálu, ktorý získa autorizované informácie zo služieb integrovaných na API GW pomocou aplikácii 
· Občan (Právnická Osoba) – bežný návštevník portálu, ktorý získa autorizované informácie zo služieb integrovaných na API GW pomocou aplikácii
· Správca IS – osoba, ktorá zodpovedá za správu IS, ktorý poskytuje služby cez API GW alebo je ich konzumentom,
· OVM – technický používateľ, ktorý je zdrojom a/alebo konzumentom služieb, je oprávnený vyvíjať a je oprávnený publikovať služby alebo pristupovať k vybraným službám publikovaným na API GW,
· Zhotoviteľ - technický používateľ, ktorý je konzumentom služieb, je oprávnený vyvíjať, publikovať služby a je oprávnený pristupovať k vybraným službám publikovaným na API GW v režime podľa platnej SLA (bezplatne, spoplatnený prístup),
· Aplikácia - technický účet, ktorý je konzumentom služieb a je oprávnený publikovať služby publikovaným na API GW v režime podľa platnej SLA (bezplatne, spoplatnený prístup),
· Backend - technický účet, backendová aplikácia používajúca verejné API alebo po overení aj privátne API, ktorá sa pripája priamo alebo cez svoje rozhranie.
· Native – technický účet, natívna aplikácia používajúca verejné API alebo po overení aj privátne API, ktorá sa pripája priamo alebo cez svoj backend.
· Mobilná aplikácia – technický účet, mobilná aplikácia používajúca verejné API, ktorá sa pripája priamo alebo cez svoj backend.
· Web - aplikácia – technický účet, webová aplikácia používajúca verejné API, ktorá sa pripája priamo alebo cez svoj backend.
Riešenie bude poskytovať najmä tieto biznis služby:
· API GW – služby umožňujúce konfiguráciu a nastavenie pravidiel pre API GW pre jednotlivé publikované služby
· Manažment tretích strán – služby súvisiace s registráciou partnerov, ktorí budú používať API v režime určenom SLA pravidlami. 
· Bezpečnosť – službyy umožňujúce nastavenie pravidiel pre prístupnosť k jednotlivým publikovaných službám. Služby pre overenie identity osoba, ktorá potrebuje prístup na neverejné služby celej platformy cez určené autentifikačné prostriedky
· Manažment API – služby súvisiace so správou životného cyklu API od požiadavky na pridanie API, cez jej otestovanie, posúdenie a schválenie až po vyradenie API z podpory. Poskytovanie informácií pre návštevníkov a používateľov služieb cez portál s verejnou aj privátnou časťou určenou primárne pre developerov (konzumenti API, poskytovatelia API),
· Administrácia API - Služby súvisiace s používaním API vrátane monitorovania, auditu a logovania prístupov a generovaním podkladov pre otvorené údaje o používaní. Služby súvisiace s používaním verejných API vrátane monitorovania, auditu a logovania prístupov a generovaním podkladov pre otvorené údaje o používaní
· Testovanie – služby umožnňujúce pre tretie strany overiť jednotlivé publikované služby pred ich uvedením do produkčnej prevádzky.
· Publikovanie API – Služby súvisiace s publikovaním API, dokumentácie, zberu spätnej väzby, jej vyhodnotenie, zberu podnetov na vylepšenia, zberu a riešenia incidentov a požiadaviek súvisiacich s API, ktoré úzko súvisia aj s podporou životného cyklu
· Integrácie na ďalšie moduly a IS VS – Služby umožňujúce možnosť integráce na moduly a IS VS pomocou publikovania služieb na API GW.
· Sprístupnenie vybraných elektronických služieb UPVS – umožní preklad vybraných SOAP služieb na REST aplikovaním OPEN API štandardov.
Riešenie podporí najmä tieto hlavné biznis procesy:
· Správa obsahu – správa obsahu pre partnerský portál týkajú sa bežného obsahu, pravidiel a podmienok používania, dokumentácie k API a informáciám pre developerov a partnerov rozdelené podľa charakteru na verejnú a privátnu časť určenú pre registrovaných partnerov,
· Správa životného cyklu API – správa celého životného cyklu API vrátane verzionovania,
· Integrácia eGOV systémov – procesy súvisiace s registráciou na existujúce systémy verejnej správy,
· Vývoj a testovanie API – procesy súvisiace s vývojom a testovaním aplikácií a systémov, ktoré poskytujú alebo konzumujú API.
Riešenie poskytne dáta najmä pre tieto podporné procesy:
· Používateľský prieskum – procesy súvisiace s realizáciou používateľských prieskumov zamerané na konzumentov a poskytovateľov služieb pre API,
· Zber a vyhodnotenie spätnej väzby - procesy súvisiace so zberom spätnej väzby, jej vyhodnotením a riešením podnetov na zlepšenie.
· Správa prístupov – procesy súvisiace so správou prístupov pre používateľov služieb API GW a súvisiacich nástrojov.
· Podpora používateľov (SD) – proces štandardného Service desku pre zber hlásení, ich spracovanie, vyhodnotenie a riešenia,
· Riadenie konfigurácií (CMDB) – procesy pre Manažment konfigurácií a aktív služieb poskytujú logický model zabezpečujú služby pre ostatné procesy IT Service Manažmentu pomocou identifikácie, správy a verifikácie všetkých konfiguračných položiek (KP), ktoré sú v riešení. Úlohou tohto procesu je uchovávať, spravovať a aktualizovať detailné údaje o službách a o vzťahoch medzi jednotlivými položkami. Konfiguračná databáza (CMDB - Configuration Management  Database) je databáza obsahujúca informácie o všetkých konfiguračných položkách a bude vznikať aj importov z externých IS (napr. MetaIS).
· Incident manažment (INM) – proces Manažment incidentov (INM ) sa zaoberá obnovou štandardných služieb, s cieľom obnoviť ich v čo najkratšom čase a s minimálnymi následkami na činnosti a dostupnosť služieb platformy tak, aby bola zabezpečená najvyššia možná kvalita služieb a ich dostupnosť. „Štandardné služby“ predstavujú služby, ktoré sú dohodnuté v rámci SLA s jednotlivými partnermi, ktorí sú poskytovateľmi alebo konzumentami služieb.
· Riadenie požiadaviek (RQF) – proces Spracovanie požiadaviek (RQF ) je proces, ktorý sa zaoberá zaznamenaním, sledovaním a uzatváraním všetkých nahlásených požiadaviek na službu od používateľov. Do procesu prichádzajú všetky hlásené požiadavky na službu, ktoré niekedy môžu znamenať vznik incidentu, alebo požiadavky na zmenu, ktoré sa ďalej  spracovávajú inými procesmi. Procesom Spracovanie požiadaviek sa riadia iba požiadavky o informácie, o radu, prípadne o dokumentáciu, alebo o tzv. štandardné zmeny.
· Riadenie úrovne služieb (SLM) – proces Manažment úrovne služieb (SLM ) tvorí spojovací článok medzi poskytovateľom a odberateľom IT služieb. Jeho snahou je nájsť kompromis medzi kvalitným poskytovaním služieb, požiadavkami a nákladmi. Pre poskytovateľov a používateľov IT služieb je podstatné si uvedomiť, že poskytovanie služby je možné presne vyšpecifikovať a formalizovať do dokumentov, tzv. Dohôd o úrovni služieb (SLA - Service Level Agreement).
· Monitoring a eskalácia – monitorovanie služieb a prípadná eskalácia problémov s určenými subjektami s cieľom odstrániť problémy v súlade s pravidlami (SLM, SLA, OLA).
[bookmark: _Toc110369717][bookmark: _Toc130391506]Používatelia, aktéri a ich role
Na základe produktovej dokumentácie CA produktov použitých pri návrhu riešenia, s ohľadom na potreby správy celého systému, bolo identifikovaných niekoľko základných používateľov, aktérov a rolí potrebných pre vytvorenie systému CAMP.  Obrázok 3 zobrazuje základných používateľov, ich bližšie špecifikované deriváty a minimum rolí potrebných pre prestupové práva v systéme. Ich identifikácia poslúži ako vstupné údaje pre návrh autentifikačných prostriedkov a riadenie prístupových práv. Nasledujúca tabuľka poskytuje pohľad na preddefinované role jednotlivých CA produktov v závislostí na identifikované.
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[bookmark: _Toc119005398]Obrázok 3: Aktéri CAMP API QW

[bookmark: _Toc118969851],: Popis jednotlivých sekundárnych aktérov (identít) pre jednotlivé prípady použitia
	Aktér
	Popis

	Správca IS
	Správca systému CAMP (NASES) je organizačná identita vlastniaca technický účet aktéra s prístupom ku všetkým systémom CAMP. Zároveň po dohode s inými organizáciami alebo právnickou osobou vykonáva administrátorské úlohy v zastúpení na základ SLA. 
Len samotný správca zároveň má prístup a práva realizovať operácie na APIGW pre produkčné prostredia. Zároveň aj schvaľuje nasadzovanie nových služieb na produkčné prostredie.

	OVM
	Orgán verejnej moci ako organizačná identita vlastniaca technický účet aktéra s právami pre vývoj, testovanie, konzumáciu služieb a publikovanie API. 
Táto organizačná identita má plné práva len pre testovacie a vývojove prostredia. O nasadenie nových resp. upravených služieb žiada Správcu IS.

	Zhotoviteľ
	Tretia strana ako organizačná identita vlastniaca technický účet aktéra  s právami pre vývoj, testovanie, konzumáciu služieb a publikovanie API. V prípade, že zhotoviteľ realizuje vývoj a administráciu pre OVM tato identita sa nevytvára, ale príslušné role a oprávnenia spadajú pod identity a kompetencie OVM na základe zastupovania dohodnutom v kontrakte medzi organizáciami.
Táto organizačná identita má plné práva len pre testovacie a vývojove prostredia v prípade vlastného produktu a o nasadenie nových resp. upravených služieb žiada Správcu IS. V prípade, že realizuje vývoj a administráciu pre OVM, má len také práva ako mu povolí administrátor OVM.

	Občan (PO)
	Občan, právnická osoba, ako identita občana, zapísaná v RPO, vlastniaca osobný účet aktéra  s právami pre vývoj, testovanie, konzumáciu služieb a publikovanie API.
Táto organizačná identita má plné práva len pre testovacie a vývojove prostredia. O nasadenie nových resp. upravených služieb žiada Správcu IS.

	Občan (FO)
	Občan, fyzická osoba, ako identita občana, zapísaná v RFO, vlastniaca osobný účet pre konzumáciu služieb a API

	Backend
	Backendový systém ako aplikačná identita vlastniaca technický účet aplikácie pre manažment aplikácii tretích strán priradených k technickému účtu aktéra.  Ide o backendové aplikácie poskytujúce funkcionalitu prostredníctvom API publikovanú na APIGW. Alebo o backendové systémy konzumujúce API v rámci prepojenia system-to-system.

	Web
	Webová aplikácia ako aplikačná identity vlastniaca technický účet aplikácie pre manažment aplikácii tretích strán priradených k technickému účtu aktéra.  Môže ísť o serverless aplikácie alebo SP webových aplikácii.

	Mobilná aplikácia
	Mobilná aplikácia ako aplikačná identita vlastniaca technický účet aplikácie pre manažment aplikácii tretích strán priradených k technickému účtu aktéra.  

	Native
	Natívna desktopová, ioT alebo embeded aplikácia ako aplikačná identita vlastniaca technický účet aplikácie pre manažment aplikácii tretích strán priradených k technickému účtu aktéra.  



[bookmark: _Toc110369718][bookmark: _Toc130391507]Mapovanie používateľov a rolí z pohľadu použitých produktov
[bookmark: _Toc118969852]Tabuľka 2 Matica rolí podľa produktov
	CAMP Role [stĺpec] / Produktové Role [riadok]
	Organizácia
	Občan

	
	Správca IS
	OVM/Zhotoviteľ
	Občan (FO)
	ObČan (PO)

	
	Business Owner
	Admini-strátor
	Member
	Business Owner
	Admini-strátor
	Developer
	Tester
	Member
	
	

	CA Layer7 API GW

	Administrator
	x
	x
	
	
	
	
	
	
	
	

	Gateway Maintenance
	x
	x
	
	
	
	
	
	
	
	

	Invoke Audit Viewer Policy
	x
	x
	
	
	
	
	
	
	
	

	Manage Administrative Accounts Configuration
	x
	x
	
	
	
	
	
	
	
	

	Manage Certificates (truststore)
	x
	x
	
	
	
	
	
	
	
	

	Manage Cluster Properties
	x
	x
	
	
	
	
	
	
	
	

	Manage Cluster Status
	x
	x
	
	
	
	
	
	
	
	

	Manage Custom Key Value Store
	x
	x
	
	
	
	
	
	
	
	

	Manage Email Listeners
	x
	x
	
	
	
	
	
	
	
	

	Manage Encapsulated Assertions
	x
	x
	
	
	
	
	
	
	
	

	Manage Firewall Rules
	x
	x
	
	
	
	
	
	
	
	

	Manage JDBC Connections
	x
	x
	
	
	
	
	
	
	
	

	Manage Listen Ports
	x
	x
	
	
	
	
	
	
	
	

	Manage Log Sinks
	x
	x
	
	
	
	
	
	
	
	

	Manage Message Destinations
	x
	x
	
	
	
	
	
	
	
	

	Manage Modules Installable via Policy Manager
	x
	x
	
	
	
	
	
	
	
	

	Manage Modules Installable via Policy Manager
	x
	x
	
	
	
	
	
	
	
	

	Manage Password Policies
	x
	x
	
	
	
	
	
	
	
	

	Manage Private Keys
	x
	x
	
	
	
	
	
	
	
	

	Manage Secure Passwords
	x
	x
	
	
	
	
	
	
	
	

	Manage CA Single Sign-On Configuration
	x
	x
	
	
	
	
	
	
	
	

	Manage Web Services
	x
	x
	
	
	
	
	
	
	
	

	Manage [name] Folder
	x
	x
	
	
	
	
	
	
	
	

	Manage [name] Identity Provider
	x
	x
	
	
	
	
	
	
	
	

	Manage [name] Policy
	x
	x
	
	
	
	
	
	
	
	

	Manage [name] Service
	x
	x
	
	
	
	
	
	
	
	

	Manage [name] Zone
	x
	x
	
	
	
	
	
	
	
	

	Operator
	
	
	x
	
	
	
	
	
	
	

	Publish External Identity Providers
	x
	x
	
	
	
	
	
	
	
	

	Publish Web Services
	x
	x
	
	
	
	
	
	
	
	

	Search Users and Groups
	x
	x
	
	
	
	
	
	
	
	

	View Audit Records
	x
	x
	
	
	
	
	
	
	
	

	View Service Metrics
	x
	x
	
	
	
	
	
	
	
	

	View [name] Log Sink
	x
	x
	
	
	
	
	
	
	
	

	CA Layer7 API Developer Portál

	Portal Admin
	
	x
	
	
	
	
	
	
	
	

	API Owner
	
	
	
	x
	
	
	
	
	
	

	Org Publisher
	
	x
	
	x
	
	
	
	
	
	

	Org Admin
	
	
	x
	
	x
	
	
	
	
	

	Developer
	
	
	
	
	
	x
	
	
	
	

	Guest
	
	
	x
	
	
	
	x
	x
	
	

	Anonymous
	
	
	
	
	
	
	
	
	
	

	SwaggerHub

	Owner
	x
	
	
	
	
	
	
	
	
	

	Designer
	
	x
	
	x
	x
	x
	
	
	
	

	Consumer
	
	
	
	
	
	x
	x
	x
	
	

	CA Service Desk

	System Administrator
	x
	
	
	
	
	
	
	
	
	

	Business User
	
	
	
	x
	
	
	
	
	
	

	Approver
	
	x
	
	
	x
	
	
	
	
	

	Service Catalog Administrator
	
	x
	
	
	
	
	
	
	
	

	Service Desk Administrator
	
	x
	
	
	
	
	
	
	
	

	L1 Analyst
	
	
	
	
	
	x
	
	
	
	

	L2 Analyst
	
	
	
	
	
	x
	
	
	
	

	Configuration Analyst
	
	
	
	
	x
	
	
	
	
	

	Asset Manager
	
	
	
	
	x
	
	
	
	
	

	Asset Management Administrator
	
	
	
	
	x
	
	
	
	
	

	Service Owner
	
	
	
	
	x
	
	
	
	
	

	Executive User
	
	
	
	
	
	
	
	x
	
	


[bookmark: _Toc130391508]Biznis architektúra modulu API Gateway
Primárny účel: Sprostredkovať volania API služieb jednotlivých AIS VS. Externé riadne integrované IS pristupujú k verejnej API GW v súlade s pravidlami platných DIZ a SLA pre príslušné služby. Interné moduly a komponenty používajú internú API GW.
[bookmark: _Toc118968663][bookmark: _Toc118970923][bookmark: _Toc119005191][bookmark: _Toc119502760][bookmark: _Toc119502999][bookmark: _Toc120126139][bookmark: _Toc120534152][bookmark: _Toc118968664][bookmark: _Toc118970924][bookmark: _Toc119005192][bookmark: _Toc119502761][bookmark: _Toc119503000][bookmark: _Toc120126140][bookmark: _Toc120534153][bookmark: _Toc118968692][bookmark: _Toc118970952][bookmark: _Toc119005220][bookmark: _Toc119502789][bookmark: _Toc119503028][bookmark: _Toc120126168][bookmark: _Toc120534181][bookmark: _Toc130391509]Biznis služby realizované modulom API Gateway
Biznis služby vyplývajúce z OPZ a katalógu požiadaviek: 
· Verejná API Gateway otvorená do internetu,
· Privátna API Gateway pre interné služby,
· Evidovanie koncových bodov jednotlivých systémov,
· Validácia volaní na základe schémy,
· Doplnenie parametrov do cesty alebo hlavičky volania,
· Smerovanie API volaní na koncové body AIS VS na základe názvu služby,
· Overovanie volaní cez SAML2 token, ktorý je vydaný ÚPVS IAM,
· Rozdeľovanie záťaže volaní na jednotlivé komponenty,
· Overovanie prístupu k API na základe rolí,
· Zlepšovanie výkonu API dočasným odkladaním dát,
· Podpora pre prekladanie volaní medzi rôznymi technologickými formátmi a protokolmi (REST a SOAP, JSON a XML),
· Podpora štandardných autorizačných protokolov ako OAuth, SAML, JWT
· Autentifikácia používateľa,
· Podpora pre základnú autentifikáciu používateľa
[bookmark: _Toc130391510]Biznis model modulu API Gateway
Porovnaním a výberom produktov CA od Broadcomm-u, je možné splniť všetky požiadavky a biznisové služby modulu API Gateway a to použitím produktu CA Layer7 API Gateway (API GW). Samozrejme produkt poskytuje aj ďalšiu funkcionalitu bližšie špecifikovanú v prípadoch použitia pre modul API Gateway. 
Z pohľadu používateľov, aktérov a rolí ide v systéme CAMP, ide o komponent resp. komponenty, ktoré sú plne v správe Správcu a jeho rolí. 
Mimo požiadaviek na manažment produktu, biznis ciele smerujú k podpore a realizácii autentifikácie občana pomocou SAML2 alebo OAuth2 technológie. API GW túto podporu poskytuje,  avšak samotnú autentifikáciu, modul zrealizuje pomocou interných servisov, integrácie s IAM ako aj využitím IdP providera mID. Týmto systém zabezpečí zákonne autentifikačné prostriedky pre prístup do ISVS.
V prípade podpory pre prekladanie volaní medzi rôznymi technologickými formátmi a protokolmi (REST a SOAP, JSON a XML),  produkt podporu má, avšak nejde o automatickú transformáciu. Transformácia musí byť realizovaná manuálnou konfiguráciou assertion funkcionality resp. vytvorením transformačného protokolu na jednotlivé API volania a jeho aplikáciou v assertion funkcionalite pre podporu transformácie.
Nasledujúci obrázok mapuje biznis ciele modulu voči aplikačným službám a technologickým službám, poskytovaných produktom  CA Layer7 API Gateway.

[image: ]
[bookmark: _Toc119005399]Obrázok 4: Biznis architektúra CAMP API Gateway z pohľadu biznisových a aplikačných služieb

[bookmark: _Toc130391511]Autentifikácia používateľa 
Detailný popis je uvedený v prílohe MIRRI-SKIT-CAMP-DNR-P4-Autentifikacia-obcana.docx.
[bookmark: _Toc130391512]Biznis architektúra modulu Bezpečnosť
Primárny účel: Riadenie bezpečnosti a prístupov k API službám jednotlivých AIS VS.
[bookmark: _Toc118968697][bookmark: _Toc118970957][bookmark: _Toc119005225][bookmark: _Toc119502794][bookmark: _Toc119503033][bookmark: _Toc120126173][bookmark: _Toc120534186][bookmark: _Toc118968698][bookmark: _Toc118970958][bookmark: _Toc119005226][bookmark: _Toc119502795][bookmark: _Toc119503034][bookmark: _Toc120126174][bookmark: _Toc120534187][bookmark: _Toc118968714][bookmark: _Toc118970974][bookmark: _Toc119005242][bookmark: _Toc119502811][bookmark: _Toc119503050][bookmark: _Toc120126190][bookmark: _Toc120534203][bookmark: _Toc130391513]Biznisové služby realizované modulom Bezpečnosť
Biznisové služby vyplývajúce z OPZ a katalógu požiadaviek: 
· Podpora pre využitie LDAP,
· Identifikácia roly používateľa pre prístup k API,
· Riadenie dopytov na API kvôli predchádzaniu zahltenia cieľového systému,
· Ochrana proti útokom:
· nezvyčajnej záťaži,
· technické útoky (SQL injection, kontrola hlavičiek volaní),
· blacklist IP adries, CSFR a detekcia útokov.
· Kontrola a obmedzovanie počtu a objemu volaní – aj v členení na jednotlivé AIS VS
· Riadenie a kontrola prístupových limitov na rôzne typy API (podľa typu aplikácie, používateľa, koncového používateľa),
· Zabezpečenie súladu s platnými bezpečnostnými pravidlami,
· Neštandardné zabezpečovanie autorizácie,
· Poskytovanie špeciálneho prístupu pre vývojárov,
· Sledovanie a zisťovanie účelu použitia API – detekcia nevhodného použitia,
· Bezpečné́ cache-ovanie návratových hodnôt API aj v kontexte vstupných hodnôt (t.j. stavové cache-ovanie), podpora pre zneplatnenie dát v cache.
[bookmark: _Toc130391514]Biznisový model modulu Bezpečnosť
Opäť porovnaním a výberom produktov CA od Broadcomm-u, je možné splniť všetky požiadavky a biznisové služby, použitím produktu CA Layer7 Bezpečnosť. Samozrejme produkt poskytuje aj funkcionalitu naviac, bližšie špecifikovanú v Prípadoch použitia pre modul Bezpečnosť. 
Z pohľadu používateľov, aktérov a rolí ide v systéme CAMP o komponent resp. komponenty, ktoré sú plne v správe Správcu a jeho rolí. 
Mimo požiadaviek na manažmentu produktu, biznis ciele smerujú k podpore a realizácii autentifikácie občana pomocou SAML2 alebo OAuth2 technológie. Samotnú autentifikáciu a autorizáciu modul zrealizuje pomocou integrácie s IAM a využitím IdP providera mID. Čím systém zabezpečí zákonne autentifikačné prostriedky pre prístup do ISVS.

Nasledujúci obrázok mapuje biznisové ciele modulu voči aplikačným službám a technologickým službám, poskytovaných produktom  CA Layer7 API Gateway.
[image: ]
[bookmark: _Toc119005400]Obrázok 5: Biznis architektúra CAMP Bezpečnosť
[bookmark: _Toc111387808][bookmark: _Toc111535816][bookmark: _Toc111552397][bookmark: _Toc111556029][bookmark: _Toc111559662][bookmark: _Toc111563343][bookmark: _Toc130391515]Biznis architektúra modulu Manažment tretích strán
Primárny účel: Riadiť prístup tretích strán k používaniu API a poskytovať im maximálnu podporu pre ich vývoj a využitie.
[bookmark: _Toc130391516]Biznisové služby realizované modulom Manažment tretích strán
Biznisové služby vyplývajúce z OPZ a katalógu požiadaviek: 
· Registrovanie a spracovanie požiadavky na prístup k API (aj samoobslužne),
· Nastavovanie prístupu osobitne pre každého partnera,
· Obmedzovanie prístupu k API na certifikovaných, registrovaných a verejných partnerov,
· Registrácia vývojárov tretích strán a vývojárov AIS na vývojársky portál,
· Rozlišovanie oboch skupín vývojárov s odlišnými právami na vývojárskom portáli,
· Vytváranie rôznych typov obsahu portálu pre rôzne typy vývojárskych skupín,
· Riadenie prístupu vývojárov k jednotlivým API,
· Úprava popisu publikovaného API pre oprávnených používateľa,
· Poskytnutie interaktívnej dokumentácie k API (možnosť testovať volanie),
· Služba na stiahnutie API dokumentácie v offline podobe,
· Podpora na prihlásenie sa k odberu informácií o zmenách API,
· Podpora pre navrhovanie zmien v API v kontexte rozvoja AIS VS,
· Evidovanie vyžiadaných zmien a stavu zapracovania,
· Notifikácie o zmenách API,
· Nastavenie prístupových práv na požadované API.

[bookmark: _Toc130391517]Biznisový model modulu Manažment tretích strán
Opäť porovnaním a výberom produktov CA od Broadcomm-u, je možné splniť väčšinu požiadaviek a biznisových služieb, použitím produktu CA Service Management v kombinácii s produktom CA Layer7 API Developer Portál. Samozrejme produkty poskytuje aj ďalšiu funkcionalitu, bližšie špecifikovanú v Prípadoch použitia pre modul Manažment tretích strán. 
Z pohľadu používateľov, aktérov a rolí ide v systéme CAMP, ide o komponent resp. komponenty, ktoré sú v správe Správcu a prístupné aj pre OVM alebo Zhotoviteľa. Produkty umožňujú vytváranie organizačných štruktúr identít, ako aj manažovať jednotlivých aktérov s ich právami v rámci organizácie.
Mimo požiadaviek na manažmentu produktu, biznis ciele smerujú k dokumentačnej podpore. Produkt CA Servis Management (Service Desk) realizuje  túto požiadavku v spojení s produktom SwaggerHub. 
Nasledujúci obrázok mapuje biznisové ciele modulu voči aplikačným službám a technologickým službám, poskytovaných produktom  CA Layer7 API Gateway, CA Servis Management, CA LAyer7 API Developer Portál a SwaggerHub.
[image: ]
[bookmark: _Toc119005401]Obrázok 6: Biznis architektúra CAMP Manažment tretích strán
[bookmark: _Toc130391518] Dátové entity
Kapitola bude doplnená v ďalšej verzii podľa harmonogramu spolu s popisom API podľa OAS 3.0 a popisom modelu pre implementované časti mimo preexistentných diel.
[bookmark: _Toc102893140][bookmark: _Toc102911193][bookmark: _Toc102912527][bookmark: _Toc102915197][bookmark: _Toc102916547][bookmark: _Toc102918034][bookmark: _Toc105167257][bookmark: _Toc102893189][bookmark: _Toc102911242][bookmark: _Toc102912576][bookmark: _Toc102915246][bookmark: _Toc102916596][bookmark: _Toc102918083][bookmark: _Toc105167306][bookmark: _Toc102893250][bookmark: _Toc102911303][bookmark: _Toc102912637][bookmark: _Toc102915307][bookmark: _Toc102916657][bookmark: _Toc102918144][bookmark: _Toc105167367][bookmark: _Toc102893269][bookmark: _Toc102911322][bookmark: _Toc102912656][bookmark: _Toc102915326][bookmark: _Toc102916676][bookmark: _Toc102918163][bookmark: _Toc105167386][bookmark: _Toc102893300][bookmark: _Toc102911353][bookmark: _Toc102912687][bookmark: _Toc102915357][bookmark: _Toc102916707][bookmark: _Toc102918194][bookmark: _Toc105167417][bookmark: _Toc102893301][bookmark: _Toc102911354][bookmark: _Toc102912688][bookmark: _Toc102915358][bookmark: _Toc102916708][bookmark: _Toc102918195][bookmark: _Toc105167418][bookmark: _Toc102893302][bookmark: _Toc102911355][bookmark: _Toc102912689][bookmark: _Toc102915359][bookmark: _Toc102916709][bookmark: _Toc102918196][bookmark: _Toc105167419][bookmark: _Toc102893303][bookmark: _Toc102911356][bookmark: _Toc102912690][bookmark: _Toc102915360][bookmark: _Toc102916710][bookmark: _Toc102918197][bookmark: _Toc105167420][bookmark: _Toc102893400][bookmark: _Toc102911453][bookmark: _Toc102912787][bookmark: _Toc102915457][bookmark: _Toc102916807][bookmark: _Toc102918294][bookmark: _Toc105167517][bookmark: _Toc102893419][bookmark: _Toc102911472][bookmark: _Toc102912806][bookmark: _Toc102915476][bookmark: _Toc102916826][bookmark: _Toc102918313][bookmark: _Toc105167536][bookmark: _Toc102893420][bookmark: _Toc102911473][bookmark: _Toc102912807][bookmark: _Toc102915477][bookmark: _Toc102916827][bookmark: _Toc102918314][bookmark: _Toc105167537][bookmark: _Toc102893439][bookmark: _Toc102911492][bookmark: _Toc102912826][bookmark: _Toc102915496][bookmark: _Toc102916846][bookmark: _Toc102918333][bookmark: _Toc105167556][bookmark: _Toc102893440][bookmark: _Toc102911493][bookmark: _Toc102912827][bookmark: _Toc102915497][bookmark: _Toc102916847][bookmark: _Toc102918334][bookmark: _Toc105167557][bookmark: _Toc102893459][bookmark: _Toc102911512][bookmark: _Toc102912846][bookmark: _Toc102915516][bookmark: _Toc102916866][bookmark: _Toc102918353][bookmark: _Toc105167576][bookmark: _Toc102893478][bookmark: _Toc102911531][bookmark: _Toc102912865][bookmark: _Toc102915535][bookmark: _Toc102916885][bookmark: _Toc102918372][bookmark: _Toc105167595][bookmark: _Toc102893491][bookmark: _Toc102911544][bookmark: _Toc102912878][bookmark: _Toc102915548][bookmark: _Toc102916898][bookmark: _Toc102918385][bookmark: _Toc105167608][bookmark: _Toc102893540][bookmark: _Toc102911593][bookmark: _Toc102912927][bookmark: _Toc102915597][bookmark: _Toc102916947][bookmark: _Toc102918434][bookmark: _Toc105167657][bookmark: _Toc102893571][bookmark: _Toc102911624][bookmark: _Toc102912958][bookmark: _Toc102915628][bookmark: _Toc102916978][bookmark: _Toc102918465][bookmark: _Toc105167688][bookmark: _Toc102893614][bookmark: _Toc102911667][bookmark: _Toc102913001][bookmark: _Toc102915671][bookmark: _Toc102917021][bookmark: _Toc102918508][bookmark: _Toc105167731][bookmark: _Toc91662690][bookmark: _Toc102913032][bookmark: _Toc102915702][bookmark: _Toc102918539][bookmark: _Toc130391519]Špecifikácia potrieb koncového používateľa
[bookmark: _Toc91662691][bookmark: _Toc102913033][bookmark: _Toc102915703][bookmark: _Toc102918540][bookmark: _Toc105167763][bookmark: _Toc130391520]Požiadavky používateľov (Voice of Customer)
[bookmark: _Toc104805877]Požiadavky používateľa odzrkadľujú potrebu pre Konzumenta služieb centrálnej API manažment platformy, časti požiadaviek sú primerane zohľadnené pri návrhu funkcionalít a spôsobe konfigurácie príslušných modulov CAMP.
[bookmark: _Toc118969853]Tabuľka 3: Voice of Customer (VOC)
	ID
	Skupina
	Popis

	VOC_001
	Konzument služby
	Chcem získať prehľad publikovaných API

	VOC_002
	Konzument služby
	Chcem získať informácie o spôsobe použitia služieb a integrácie cez REST API

	VOC_003
	Konzument služby
	Chcem používať štandardné moderné REST API rozhrania

	VOC_004
	Konzument služby
	Chcem sa integrovať a použiť vybrané služby cez REST API rozhranie

	VOC_005
	Konzument služby
	Chcem získať oprávnenie na publikovanie služieb

	VOC_006
	Konzument služby
	Chcem si otestovať službu a jej REST API rozhranie

	VOC_007
	Konzument služby
	Chcem získať online prístup k dokumentácii

	VOC_008
	Konzument služby
	Chcem sa pripojiť na rôzne podporované verzie API

	VOC_009
	Konzument služby
	Chcem používať REST API vytvorené a popísané podľa Open API Standard 3.0

	VOC_010
	Konzument služby
	Chcem použiť služby počas ich dostupnosti.

	VOC_011
	Konzument služby
	Chcem služby dostupné v súlade s popisom a dokumentáciou.
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Požiadavky biznisu z pohľadu modulov API Gateway a Bezpečnosť odzrkadľujú potreby troch skupín: Správcu IS, Prevádzkovateľa IS, a inštitúcie publikujúcej služby (OVM). Časti požiadaviek sú primerane zohľadnené pri návrhu funkcionalít a spôsobe konfigurácie príslušných modulov CAMP.
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	ID
	Skupina
	Popis

	VOB_001
	Správca IS
	Chcem umožniť integráciu služieb v súlade s Open API 3.0 štandardom.

	VOB_002
	Správca IS
	Chcem sprístupniť vybrané služby ÚPVS cez API Gateway.

	VOB_003
	Správca IS
	Chcem zvýšiť používania elektronických služieb verejnej správy.

	VOB_004
	Správca IS
	Chcem podporiť zvyšovanie počtu subjektov využívajúcich elektronické služby.

	VOB_005
	Správca IS
	Chcem registrovanej tretej strane umožniť publikovať službu poloautomatizovaným spôsobom.

	VOB_006
	Správca IS
	Chcem vytvoriť a poskytnúť nástroje pre správu životného cyklu API

	VOB_007
	Správca IS
	Chcem jednoduché riadenie integrácií tretích strán.

	VOB_008
	Správca IS
	Chcem vytvoriť a poskytnúť nástroje pre riadenie bezpečnosti API.

	VOB_009
	Správca IS
	Chcem pripojiť jeden pilotný subjekt a overiť procesy integrácie.

	VOB_010
	Správca IS
	Chcem monitorovať používanie API elektronických služieb.

	VOB_011
	Správca IS
	Chcem riadiť a monitorovať dostupnosť služieb.

	VOB_012
	Správca IS
	Chcem publikovať základnú sadu služieb cez REST API.

	VOB_013
	Prevádzkovateľ IS
	Chcem monitorovať dostupnosť služieb.

	VOB_014
	Prevádzkovateľ IS
	Chcem vykonať konfiguráciu platformy bez potreby súčinnosti dodávateľa.

	VOB_015
	Prevádzkovateľ IS
	Chcem vykonať publikovanie novej služby bez potreby súčinnosti dodávateľa.

	VOB_016
	Prevádzkovateľ IS
	Chcem integrovať tretiu stranu a nastaviť jej oprávnenia pre prístup k službám

	VOB_017
	Prevádzkovateľ IS
	Chcem integrovať tretiu stranu a nastaviť jej pravidlá pre prístup k službám.

	VOB_018
	Prevádzkovateľ IS
	Chcem mať podporu automatické škálovanie komponentov API Gateway.

	VOB_019
	Prevádzkovateľ IS
	Chceme riadeným spôsobom sprístupniť vybrané služby pre komerčný sektor.

	VOB_020
	Správca IS
	Chcem podporiť tvorbu moderných aplikácií pre koncových používateľov.
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Navrhované riešenia v rozsahu podľa OPZ a KP podporí alebo bude zabezpečovať aplikačné služby uvedené v tabuľke nižšie.
[bookmark: _Toc118969855]Tabuľka 5: Prehľad aplikačných služieb, ktoré riešenie v objednanom rozsahu podporí.
	Kód AS
	Názov aplikačnej služby
	Spôsob realizácie podľa návrhu

	as_58175
	Autentifikácia používateľov API
	Bude realizované overením podľa povolených autentifikačných prostriedkov na API Gateway, pri validácii volania.

	as_58176
	Autorizácia používateľov API
	Bude realizovaná modulom API Gateway.

	as_58177
	Ochrana proti útokom
	Bude realizovaná modulom Bezpečnosť.

	as_58178
	Kontrolné mechanizmy
	Bude realizovaná modulom Bezpečnosť.

	as_58179
	Správa prístupov tretích strán k API
	Bude realizovaná modulom Manažment tretích strán.

	as_58181
	Poskytovanie API dokumentácie
	Bude realizovaná modulom Testovanie a API Developerský Portál.

	as_58182
	Podporné služby pre používateľov API
	Bude realizovaná API Management a modulom Manažmentom tretích strán.

	as_58183
	Evidenčné služby používateľov API
	Bude realizovaná modulom Manažment API a modulom Manažmentom tretích strán.

	as_58187
	Podporné služby API Manažment
	Bude realizovaná modulom Manažment API a modulom Manažmentom tretích strán.

	as_58188
	Orchestrácia služieb
	Bude realizovaná modulom Manažment API.

	as_58189
	Služby riadenia životného cyklu API
	Bude realizovaná modulom Manažment API.

	as_58190
	Vedenie problémov a chýb
	Bude realizovaná modulom Testovanie a API Developerský Portál.

	as_58191
	Podporné služby pre podnety
	Bude realizovaná formou zberu spätnej väzby používateľa pristupujúceho k službám

	as_58192
	Podporné služby biznis logiky
	Bude realizovaná modulom API Gateway.

	as_58196
	Poskytovanie API nad testovacími dátami
	Bude realizovaná modulom Testovanie a API Developerský Portál.

	as_58197
	Poskytovanie autorizácie a autentifikácie pre účely testovania
	Bude realizovaná modulom Testovanie a API Developerský Portál.

	as_58198
	Správa testovacieho prostredia a testovacích dát
	Bude realizovaná modulom Testovanie a API Developerský Portál.

	as_58199
	Podporné služby testovacieho modulu
	Bude realizovaná modulom Testovanie a API Developerský Portál.

	as_58193
	Vytváranie API produktov
	Nebude realizovaná, ide o časť Monetizácia, ktorá sa v tomto návrhu nerealizuje.

	as_58194
	Objednávanie API produktov
	Nebude realizovaná, ide o časť Monetizácia, ktorá sa v tomto návrhu nerealizuje.

	as_58195
	Platobné služby API
	Nebude realizovaná, ide o časť Monetizácia, ktorá sa v tomto návrhu nerealizuje.

	as_58184
	Logovacie služby
	Bude realizovaná modulom Administrácia API.

	as_58186
	Administračné služby API
	Bude realizovaná modulom Administrácia API.

	as_58166
	Evidencia koncových bodov jednotlivých systémov
	Bude realizovaná modulom API Gateway.

	as_58167
	Smerovanie API volaní na koncové body AIS VS na základe názvu služby
	Bude realizovaná modulom API Gateway.

	as_58168
	Overovanie volaní cez SAML2 token
	Bude realizovaná modulom API Gateway.

	as_58169
	Rozdeľovanie záťaže volaní na jednotlivé komponenty
	Bude realizovaná modulom API Gateway.

	as_58170
	Overovanie prístupu k API na základe rolí
	Bude realizovaná modulom API Gateway a modulom Manažment tretích strán.

	as_58171
	Zlepšovanie výkonu API dočasným odkladaním dát
	Bude realizovaná modulom API Gateway.

	as_58172
	Cache-ovanie návratových hodnôt API
	Bude realizovaná modulom API Gateway.

	as_58173
	Podporovanie verzionovania API poskytovaných AIS VS
	Bude realizovaná modulom Testovanie a API Developerský Portál.

	as_58174
	Podpora pre prekladanie volaní
	Bude realizovaná modulom API Gateway
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[bookmark: _Toc102913036][bookmark: _Toc102915706][bookmark: _Toc102918543][bookmark: _Toc130391524]Aktéri (používateľské role) 
Aktér prípadu použitia vystupuje v kontexte role biznis architektúry. 
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[bookmark: _Toc119005402]Obrázok 7: Zoznam jednotlivých aktérov vstupujúcich v rámci prípadov použitia


[bookmark: _Toc118969856]Tabuľka 6: Popis rolí jednotlivých aktérov pre jednotlivé prípady použitia
	Rola
	Popis

	Biznis vlastník
	Biznis vlastník má práva na čítanie všetkých objektov organizácie, právo na editáciu popisných a SLA informácii k API. Súčasne má právo na schvaľovanie zmien prístupu k API organizácie t.j. vystupuje aj v roli schvaľovateľ.

	Administrátor organizácie
	Administrátor technického účtu aktéra má plné práva vo svojej organizácii. Je to vždy FO. Zároveň má práva pre pridávanie a manažment členov organizácie, udelenie ostatných rolí a ich oprávnení, vrátane role Administrátor iným používateľom. 

	Developer
	Developer je člen technického účtu aktéra s právami na čítanie a zápis pre prístup k vývojovým, testovacím  a dokumentačným prostriedkom v sandboxe technického účtu.

	Tester
	Tester je člen technického účtu aktéra s právami čítanie a zápis pre prístup k testovacím  a dokumentačným prostriedkom v sandboxe technického účtu.

	Member
	Používateľ s právami len na čítanie. Vidí všetky dostupné údaje v rámci danej organizácie. 
 Member je člen technického účtu Biznis vlastníka.

	Administrátor systému
	Má plné práva k celému riešeniu CAMP. Zabezpečuje konfiguráciu systému na základe informácii od Správcu systému

	Správca systému
	Definuje smerovanie systému CAMP, schvaľuje zmeny na úrovni celého systému CAMP. Schvaľuje publikovanie a rušenie API v systéme CAMP, schvaľuje vytvorenie a zánik organizácie v systéme CAMP

	 používateľ
	Hlavný konzument koncových služieb všetkých dostupných modulov. V prípade právnickej osoby alebo OVM je prístup k službám zabezpečený prístupom fyzickej osoby, ktorá zastupuje konkrétnu PO alebo OVM. 

	Tvorca obsahu
	Používateľ, ktorý má oprávnenia na vytváranie obsahu v povolenej časti stromovej štruktúry. Vytvorený obsah zasiela na posúdenie a zodpovedá za aktuálnosť a dôveryhodnosť zadaných údajov. Daný používateľ bude mať oprávnenia stanovené aj na základe príslušnosti k organizácii ku ktorej patrí.

	Správca obsahu
	Definuje štruktúru obsahu, vytvára šablóny prvkov, posudzuje dodaný obsah na publikovanie a zodpovedá za publikovanie v danom časovom období v čase publikovania obsahu. V prípade nahlásených chýb zabezpečuje ich opravu poskytovateľom obsahu.

	Správca aplikácie
	Spravuje rozšírenia a komponenty nástroja Drupal.


[bookmark: _Toc91662695][bookmark: _Toc102913037][bookmark: _Toc102915707][bookmark: _Toc102918544]
Autentifikácia používateľov systému CAMP je riešená autentifikáciou voči systému Active Directory GovNet. Tento je aktuálne už napojený na systém Service Desk a vykonáva overovanie prístupu pre používateľov GovNet siete – väčšinou OVM.
V danom adresári budú vytvorené autorizačné skupiny pre systém CAMP. Provisioning používateľov bude riadený systémom Service Desk. Používateľov systému CAMP je možné rozdeliť do nasledovných oblastí
· Správcovia systému CAMP z NASES
· OVM správcovia a vlastníci API
· Dodávatelia API (Developer, Tester) pre OVM
· Správcovia a vlastníci API zo strán podnikateľov a organizácii
· Dodávatelia API (Developer, Tester) pre podnikateľské subjekty a organizácie

Voči systému Active Directory GovNet budú overovať nasledovné komponenty
· Service Desk – aktuálne overuje voči AD GovNet
· SwaggerHub
· Kibana – komponent centrálneho log managementu
[bookmark: _Toc130391525]Zoznam prípadov použitia
[bookmark: _Toc108422226][bookmark: _Toc118969857]Tabuľka 7: Mapovanie prípadov použitia
	UC ID
	Názov prípadu použitia
	Skupina prípadov použitia
	Biznis služba

	APIGW_UC_01.01
	Vyhľadanie a zobrazenie koncového bodu
	Správa koncových bodov služieb
	Správa API Gateway

	APIGW_UC_01.02
	Vytvorenie nového koncového bodu (create end-point)
	Správa koncových bodov služieb
	Správa API Gateway

	APIGW_UC_01.03
	Úprava nového koncového bodu (edit end-point)
	Správa koncových bodov služieb
	Správa API Gateway

	APIGW_UC_01.04
	Odstránenie existujúceho koncového bodu (delete end-point)
	Správa koncových bodov služieb
	Správa API Gateway

	APIGW_UC_03.01
	Nastavenie SWAGGER Validácie
	Validácia volaní na základe schémy
	Správa API Gateway

	APIGW_UC_03.02
	Deaktivácia SWAGGER Validácie
	Validácia volaní na základe schémy
	Správa API Gateway

	APIGW_UC_03.03
	Aktivácia SWAGGER Validácie
	Validácia volaní na základe schémy
	Správa API Gateway

	APIGW_UC_03.04
	Zrušenie SWAGGER Validácie
	Validácia volaní na základe schémy
	Správa API Gateway

	APIGW_UC_03.05
	Nastavenie WSDL Validácie
	Validácia volaní na základe schémy
	Správa API Gateway

	APIGW_UC_04.01
	Pridanie Header parametra
	Cesta a hlavička volania
	Správa API Gateway

	APIGW_UC_04.02
	Zrušenie Header parametra
	Cesta a hlavička volania
	Správa API Gateway

	APIGW_UC_04.03
	Deaktivácia Header parametra
	Cesta a hlavička volania
	Správa API Gateway

	APIGW_UC_04.04
	Aktivácia Header parametra
	Cesta a hlavička volania
	Správa API Gateway

	APIGW_UC_04.05
	Zmena cesty (uri) pri volaní
	Cesta a hlavička volania
	Správa API Gateway

	APIGW_UC_05.01
	Vytvorenie smerovania na základe uri
	Smerovanie API
	Správa API Gateway

	APIGW_UC_05.02
	Deaktivácia smerovania na základe uri
	Smerovanie API
	Správa API Gateway

	APIGW_UC_05.03
	Aktivácia smerovania na základe uri
	Smerovanie API
	Správa API Gateway

	APIGW_UC_05.04
	Zrušenie smerovania na základe uri
	Smerovanie API
	Správa API Gateway

	APIGW_UC_06.01
	Povolenie rozdeľovania záťaže
	Záťaž volaní API
	Správa API Gateway

	APIGW_UC_06.02
	Zrušenie rozdeľovania záťaže
	Záťaž volaní API
	Správa API Gateway

	APIGW_UC_07.01
	Ukladanie správ do cache
	Dočasné ukladanie dát
	Správa API Gateway

	APIGW_UC_07.02
	Poskytnutie správ z cache
	Dočasné ukladanie dát
	Správa API Gateway

	APIGW_UC_08.01
	Vytvorenie transformácie JSON to XML
	Prekladanie volaní
	Správa API Gateway

	APIGW_UC_08.02
	Zrušenie transformácie JSON to XML
	Prekladanie volaní
	Správa API Gateway

	APIGW_UC_08.03
	Vytvorenie transformácie XML to JSON
	Prekladanie volaní
	Správa API Gateway

	APIGW_UC_08.04
	Zrušenie transformácie XML to JSON
	Prekladanie volaní
	Správa API Gateway

	BEZP_UC_01.01
	Správa nastavenia politiky pre publikovanú službu
	Správa politík pre služby
	Riadenie bezpečnosti API Gateway

	BEZP_UC_01.02
	Vytvorenie politiky alebo fragmentov politiky
	Správa politík pre služby
	Riadenie bezpečnosti API Gateway

	BEZP_UC_01.03
	Odstránenie politiky pre službu
	Správa politík pre služby
	Riadenie bezpečnosti API Gateway

	BEZP_UC_01.04
	Zakázanie politiky pre službu
	Správa politík pre služby
	Riadenie bezpečnosti API Gateway

	BEZP_UC_01.05
	Správa pravidiel pre službu
	Správa politík pre služby
	Riadenie bezpečnosti API Gateway

	BEZP_UC_01.06
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Primárny účel: Sprostredkovať volania API služieb jednotlivých AIS VS. Externé riadne integrované IS pristupujú k verejnej API GW v súlade s pravidlami platných DIZ a SLA pre príslušné služby. Interné moduly a komponenty používajú internú API GW. Spôsob publikovania služieb z pohľadu prípadov použitia je rovnaký.
Uvedené prípady použitia v kapitole reflektujú na frekventované činnosti vykonávané na API GW z pohľadu Administrátora API. Všetky tu uvedené prípady použitia predstavujú konfiguráciu API GW  a majú ako používateľskú rolu definovanú Administrátor API. 
Všetky tu uvedené prípady používajú ako klienta aplikáciu API GW Policy Manager.
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Koncový bod služby predstavuje volaný endpoint na úrovni back-end servera. Kvôli zjednodušeniu migrácie medzi prostrediami je možné tieto endpointy definovať na úrovni globálnych premenných. Tým pádom sa potlačí vplyv prostredia pri konfigurácii jednotlivých politík. Príklady použitia popisujú prácu s globálnou premennou typu endpoint.
Vyhľadanie a zobrazenie koncového bodu (view end-point)
	Identifikátor (UC ID)
	APIGW_UC_01.01

	PRÍPAD POUŽITIA:
	Vyhľadanie a zobrazenie koncového bodu

	STRUČNÝ POPIS:
	Administrátor chce vyhľadať a zobraziť informácie o evidovanom endpointe

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ zvolí Manage Cluster Wide Properties
2. Používateľ posúvaním vyhľadá konkrétny evidovaný endpoint

	VÝSTUPNÉ PODMIENKY: 
	Zobrazenie informácie o endpointe.

	ALTERNATÍVNE SCENÁRE: 
	Nie sú. 

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.


Vytvorenie nového koncového bodu (create end-point)
	Identifikátor (UC ID)
	APIGW_UC_01.02

	PRÍPAD POUŽITIA:
	Vytvorenie nového koncového bodu

	STRUČNÝ POPIS:
	Administrátor chce vytvoriť a o nový end-point.

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu endpointu
· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ zvolí Manage Cluster Wide Properties
2. Zvolí Add a definuje názov a hodnotu pre daný endpoint
3. Zmeny uloží a potvrdí OK

	VÝSTUPNÉ PODMIENKY: 
	Vytvorený nový koncový bod.

	ALTERNATÍVNE SCENÁRE: 
	Nie sú. 

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.


Úprava nového koncového bodu (edit end-point)
	Identifikátor (UC ID)
	APIGW_UC_01.03

	PRÍPAD POUŽITIA:
	Úprava koncového bodu

	STRUČNÝ POPIS:
	Administrátor chce zmeniť  end-point.

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu endpointu
· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ zvolí Manage Cluster Wide Properties
2. Vyhľadá endpoint ktorý chce zmeniť
3. Zvolí dvojklik 
4. Zmení hodnotu Value endpointu
5. Zmeny uloží pomocou Ok

	VÝSTUPNÉ PODMIENKY: 
	Zmena na endpointe v systéme

	ALTERNATÍVNE SCENÁRE: 
	Nie sú. 

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.


Odstránenie existujúceho koncového bodu (delete end-point)
	Identifikátor (UC ID)
	APIGW_UC_01.04

	PRÍPAD POUŽITIA:
	Odstránenie koncového bodu

	STRUČNÝ POPIS:
	Administrátor chce odstrániť  nový end-point

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu endpointu
· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ zvolí Manage Cluster Wide Properties
2. Vyhľadá daný endpoint
3. Zvolí tlačidlo Remove
4. Zmeny uloží pomocou Ok

	VÝSTUPNÉ PODMIENKY: 
	Zrušený endpoint v systéme

	ALTERNATÍVNE SCENÁRE: 
	Nie sú. 

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.


[bookmark: _Toc110363506][bookmark: _Toc110363825][bookmark: _Toc110369754][bookmark: _Toc110363537][bookmark: _Toc110363856][bookmark: _Toc110369785][bookmark: _Toc130391528]Autentifikácia používateľa
Autentifikácii používateľa sa venuje samostatná príloha: MIRRI-SKIT-CAMP-DNR-P4-Autentifikacia-obcana.doc

[bookmark: _Toc110363569][bookmark: _Toc110363888][bookmark: _Toc110369817][bookmark: _Toc110363570][bookmark: _Toc110363889][bookmark: _Toc110369818][bookmark: _Toc110363571][bookmark: _Toc110363890][bookmark: _Toc110369819][bookmark: _Toc110363572][bookmark: _Toc110363891][bookmark: _Toc110369820][bookmark: _Toc110369821][bookmark: _Toc110369822][bookmark: _Toc110369823][bookmark: _Toc110369824][bookmark: _Toc110369825][bookmark: _Toc130391529]Validácia volaní na základe schémy
Nastavenie SWAGGER validácie
	Identifikátor (UC ID)
	APIGW_UC_03.01

	PRÍPAD POUŽITIA:
	Nastavenie SWAGGER Validácie

	STRUČNÝ POPIS:
	Administrátor chce vynútiť validáciu na základe SWAGGER špecifikácie 

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu validácie
· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ vyhľadá konkrétnu API zadaním kľúčových slov v ľavej spodnej časti
2. V pravej časti dizajnu politík sa nastaví na miesto vloženia požiadavky na SWAGGER validácie
3. V ľavej časti pomocou vyhľadania nájde politiku Validate Against Swagger Document
4. Vloží ju na definované miesto drag and drop
5. Definuje swagger popis
6. Definuje typ kontroly (Path, Method, Schema, Credentials)
7. Definuje prefix a zvolí Ok
8. Zvolí Save and Activate, čím sa politika uloží a publikuje

	VÝSTUPNÉ PODMIENKY: 
	Rozšírenie API o spracovanie Swagger validácie

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Deaktivácia SWAGGER validácie
	Identifikátor (UC ID)
	APIGW_UC_03.02

	PRÍPAD POUŽITIA:
	Deaktivácia SWAGGER Validácie

	STRUČNÝ POPIS:
	Administrátor chce deaktivovať validáciu na základe SWAGGER špecifikácie 

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu validácie
· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ vyhľadá konkrétnu API zadaním kľúčových slov v ľavej spodnej časti
2. V ľavej časti pomocou vyhľadania nájde politiku Validate Against Swagger Document
3. Pravým tlačidlom zvolí Disable Assertion
4. Zvolí Save and Activate čím sa politika uloží a publikuje

	VÝSTUPNÉ PODMIENKY: 
	Zmena API o deaktiváciu Swagger validácie

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Aktivácia SWAGGER validácie
	Identifikátor (UC ID)
	APIGW_UC_03.03

	PRÍPAD POUŽITIA:
	Aktivácia SWAGGER Validácie

	STRUČNÝ POPIS:
	Administrátor chce aktivovať validáciu na základe SWAGGER špecifikácie 

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu validácie
· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ vyhľadá konkrétnu API zadaním kľúčových slov v ľavej spodnej časti
2. V ľavej časti pomocou vyhľadania nájde politiku Validate Against Swagger Document
3. Pravým tlačidlom zvolí Enable Assertion
4. Zvolí Save and Activate čím sa politika uloží a publikuje

	VÝSTUPNÉ PODMIENKY: 
	Zmena API o aktiváciu Swagger validácie

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Zrušenie SWAGGER validácie
	Identifikátor (UC ID)
	APIGW_UC_03.04

	PRÍPAD POUŽITIA:
	Zrušenie SWAGGER Validácie

	STRUČNÝ POPIS:
	Administrátor chce zrušiť validáciu na základe SWAGGER špecifikácie 

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu validácie
· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ vyhľadá konkrétnu API zadaním kľúčových slov v ľavej spodnej časti
2. V ľavej časti pomocou vyhľadania nájde politiku Validate Against Swagger Document
3. Pravým tlačidlom zvolí Delete Assertion a potvrdí pomocou YES
4. Zvolí Save and Activate čím sa politika uloží a publikuje

	VÝSTUPNÉ PODMIENKY: 
	Zmena API so zrušením Swagger validácie

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Nastavenie WSDL validácie
	Identifikátor (UC ID)
	APIGW_UC_03.05

	PRÍPAD POUŽITIA:
	Nastavenie WSDL Validácie

	STRUČNÝ POPIS:
	Administrátor chce vytvoriť validáciu na základe WSDL špecifikácie 
Poznámka: WSDL validácia sa nastavuje pri vytváraní SOAP API

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu validácie
· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ vyhľadá v ľavej spodnej časti zložku do ktorej chce umiestniť API
2. Pravým tlačidlom zvolí Publish SOAP Web Service
3. Na prvej obrazovke zadá súbor s WSDL špecifikáciou a zvolí NEXT
4. Na ďalšej obrazovke definuje Resolution path napr. /sample/app a zvolí Finish

	VÝSTUPNÉ PODMIENKY: 
	Vytvorené API so validáciou na základe WSDL 

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



[bookmark: _Toc130391530]Doplnenie parametrov do cesty alebo hlavičky volania
[bookmark: _Toc110363576][bookmark: _Toc110363895]Pridanie Header parametra
	Identifikátor (UC ID)
	APIGW_UC_04.01

	PRÍPAD POUŽITIA:
	Pridanie Header parametra

	STRUČNÝ POPIS:
	Administrátor chce pridať Header parameter k API 

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu parametra
· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ vyhľadá konkrétnu API zadaním kľúčových slov v ľavej spodnej časti
2. V pravej časti dizajnu politík sa nastaví na miesto vloženia header parametra
3. V ľavej časti pomocou vyhľadania nájde politiku Manage Transport Properties
4. Vloží ju na definované miesto drag and drop
5. Definuje Typ: HTTP Header 
6. Definuje Operation: ADD
7. Definuje Header name a Header value a zvolí Ok
8. Zvolí Save and Activate čím sa politika uloží a publikuje

	VÝSTUPNÉ PODMIENKY: 
	Doplnenie API o Header parameter

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Zrušenie Header parametra
	Identifikátor (UC ID)
	APIGW_UC_04.02

	PRÍPAD POUŽITIA:
	Zrušenie Header parametra

	STRUČNÝ POPIS:
	Administrátor chce zrušiť header parameter 

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu parametra
· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ vyhľadá konkrétnu API zadaním kľúčových slov v ľavej spodnej časti
2. V pravej časti pomocou vyhľadania nájde politiku Manage Transport Properties
3. Pravým tlačidlom zvolí Delete Assertion a potvrdí YES
4. Zvolí Save and Activate čím sa politika uloží a publikuje

	VÝSTUPNÉ PODMIENKY: 
	Zmena API, zrušenie Header parametra

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Deaktivácia Header parametra
	Identifikátor (UC ID)
	APIGW_UC_04.03

	PRÍPAD POUŽITIA:
	Deaktivácia Header parametra

	STRUČNÝ POPIS:
	Administrátor chce deaktivovať  header parameter 

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu parametra
· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ vyhľadá konkrétnu API zadaním kľúčových slov v ľavej spodnej časti
2. V pravej časti pomocou vyhľadania nájde politiku Manage Transport Properties
3. Pravým tlačidlom zvolí Disable Assertion 
4. Zvolí Save and Activate čím sa politika uloží a publikuje

	VÝSTUPNÉ PODMIENKY: 
	Zmena API, deaktivovanie Header parametra

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Aktivácia Header parametra
	Identifikátor (UC ID)
	APIGW_UC_04.04

	PRÍPAD POUŽITIA:
	Aktivácia Header parametra

	STRUČNÝ POPIS:
	Administrátor chce aktivovať  header parameter 

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu parametra
· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ vyhľadá konkrétnu API zadaním kľúčových slov v ľavej spodnej časti
2. V pravej časti pomocou vyhľadania nájde politiku Manage Transport Properties
3. Pravým tlačidlom zvolí Enable Assertion 
4. Zvolí Save and Activate čím sa politika uloží a publikuje

	VÝSTUPNÉ PODMIENKY: 
	Zmena API, aktivovanie Header parametra

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Zmena cesty(uri) pri volaní
	Identifikátor (UC ID)
	APIGW_UC_04.05

	PRÍPAD POUŽITIA:
	Zmena cesty (uri) pri volaní

	STRUČNÝ POPIS:
	Administrátor chce zmeniť uri volanej služby 

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu cesty
· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ vyhľadá konkrétnu API zadaním kľúčových slov v ľavej spodnej časti
2. V pravej časti dizajnu politík sa nastaví na miesto vloženia politiky 
3. V ľavej časti pomocou vyhľadania nájde politiku Set context variable
4. Nastaví Variable name: uri
5. Nastaví Data type: String
6. Nastaví Expresion: novú hodnotu uri
7. V ľavej časti pomocou vyhľadania nájde politiku Route via HTTP
8. Vloží ju za predchádzajúcu politiku pomocou drag and drop
9. Definuje http link
10. Následne zvolí dvojklikom na Route via Http a do URL pridá odkaz na premennú ${uri} za volaný endpoint napr. http://www.dummy.restapiexample.com/${uri}
11. Uloží pomocou Ok
12. Zvolí Save and Activate, čím sa politika uloží a publikuje

	VÝSTUPNÉ PODMIENKY: 
	Zmena cesty uri pri volaní

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.


[bookmark: _Toc110369828][bookmark: _Toc130391531]Smerovanie API volaní na koncové body AIS VS na základe názvu služby
[bookmark: _Toc110363578][bookmark: _Toc110363897]Vytvorenie smerovania na základe uri
	Identifikátor (UC ID)
	APIGW_UC_05.01

	PRÍPAD POUŽITIA:
	Vytvorenie smerovania na základe uri

	STRUČNÝ POPIS:
	Administrátor chce zmeniť smerovanie na základe informácie z uri 

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu smerovania
· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ vyhľadá konkrétnu API zadaním kľúčových slov v ľavej spodnej časti
2. V pravej časti dizajnu politík sa nastaví na miesto vloženia politiky 
3. V ľavej časti pomocou vyhľadania nájde politiku Split Variable
4. Nastaví Source Variable: request.http.uri
5. Nastaví Target Variable: uripart
6. Nastaví Split pattern: / 
7. Potvrdí Ok
8. V ľavej časti pomocou vyhľadania nájde politiku Set context variable
9. Nastaví Variable name: uri
10. Nastaví Data type: String
11. Nastaví Expresion: ${URIparts[5]} a potvrdí Ok
12. V ľavej časti pomocou vyhľadania nájde politiku Route via HTTP
13. Vloží ju za predchádzajúcu politiku pomocou drag and drop
14. Definuje http link
15. Následne zvolí dvojklikom Route via Http a do URL pridá odkaz na premennú ${uri} za volaný endpoint napr. http://www.dummy.restapiexample.com/${uri}
16. Uloží pomocou Ok
17. Zvolí Save and Activate, čím sa politika uloží a publikuje

	VÝSTUPNÉ PODMIENKY: 
	Zmena volania endpointu na základe piateho parametra vstupného uri

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Deaktivácia smerovania na základe uri
	Identifikátor (UC ID)
	APIGW_UC_05.02

	PRÍPAD POUŽITIA:
	Deaktivácia smerovania na základe uri

	STRUČNÝ POPIS:
	Administrátor chce zmeniť smerovanie na základe informácie z uri 

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu smerovania
· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ vyhľadá konkrétnu API zadaním kľúčových slov v ľavej spodnej časti
2. V pravej časti pomocou vyhľadania nájde politiku Split Variable s hodnotou Source Variable: request.http.uri
3. Pravým tlačidlom myši zvolí Disable Assertion
4. V pravej časti pomocou vyhľadania nájde politiku Set context variable s Variable name: uri
5. Pravým tlačidlom myši zvolí Disable Assertion
6. V pravej časti pomocou vyhľadania nájde politiku Route via HTTP
7. Pravým tlačidlom myši zvolí Disable Assertion
8. Zvolí Save and Activate čím sa politika uloží a publikuje

	VÝSTUPNÉ PODMIENKY: 
	Deaktivácia smerovania na základe uri

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Aktivácia smerovania na základe uri
	Identifikátor (UC ID)
	APIGW_UC_05.03

	PRÍPAD POUŽITIA:
	Aktivácia smerovania na základe uri

	STRUČNÝ POPIS:
	Administrátor chce zmeniť smerovanie na základe informácie z uri 

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu smerovania
· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ vyhľadá konkrétnu API zadaním kľúčových slov v ľavej spodnej časti
2. V pravej časti pomocou vyhľadania nájde politiku Split Variable s hodnotou Source Variable: request.http.uri
3. Pravým tlačidlom myši zvolí Enable Assertion
4. V pravej časti pomocou vyhľadania nájde politiku Set context variable s Variable name: uri
5. Pravým tlačidlom myši zvolí Enable Assertion
6. V pravej časti pomocou vyhľadania nájde politiku Route via HTTP
7. Pravým tlačidlom myši zvolí Disable Assertion
8. Zvolí Save and Activate čím sa politika uloží a publikuje

	VÝSTUPNÉ PODMIENKY: 
	Aktivácia smerovania na základe uri

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Zrušenie smerovania na základe uri
	Identifikátor (UC ID)
	APIGW_UC_05.04

	PRÍPAD POUŽITIA:
	Zrušenie smerovania na základe uri

	STRUČNÝ POPIS:
	Administrátor chce zmeniť smerovanie na základe informácie z uri 

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu smerovania
· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ vyhľadá konkrétnu API zadaním kľúčových slov v ľavej spodnej časti
2. V pravej časti pomocou vyhľadania nájde politiku Split Variable s hodnotou Source Variable: request.http.uri
3. Pravým tlačidlom myši zvolí Delete Assertion a potvrdí Yes
4. V pravej časti pomocou vyhľadania nájde politiku Set context variable s Variable name: uri
5. Pravým tlačidlom myši zvolí Delete Assertion a potvrdí Yes
6. V pravej časti pomocou vyhľadania nájde politiku Route via HTTP
7. Dvojklik a vymazanie premennej ${uri}
8. Zvolí Save and Activate, čím sa politika uloží a publikuje

	VÝSTUPNÉ PODMIENKY: 
	Zrušenie smerovania na základe uri

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.


[bookmark: _Toc110369830][bookmark: _Toc130391532]Rozdeľovanie záťaže volaní na jednotlivé komponenty
[bookmark: _Toc110363580][bookmark: _Toc110363899]Povolenie rozdeľovania záťaže
	Identifikátor (UC ID)
	APIGW_UC_06.01

	PRÍPAD POUŽITIA:
	Povolenie rozdeľovania záťaže

	STRUČNÝ POPIS:
	Administrátor chce rozdeliť záťaž na viac backend serverov 
Poznámka: API GW beží v režime active-active a rozdeľovanie záťaže pre API GW zabezpečuje predradený LoadBalancer.

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu rozdeľovania záťaže
· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ vyhľadá konkrétnu API zadaním kľúčových slov v ľavej spodnej časti
2. V pravej časti dizajnu politík sa nastaví na miesto vloženia politiky 
3. V ľavej časti pomocou vyhľadania nájde politiku Route via HTTP
4. Vloží ju pomocou drag and drop
5. Definuje http link
6. Následne zvolí dvojklik na Route via Http
7. Na záložke Connection zvolí Use multiple URL a vloží minimálne dve URL na dva backend systémy
8. Failover strategy nastaví na Round-Robin a uloží Ok (Alernatívne je možné použiť stratégiu Ordered Sticky alebo Random Sticky)
9. Zvolí Save and Activate čím sa politika uloží a publikuje

	VÝSTUPNÉ PODMIENKY: 
	Zmena politiky obsahujúca nastavenie rozdeľovania záťaže na viacero serverov

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Zrušenie rozdeľovania záťaže
	Identifikátor (UC ID)
	APIGW_UC_06.02

	PRÍPAD POUŽITIA:
	Zrušenie rozdeľovania záťaže

	STRUČNÝ POPIS:
	Administrátor chce zrušiť rozdeľovanie záťaže na viac backend serverov 

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu rozdeľovania záťaže
· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ vyhľadá konkrétnu API zadaním kľúčových slov v ľavej spodnej časti
2. V pravej časti pomocou vyhľadania nájde politiku Route via HTTP
3. Následne zvolí dvojklik na Route via Http
4. Na záložke Connection zvolí Look UP IP Adresses in DNS a definuje URL 
5. Zvolí Save and Activate čím sa politika uloží a publikuje

	VÝSTUPNÉ PODMIENKY: 
	Zmena politiky obsahujúca zrušenie rozdeľovania záťaže na viacero serverov

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.


[bookmark: _Toc110369832][bookmark: _Toc130391533]Dočasné odkladanie dát volaní (caching)
Poznámka:
Cache je ukladaná iba na úrovni jedného uzla (node) a nie je zdieľaná medzi uzlami API Gateway.
Ukladanie správ do cache (Store to Cache Assertion)
	Identifikátor (UC ID)
	APIGW_UC_07.01

	PRÍPAD POUŽITIA:
	Ukladanie správ do cache

	STRUČNÝ POPIS:
	Administrátor chce uložiť odpoveď do cache 

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu cachovanie informácií
· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ vyhľadá konkrétnu API zadaním kľúčových slov v ľavej spodnej časti
2. V pravej časti dizajnu politík sa nastaví na miesto vloženia politiky 
3. V ľavej časti pomocou vyhľadania nájde politiku Store to cache
4. Vloží ju pomocou drag and drop
5. Definuje Cache entry key: ${request.url}
6. Definuje Maximum entries
7. Definuje Maximum age
8. Definuje Maximum size
9. Uloží pomocou Ok
10. Zvolí Save and Activate čím sa politika uloží a publikuje

	VÝSTUPNÉ PODMIENKY: 
	Zmena politiky obsahujúca ukladanie odpovede do cache

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Poskytnutie správ z cache (Look Up in Cache Assertion)
	Identifikátor (UC ID)
	APIGW_UC_07.02

	PRÍPAD POUŽITIA:
	Poskytnutie správ z cache

	STRUČNÝ POPIS:
	Administrátor chce využiť cachované správy 

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu cachovanie informácií
· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ vyhľadá konkrétnu API zadaním kľúčových slov v ľavej spodnej časti
2. V pravej časti dizajnu politík sa nastaví na miesto vloženia politiky 
3. V ľavej časti pomocou vyhľadania nájde politiku LookUp in cache
4. Vloží ju pomocou drag and drop
5. Definuje Cache entry key: ${request.url}
6. Definuje Maximum age
7. Uloží pomocou Ok
8. Zvolí Save and Activate čím sa politika uloží a publikuje

	VÝSTUPNÉ PODMIENKY: 
	Zmena politiky obsahujúca poskytnutie informácie z cache

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.


[bookmark: _Toc110369834][bookmark: _Toc110369835][bookmark: _Toc110369836][bookmark: _Toc110369837][bookmark: _Toc110369838][bookmark: _Toc130391534]Prekladanie volaní medzi rôznymi technologickými formátmi a protokolmi (REST a SOAP, JSON a XML) 
Vytvorenie transformácie JSON to XML
	Identifikátor (UC ID)
	APIGW_UC_08.01

	PRÍPAD POUŽITIA:
	Vytvorenie transformácie JSON to XML

	STRUČNÝ POPIS:
	Administrátor chce transformovať JSON na XML 

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu transformácie
· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ vyhľadá konkrétnu API zadaním kľúčových slov v ľavej spodnej časti
2. V pravej časti dizajnu politík sa nastaví na miesto vloženia politiky 
3. V ľavej časti pomocou vyhľadania nájde politiku Apply JSON Transformation
4. Vloží ju pomocou drag and drop
5. Definuje Transformation: JSON to XML
6. Definovanie Root tag
7. Definuje Convention: Standard
8. Definuje Source: Request
9. Definuje Destination: Response
10. Uloží pomocou Ok
11. Zvolí Save and Activate čím sa politika uloží a publikuje

	VÝSTUPNÉ PODMIENKY: 
	Zmena politiky obsahujúca transformáciu JSON to XML

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Zrušenie transformácie JSON to XML
	Identifikátor (UC ID)
	APIGW_UC_08.02

	PRÍPAD POUŽITIA:
	Zrušenie transformácie JSON to XML

	STRUČNÝ POPIS:
	Administrátor chce zrušiť transformáciu JSON na XML 

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu transformácie
· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ vyhľadá konkrétnu API zadaním kľúčových slov v ľavej spodnej časti
2. V pravej časti pomocou vyhľadania nájde politiku Apply JSON Transformation
3. Pravým tlačidlom zvolí Delete Assertion a potvrdí Yes
4. Zvolí Save and Activate, čím sa politika uloží a publikuje

	VÝSTUPNÉ PODMIENKY: 
	Zmena politiky obsahujúca zrušenie transformáciu JSON to XML

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Vytvorenie transformácie XML to JSON
	Identifikátor (UC ID)
	APIGW_UC_08.03

	PRÍPAD POUŽITIA:
	Vytvorenie transformácie XML to JSON

	STRUČNÝ POPIS:
	Administrátor chce transformovať XML na JSON 

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu transformácie
· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ vyhľadá konkrétnu API zadaním kľúčových slov v ľavej spodnej časti
2. V pravej časti dizajnu politík sa nastaví na miesto vloženia politiky 
3. V ľavej časti pomocou vyhľadania nájde politiku Apply JSON Transformation
4. Vloží ju pomocou drag and drop
5. Definuje Transformation: XML to JSON
6. Definuje Convention: Standard
7. Definuje Source: Request
8. Definuje Destination: Response
9. Uloží pomocou Ok
10. Zvolí Save and Activate, čím sa politika uloží a publikuje

	VÝSTUPNÉ PODMIENKY: 
	Zmena politiky obsahujúca transformáciu XML to JSON

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Zrušenie transformácie XML to JSON
	Identifikátor (UC ID)
	APIGW_UC_08.04

	PRÍPAD POUŽITIA:
	Zrušenie transformácie XML to JSON

	STRUČNÝ POPIS:
	Administrátor chce zrušiť transformáciu XML na JSON 

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu transformácie
· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ vyhľadá konkrétnu API zadaním kľúčových slov v ľavej spodnej časti
2. V pravej časti pomocou vyhľadania nájde politiku Apply JSON Transformation
3. Pravým tlačidlom zvolí Delete Assertion a potvrdí Yes
4. Zvolí Save and Activate, čím sa politika uloží a publikuje

	VÝSTUPNÉ PODMIENKY: 
	Zmena politiky obsahujúca zrušenie transformácie XML to JSON

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



[bookmark: _Toc130391535]Modul Bezpečnosť
Primárny účel: Riadenie bezpečnosti a prístupov k API aplikovaním nastavení, vytváraním a aplikovaním politík a integrácie na preferované autentifikačné a autorizačné mechanizmy ÚPVS. 
[bookmark: _Toc130391536]Správa politík pre služby
Vytvorenie  Service Policy (Configure a Service Policy)
	Identifikátor (UC ID)
	BEZP_UC_01.01

	PRÍPAD POUŽITIA:
	Správa nastavenia politiky pre publikovanú službu.

	STRUČNÝ POPIS:
	Oprávnený používateľ chce nastaviť politiku pre publikovanú službu.
Poznámka: Pre každú publikovanú službu musia byť zavedené nastavenia politiky.

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený
· Požiadavka na zmenu

	HLAVNÝ SCENÁR: 
	1. Používateľ spustí Policy Manager a prihlási sa ako Administrator
2. V ľavej spodnej časti zvolí pravým tlačidlom Create New Folder a definuje nový názov
3. Na úrovni zložky zvolí pravým tlačidlom Publish Web API
4. Definuje názov, url na cieľový backend systém a uri
5. Uloží prostredníctvom Finish
6. Následne je možné v ľavej hornej časti vyberať z množiny tzv. Assertions pre prispôsobenie danej politiky
7. Na danej politike pomocou pravého tlačidla zvolí Service Properties a na záložke HTTP-FTP povolí metódy pre volanie REST služby
8. Potvrdí pomocou Ok

	VÝSTUPNÉ PODMIENKY: 
	Vypublikované API prostredníctvom definovanej politiky

	ALTERNATÍVNE SCENÁRE: 
	Nie sú.

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Vytvorenie politiky alebo fragmentov politiky (Create a Policy of Policy Fragment)
	Identifikátor (UC ID)
	BEZP_UC_01.02

	PRÍPAD POUŽITIA:
	Vytvorenie politiky alebo fragmentov politiky

	STRUČNÝ POPIS:
	Oprávnený používateľ chce nastaviť fragmenty globálnej politiky,  zoskupiť assertions do politiky, nastaviť preddefinované politiky alebo nastaviť politiky prevádzky služby. Policy Fragment sa vytvára v prípade potreby opakovaného využitia časti politík. 
Poznámka: Fragmenty globálnej politiky sa budú spúšťať v konkrétnych bodoch  počas spracovania správy v závislosti od označenia globálnej politiky. 
Zoznam assertions je uvedený na https://techdocs.broadcom.com/us/en/ca-enterprise-software/layer7-api-management/api-gateway/10-1/policy-assertions/assertion-palette.html

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený
· Požiadavka na zmenu

	HLAVNÝ SCENÁR: 
	1. Používateľ spustí Policy Manager a prihlási sa ako Administrator
2. V ľavej spodnej časti zvolí pravým tlačidlom Create New Folder a definuje nový názov
3. Na úrovni zložky zvolí pravým tlačidlom Create Policy
4. Definuje Názov, Typ = Included Policy Fragment alebo Global Policy Fragment
5. Uloží prostredníctvom Ok
6. Následne je možné v ľavej hornej časti vyberať z množiny tzv. Assertions pre prispôsobenie danej politiky
7. Potvrdí pomocou Ok

	VÝSTUPNÉ PODMIENKY: 
	Vytvorená politika alebo fragment politiky pre služby.

	ALTERNATÍVNE SCENÁRE: 
	Nie sú. 

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Odstránenie politiky (Delete a Policy)
	Identifikátor (UC ID)
	BEZP_UC_01.03

	PRÍPAD POUŽITIA:
	Odstránenie politiky pre službu

	STRUČNÝ POPIS:
	Oprávnený používateľ chce odstrániť politiku príslušnej služby.
Poznámka: Po odstránení politiky sa odstránia aj všetky nastavenia pravidiel. V prípade ak je možné využitie príslušných politík neskôr, je vhodné politiku zakázať a nie odstrániť.
Odstrániť politiku je možné až po odstránení priradenia k publikovanej službe.

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený
· Požiadavka na zmenu

	HLAVNÝ SCENÁR: 
	1. Používateľ zvolí zoznam vypublikovaných služieb v ľavej dolnej časti a vyhľadá predmetnú API
2. Pravým tlačidlom zvolí Delete Service
3. Potvrdí prostredníctvom Yes
4. Systém odstráni príslušnú politiku aj s nastavenými pravidlami.

	VÝSTUPNÉ PODMIENKY: 
	Zobrazený zoznam politík s odstránenou príslušnou politikou.

	ALTERNATÍVNE SCENÁRE: 
	Nie sú. 

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Zakázanie politiky pre službu (Disable a Policy)
	Identifikátor (UC ID)
	BEZP_UC_01.04

	PRÍPAD POUŽITIA:
	Zakázanie politiky pre službu

	STRUČNÝ POPIS:
	Oprávnený používateľ chce dočasne zakázať spustenie príslušnej politiky pre danú službu.
Poznámka: Správanie sa fragmentov príslušnej politiky bude závislé na type. Zakázaný fragment neglobálnej politiky vždy zlyhá. Zakázaný fragment globálnej politiky sa nepoužije (správanie ako v prípade odstránenej politiky).
Zakázanú politiku je možné kedykoľvek znova spustiť.

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený
· Požiadavka na zmenu

	HLAVNÝ SCENÁR: 
	1. Používateľ zvolí zoznam vypublikovaných služieb v ľavej dolnej časti a vyhľadá predmetnú API
2. Pravým tlačidlom zvolí Service Properties
3. Na záložke General zvolí Disable
4. Potvrdí prostredníctvom Ok
5. Systém zakáže príslušnú politiku aj s nastavenými pravidlami. Systém použitie príslušnej revízie nastavenej politiky zakáže.

	VÝSTUPNÉ PODMIENKY: 
	Príslušný fragment politiky je zakázaný.

	ALTERNATÍVNE SCENÁRE: 
	Nie sú. 

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Modifikácia politiky (Edit Service Policy)
	Identifikátor (UC ID)
	BEZP_UC_01.05

	PRÍPAD POUŽITIA:
	Modifikácia politiky

	STRUČNÝ POPIS:
	Oprávnený používateľ chce upraviť príslušné pravidlá pre publikovanú službu

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený
· Požiadavka na zmenu

	HLAVNÝ SCENÁR: 
	1. Používateľ zvolí možnosť úpravy aktívnej politiky pre službu
2. Systém zobrazí pravidlá aktívnej politiky pre službu
3. Používateľ podľa potreby upraví jednotlivé pravidlá, zmení poradie pravidiel, pridá alebo odoberie fragmenty politiky a zvolí možnosť pre uloženie.
4. Systém overí vyplnené údaje a nastaví platnosť príslušnej politiky

	VÝSTUPNÉ PODMIENKY: 
	Alternatíva:
1.A: Používateľ chce upraviť neaktívnu revíziu  politiky
· Používateľ zvolí možnosť História revízií.

	ALTERNATÍVNE SCENÁRE: 
	Nie sú. 

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Aktivácia politiky (Enable s Policy)
	Identifikátor (UC ID)
	BEZP_UC_01.06

	PRÍPAD POUŽITIA:
	Aktivácia politiky

	STRUČNÝ POPIS:
	Oprávnený používateľ chce povoliť zakázanú aktívnu politiku pre službu.
Poznámka: Politiku je možné povoliť výberom aktívnej revízie alebo spustením novej revízie politiky.
Revízia politiky nezahŕňa zmeny iných objektov ako sú používatelia, skupiny, súkromné ​​kľúče, certifikáty alebo pripojenia JMS. Nezahŕňa ani zmeny iných vlastností služby alebo politiky.

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený
· Požiadavka na zmenu

	HLAVNÝ SCENÁR: 
	1. Používateľ zvolí zoznam vypublikovaných služieb v ľavej dolnej časti a vyhľadá predmetnú API
2. Pravým tlačidlom zvolí Service Properties
3. Na záložke General zvolí Enable
4. Potvrdí prostredníctvom Ok
5. Systém zakáže príslušnú politiku aj s nastavenými pravidlami. Systém použitie príslušnej revízie nastavenej politiky zakáže.

	VÝSTUPNÉ PODMIENKY: 
	Aktívna politika pre službu.

	ALTERNATÍVNE SCENÁRE: 
	Nie sú. 

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Kontrola politiky (Validate a Policy)
Poznámka:
Služba s nevalidnou politikou je stále aktívna (active), povolená (enabled) a prístupná (accessible). Iba zneplatnená služba je neaktívna (inactive) a neprístupná (inaccessible). 

	Identifikátor (UC ID)
	BEZP_UC_01.07

	PRÍPAD POUŽITIA:
	Overenie pravidiel nastavenej politiky

	STRUČNÝ POPIS:
	Oprávnený používateľ chce overiť správnosť nastavenia pomocou pravidiel príslušnej aktívnej politiky.
Obmedzenie: Okamžité overovanie pravidiel nezachytáva všetky možné chyby, preto je potrebné vždy použiť konečné overenie pravidiel.

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený
· Požiadavka na zmenu

	HLAVNÝ SCENÁR: 
	1. Používateľ zvolí konečné overenie pravidiel politiky na paneli nástrojov politiky 
2. Systém overí príslušné pravidlá a zobrazí „Validácia politiky OK“
3. Používateľ povolí alebo exportuje príslušné pravidlá

	VÝSTUPNÉ PODMIENKY: 
	Overenie pravidiel prebehlo úspešne a nastavená politika môže byť povolená alebo exportovaná.

	ALTERNATÍVNE SCENÁRE: 
	Alternatívy:
1.A: Používateľ chce overiť konfiguráciu a pravidlá nastavenia okamžite počas tvorby politiky
· Používateľ zvolí možnosť pre okamžité správy v okne pre Správy overenia politiky
· Systém priebežne zobrazuje relevantné správy typu:
·  Potvrdenie (Confirmation)
· Upozornenie (Warning)
· Chyba (Error)
2.A: Pri validácii boli zistené chyby
· Systém zobrazí príslušné chybové hlásenia podľa charakteru chyby

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.
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Registrácia centrálneho LDAP komponentu
	Identifikátor (UC ID)
	BEZP_UC_02.01

	PRÍPAD POUŽITIA:
	Registrácia centrálneho LDAP komponentu

	STRUČNÝ POPIS:
	Oprávnený používateľ chce zaregistrovať nový LDAP adresár

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu 
· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ zvolí Tasks – Identity providers – Create LDAP Identity Provider
2. Definuje názov, LDAP URL, začiatok prehľadávania stromu
3. Definuje účet a heslo pre prihlásenie
4. Definuje časť stromu pre aktualizácie
5. Definuje LDAP triedy pre typ skupina
6. Definuje LDAP triedy pre typ užívateľ
7. Registráciu potvrdí prostredníctvom Finish

	VÝSTUPNÉ PODMIENKY: 
	Vytvorená registrácia LDAP adresára

	ALTERNATÍVNE SCENÁRE: 
	Nie sú. 

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Zrušenie registrácie centrálneho LDAP komponentu
	Identifikátor (UC ID)
	BEZP_UC_02.02

	PRÍPAD POUŽITIA:
	Zrušenie registrácie centrálneho LDAP komponentu

	STRUČNÝ POPIS:
	Oprávnený používateľ chce zrušiť registráciu LDAP adresára

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu 
· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ zvolí Identity Providers 
2. Vyhľadá rušený adresár
3. Pravým tlačidlom myši zvolí Delete
4. Deregistráciu potvrdí prostredníctvom Yes

	VÝSTUPNÉ PODMIENKY: 
	Zrušená registrácia LDAP adresára

	ALTERNATÍVNE SCENÁRE: 
	Nie sú. 

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.
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Identifikácia roly používateľa pre prístup k API
	Identifikátor (UC ID)
	BEZP_UC_03.01

	PRÍPAD POUŽITIA:
	Identifikácia roly používateľa pre prístup k API

	STRUČNÝ POPIS:
	Oprávnený používateľ identifikovať svoje roly

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ zvolí File – My accounts
2. Zvolí záložku Roles
3. Systém zobrazí roly
4. Po kliknutí na rolu systém zobrazí detail roly

	VÝSTUPNÉ PODMIENKY: 
	Zobrazenie rolí používateľa

	ALTERNATÍVNE SCENÁRE: 
	Nie sú. 

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.
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Nastavenia pre riadenie dostupnosti služieb publikovaných na API Gateway má za cieľ predchádzať  zahltenia cieľového backend systému, obmedziť prístup pre určených používateľov, z určených IP adries alebo v čase podľa SLA pravidiel dohodnutých medzi poskytovateľmi a konzumentami.
Nastavenie prístupov podľa IP adries (Restrict Access to IP Address Range Assertion)
	Identifikátor (UC ID)
	BEZP_UC_04.01

	PRÍPAD POUŽITIA:
	Nastavenie prístupov podľa IP adries

	STRUČNÝ POPIS:
	Oprávnený používateľ chce povoliť alebo zakázať nastavený rozsah IP adries pre prístup na API GW.
Poznámka: Nastavenie rozsahu IP adries je možné pomocou kontextových premenných. 
Pri použití kontextovej premennej ako zdroja pre adresu IP sa tento zdroj najprv filtruje pomocou nasledujúceho regulárneho výrazu: \d{1,3}\.\d{1,3}\.\d{1,3}\ .\d{1,3}. Tým sa odfiltrujú všetky nadbytočné informácie, ako napríklad číslo portu klienta. Akceptované formáty sú "ipv4_literal", "ipv4_literal:port", "ipv6_literal", "[ipv6_literal]:port"

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený
· Požiadavka na zmenu

	HLAVNÝ SCENÁR: 
	1. Používateľ zvolí nastavenie politiky, ktoré chce zmeniť, alebo vyberie nové nastavenie pre definovanie obmedzenia IP adries. Zo zoznamu Assertions zvolí Restrict Access to IP Address Range
2. Pre definovanie časových obmedzení je potrebné zvoliť Asserttion Limit Availability to Time-Days a zvoliť časové obmedzenie pre dostupnosť služby
3. Systém zobrazí detail pre úpravu alebo vytvorenie daného pravidla.
4. Používateľ definuje IP adresu a masku pre povolenie alebo zakázanie rozsahu IP adries
5. Potvrdí nastavenia pomocou Ok

	VÝSTUPNÉ PODMIENKY: 
	Nastavený rozsah IP adries ktoré sú povolené resp. zakázané pre príslušné API

	ALTERNATÍVNE SCENÁRE: 
	Nie sú. 

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.


Nastavenie limitu pre volanie API (Rate Limit Assertion)
	Identifikátor (UC ID)
	BEZP_UC_04.02

	PRÍPAD POUŽITIA:
	Nastavenie limitu pre volanie API

	STRUČNÝ POPIS:
	Oprávnený používateľ chce nastaviť obmedzenie rýchlosti volaní prechádzajúcich cez API GW pre daného používateľa.
Poznámka: Ak nie je vo vytvorenom pravidle vytvorený žiaden autentifikovaný používateľ,  použije sa na aplikovanie pravidla IP adresa žiadateľa.

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený
· Požiadavka na zmenu

	HLAVNÝ SCENÁR: 
	1. Používateľ zvolí príslušné existujúce tvrdenie alebo vytvorenie nového tvrdenia pre nastavenie limitu pre volanie API. Zo zoznamu Assertions zvolí Apply Rate Limit.
2. Systém zobrazí detail pre nastavenie vlastností pravidla.
3. Používateľ nastaví príslušné vlastnosti:
· Maximálny počet žiadostí za sekundu
· Rozšírenie clustera
· Limit šírenia
· Rozdelenie limitu
· Prekročenie limitu
· Maximálny počet súbežných volaní
4. Používateľ potvrdí vybrané nastavenia pomocou OK.
5. Systém uloží príslušné pravidlo v rámci nastavenej aktívnej politiky

	VÝSTUPNÉ PODMIENKY: 
	Nastavené pravidlo pre limit volaní API podľa vlastností volania

	ALTERNATÍVNE SCENÁRE: 
	Nie sú. 

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Nastavenie dostupnosti v čase (Availability to Time/Days Assertion)
	Identifikátor (UC ID)
	BEZP_UC_04.03

	PRÍPAD POUŽITIA:
	Nastavenie dostupnosti v čase

	STRUČNÝ POPIS:
	Oprávnený používateľ chce obmedziť prístup k službe v definovanom časovom / dennom intervale.
Poznámka: Prístup môžeme obmedziť v čase, alebo v dňoch alebo súčasne.

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený
· Požiadavka na zmenu

	HLAVNÝ SCENÁR: 
	1. Používateľ zvolí príslušné existujúce tvrdenie alebo vytvorenie nového tvrdenia pre nastavenie intervalu dostupnosti služby v čase. Zo zoznamu Assertion zvolí Limit Availability to Time-Days
2. Systém zobrazí detail pre nastavenie vlastností pravidla.
3. Používateľ nastaví príslušné vlastnosti:
· Obmedzenie prístupu v čase
· Obmedzenie prístupu v dňoch
4. Používateľ potvrdí vybrané nastavenia pomocou OK.
5. Systém uloží príslušné pravidlo v rámci nastavenej aktívnej politiky

	VÝSTUPNÉ PODMIENKY: 
	Nastavené obmedzenie pre prístup k službe podľa časového/denného intervalu.

	ALTERNATÍVNE SCENÁRE: 
	Nie sú. 

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Resetovanie počítadla (Counter Reset)
	Identifikátor (UC ID)
	BEZP_UC_04.04

	PRÍPAD POUŽITIA:
	Resetovanie počítadla

	STRUČNÝ POPIS:
	Oprávnený používateľ chce manuálne resetovať počítadlo pre API GW.
Poznámka: Automaticky sa počítadlo resetuje, ak uplynulo obdobie merania (kvóty).

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený
· Pravidlo má definované počítadlo (napr. Kvóta priepustnosti volania API)

	HLAVNÝ SCENÁR: 
	1. Používateľ zvolí príslušné existujúce tvrdenie a vyberie možnosť Resetovať.
2. Systém zobrazí detail pre nastavenie vlastností pravidla.
3. Používateľ zvolí pre atribút prírastku možnosť Resetovať
4. Používateľ potvrdí vybrané nastavenia
5. Systém resetuje príslušné počítadlo.

	VÝSTUPNÉ PODMIENKY: 
	Príslušné počítadlo má vynulované hodnoty (sekundy, minúty, hodiny, dni, mesiace,...)

	ALTERNATÍVNE SCENÁRE: 
	Nie sú. 

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



[bookmark: _Toc130391540]Ochrana proti útokom a zabezpečenie súladu s platnými bezpečnostnými pravidlami
Ochrana proti útokom pomáha detegovať a zabrániť bežným hrozbám pre webové služby a XML obsah.
Identifikácia nezvyčajnej záťaže pre API
	Identifikátor (UC ID)
	BEZP_UC_05.01

	PRÍPAD POUŽITIA:
	Identifikácia nezvyčajnej záťaže

	STRUČNÝ POPIS:
	Administrátor chce identifikovať nadmernú záťaž pri volaní služieb

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený
· Požiadavka na zmenu

	HLAVNÝ SCENÁR: 
	1. Používateľ zvolí príslušné existujúce tvrdenie alebo vytvorenie nového tvrdenia pre nastavenie limitu pre volanie API. Zo zoznamu Assertions zvolí Query Throughput Quota
2. Systém zobrazí detail pre nastavenie vlastností pravidla.
3. Používateľ definuje existujúce počítadlo volaní a systém mu sprístupní štatistiky volania služby
4. Pomocou rozhodovacích assertions má možnosť používateľ eliminovať volania služby
5. Používateľ potvrdí vybrané nastavenia pomocou Ok
6. Systém uloží príslušné pravidlo v rámci nastavenej aktívnej politiky

	VÝSTUPNÉ PODMIENKY: 
	Vloženie identifikovanej nezvyčajnej záťaže do politiky

	ALTERNATÍVNE SCENÁRE: 
	Nie sú. 

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Kontrola limitu veľkosti správ
	Identifikátor (UC ID)
	BEZP_UC_05.02

	PRÍPAD POUŽITIA:
	Kontrola limitu veľkosti správ

	STRUČNÝ POPIS:
	Administrátor chce obmedziť veľkosť správ

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený
· Požiadavka na zmenu

	HLAVNÝ SCENÁR: 
	1. Používateľ zvolí príslušné existujúce tvrdenie alebo vytvorenie nového tvrdenia pre nastavenie veľkosti správ. Zo zoznamu Assertions zvolí Limit Message Size
2. Systém zobrazí detail pre nastavenie vlastností pravidla.
3. Používateľ definuje typ správy (request, repsonse) a jej maximálnu veľkosť
4. Používateľ potvrdí vybrané nastavenia pomocou Ok
5. Systém uloží príslušné pravidlo v rámci nastavenej aktívnej politiky

	VÝSTUPNÉ PODMIENKY: 
	Vloženie kontroly veľkosti správy do politiky

	ALTERNATÍVNE SCENÁRE: 
	Nie sú. 

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Ochrana proti SQL Code Injection (Protect Against SQL Attack Assertion)
	Identifikátor (UC ID)
	BEZP_UC_05.03

	PRÍPAD POUŽITIA:
	Ochrana proti SQL Code injection

	STRUČNÝ POPIS:
	Administrátor chce zvýšiť ochranu proti SQL Code Injection. 
Poznámka: Assertions pre prácu s databázou obsahujú základnú kontrolu SQL injection

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený
· Požiadavka na zmenu

	HLAVNÝ SCENÁR: 
	1. Používateľ zvolí príslušné existujúce tvrdenie alebo vytvorenie nového tvrdenia pre ochranu voči SQL injection.. Zo zoznamu Assertions zvolí Protect Against SQL Attack
2. Systém zobrazí detail pre nastavenie vlastností pravidla.
3. Používateľ definuje zdroj kontroly (url, query, body)
4. Definuje typ kontroly (Standard, Invasive, SQL, Oracle)
5. Používateľ potvrdí vybrané nastavenia pomocou Ok
6. Systém uloží príslušné pravidlo v rámci nastavenej aktívnej politiky

	VÝSTUPNÉ PODMIENKY: 
	Vloženie ochrany proti SQL injection

	ALTERNATÍVNE SCENÁRE: 
	Nie sú. 

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Ochrana štruktúry JSON
	Identifikátor (UC ID)
	BEZP_UC_05.04

	PRÍPAD POUŽITIA:
	Ochrana štruktúry JSON

	STRUČNÝ POPIS:
	Administrátor chce zvýšiť ochranu JSON dokument štruktúry 

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený
· Požiadavka na zmenu

	HLAVNÝ SCENÁR: 
	1. Používateľ zvolí príslušné existujúce tvrdenie alebo vytvorenie nového tvrdenia pre ochranu štruktúry JSON. Zo zoznamu Assertions zvolí Protect Against Json Document Structure Threats
2. Systém zobrazí detail pre nastavenie vlastností pravidla.
3. Používateľ definuje úroveň maximálnej hierarchie
4. Definuje obmedzenia na počet objektov a veľkosť textových reťazcov
5. Používateľ potvrdí vybrané nastavenia pomocou Ok
6. Systém uloží príslušné pravidlo v rámci nastavenej aktívnej politiky

	VÝSTUPNÉ PODMIENKY: 
	Vloženie ochrany JSON štruktúry

	ALTERNATÍVNE SCENÁRE: 
	Nie sú. 

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Ochrana štruktúry XML
	Identifikátor (UC ID)
	BEZP_UC_05.05

	PRÍPAD POUŽITIA:
	Ochrana štruktúry XML

	STRUČNÝ POPIS:
	Administrátor chce zvýšiť ochranu XML dokument štruktúry 

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený
· Požiadavka na zmenu

	HLAVNÝ SCENÁR: 
	1. Používateľ zvolí príslušné existujúce tvrdenie alebo vytvorenie nového tvrdenia pre ochranu štruktúry XML. Zo zoznamu Assertions zvolí Protect Against XML Document Structure Threats
2. Systém zobrazí detail pre nastavenie vlastností pravidla.
3. Používateľ definuje úroveň maximálnej hierarchie
4. Definuje obmedzenia na počet objektov a veľkosť XML hodnôt a názvov
5. Používateľ potvrdí vybrané nastavenia pomocou Ok
6. Systém uloží príslušné pravidlo v rámci nastavenej aktívnej politiky

	VÝSTUPNÉ PODMIENKY: 
	Vloženie ochrany XML štruktúry

	ALTERNATÍVNE SCENÁRE: 
	Nie sú. 

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Ochrana proti Code Injection
	Identifikátor (UC ID)
	BEZP_UC_05.06

	PRÍPAD POUŽITIA:
	Ochrana proti Code Injection

	STRUČNÝ POPIS:
	Administrátor chce zvýšiť ochranu proti Code Injection

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený
· Požiadavka na zmenu

	HLAVNÝ SCENÁR: 
	1. Používateľ zvolí príslušné existujúce tvrdenie alebo vytvorenie nového tvrdenia pre ochranu proti Code Injection. Zo zoznamu Assertions zvolí Protect Against Code Injection
2. Systém zobrazí detail pre nastavenie vlastností pravidla.
3. Používateľ definuje zdroj ochrany (URL, query, body)
4. Definuje typ ochrany (PHP, LDAP, Xpath ...)
5. Používateľ potvrdí vybrané nastavenia pomocou Ok
6. Systém uloží príslušné pravidlo v rámci nastavenej aktívnej politiky

	VÝSTUPNÉ PODMIENKY: 
	Vloženie ochrany proti Code injection

	ALTERNATÍVNE SCENÁRE: 
	Nie sú. 

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Antivírová ochrana
	Identifikátor (UC ID)
	BEZP_UC_05.07

	PRÍPAD POUŽITIA:
	Antivírová ochrana

	STRUČNÝ POPIS:
	Administrátor chce implementovať antivírovú kontrolu
Poznámka: V organizácii sa musí nachádzať a byť dostupný antivírusový engine s podporou ICAP

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený
· Požiadavka na zmenu

	HLAVNÝ SCENÁR: 
	1. Používateľ zvolí príslušné existujúce tvrdenie alebo vytvorenie nového tvrdenia pre nastavenie antivírovej ochrany. Zo zoznamu SCAN Using ICAP Enabled Antivirus
2. Systém zobrazí detail pre nastavenie vlastností pravidla.
3. Používateľ definuje zoznam serverov, ICAP metódu a ostatné parametre pre vytvorenie konektivity s ICAP serverom, failover stratégiu
4. Používateľ potvrdí vybrané nastavenia pomocou Ok
5. Systém uloží príslušné pravidlo v rámci nastavenej aktívnej politiky

	VÝSTUPNÉ PODMIENKY: 
	Vloženie antivírovej ochrany

	ALTERNATÍVNE SCENÁRE: 
	Nie sú. 

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



[bookmark: _Toc130391541]Neštandardné zabezpečovanie autorizácie
Štandardným prípadom autorizácie je kontrola existencie väzby účtu na definovanú rolu. Scenár definuje neštandardnú autorizáciu ako kontrolu neexistencie väzby na danú rolu.
Neštandardné zabezpečenie autorizácie 
	Identifikátor (UC ID)
	BEZP_UC_06.01

	PRÍPAD POUŽITIA:
	Neštandardné zabezpečenie autorizácie 

	STRUČNÝ POPIS:
	Administrátor chce implementovať neštandardné riešenie autorizácie

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený
· Požiadavka na zmenu

	HLAVNÝ SCENÁR: 
	1. Používateľ pridá Assertion typu At least one assetion must evaluate to true
2. Pod ňu zaradí dve assertion All assertion must evaluate to true. Pod prvú z nich zaradí assertion Query LDAP s filtrom (&(objectClass=groupOfNames)(cn=)(member=cn=${request.username},*)). Kde  je názov autorizačnej skupiny. Následne pridať Assertion Set Context Variable a premennú autorize nastaviť na 0.
3. Pod druhú zaradiť assertion Set Context Variable a premennú autorize nastaviť na 1.
4. Premenná autorize definuje či daný účet nie je členom zvolenej skupiny.
5. Pomocou Save and Activate uložiť a publikovať službu

	VÝSTUPNÉ PODMIENKY: 
	Identifikácia neštandardnej autorizácie

	ALTERNATÍVNE SCENÁRE: 
	Nie sú. 

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.
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Sledovanie účelu použitia API
	Identifikátor (UC ID)
	BEZP_UC_07.01

	PRÍPAD POUŽITIA:
	Sledovanie účelu použitia API 

	STRUČNÝ POPIS:
	Administrátor chce sledovať využívanie API

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ zvolí z menu View – Gateway Audit Events
2. Používateľ definuje interval zobrazenie žurnálov a prípadne ďalšie podmienky (službu, úroveň chyby, účet a pod.)
3. Zvolí Search
4. Systém zobrazí žurnály identifikujúce spôsob používania API pre dané filtračné podmienky
5. V strednej časti je možné zvoliť konkrétny žurnál a v spodnej časti sa zobrazí detail žurnálu
6. Detail žurnálu môže obsahovať aj request a resonse, prípadne smerovacie informácie

	VÝSTUPNÉ PODMIENKY: 
	Zobrazenie žurnálov o použitý API

	ALTERNATÍVNE SCENÁRE: 
	Nie sú. 

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



[bookmark: _Toc130391543]Sledovanie dodržiavania SLA pre používanie API
Systém sprostredkuje informácie o využívaní konkrétnej služby. Tieto štatistiky je možné využiť pre zasielanie informácie o dodržiavaní parametrov služby. Súčasne je možné monitorovať odozvu API prípadne odozvu backend systému. 
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Priorizácia volaní a spracovanie volaní
	Identifikátor (UC ID)
	BEZP_UC_09.01

	PRÍPAD POUŽITIA:
	Priorizácia volaní

	STRUČNÝ POPIS:
	Administrátor chce priorizovať volania podľa poradia backend serverov 

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu rozdeľovania záťaže
· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ vyhľadá konkrétnu API zadaním kľúčových slov v ľavej spodnej časti
2. V ľavej časti pomocou vyhľadania nájde politiku Route via HTTP
3. Zobrazí detail a na záložke Connection zvolí Use multiple URL a vloží minimálne dve URL na dva backend systémy
4. Failover strategy nastaví na Ordered Sticky with failover a uloží Ok. Nastavenie priorizuje poradie backend systémov
5. Zvolí Save and Activate čím sa politika uloží a publikuje

	VÝSTUPNÉ PODMIENKY: 
	Zmena politiky obsahujúca nastavenie priorizáciu volaní podľa poradia

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



[bookmark: _Toc130391545]Detekcia nevhodného použitia
Detekcia nekorektného uri
	Identifikátor (UC ID)
	BEZP_UC_10.01

	PRÍPAD POUŽITIA:
	Detekcia nekorektného uri 

	STRUČNÝ POPIS:
	Administrátor skontrolovať funkciu detekcie uri

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený
· Zmenová požiadavka

	HLAVNÝ SCENÁR: 
	1. Používateľ v ľavej spodnej časti zvolí Publish Web API
2. Definuje názov, cieľový end-point a uri, na ktorej bude služba vypublikovaná
3. Potvrdí prostredníctvom Finish
4. Následne uloží a aktivuje politiku prostredníctvom Save and Activate
5. Prostredníctvom klienta pre volanie API napr. curl, SOAP UI definuje volanie predtým vytvoreného API kde zadá rovnaké uri
6. Vyvolá volanie a systém vráti odpoveď z backend systému
7. Následne zvolí Service Properties na danej politike – službe
8. Na prvej záložke zvolí Disable a potvrdí Ok
9. Vyvolá volanie a systém vráti informáciu o neexistujúcej službe

	VÝSTUPNÉ PODMIENKY: 
	Deaktivovaná služba s informáciou o nemožnosti volania danej služby na vypublikovanom uri

	ALTERNATÍVNE SCENÁRE: 
	Nie sú. 

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Detekcia nekorektnej metódy
	Identifikátor (UC ID)
	BEZP_UC_10.02

	PRÍPAD POUŽITIA:
	Detekcia nekorektnej metódy

	STRUČNÝ POPIS:
	Administrátor chce skontrolovať funkciu detekcie nekorektnej metódy

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený
· Zmenová požiadavka

	HLAVNÝ SCENÁR: 
	1. Používateľ v ľavej spodnej časti zvolí Publish Web API
2. Definuje názov, cieľový end-point a uri, na ktorej bude služba vypublikovaná
3. Na záložke HTTP-FTP definuje iba metódu GET pre spracovanie API
4. Potvrdí prostredníctvom Finish
5. Následne uloží a aktivuje politiku prostredníctvom Save and Activate
6. Prostredníctvom klienta pre volanie API napr. curl, SOAP UI definuje volanie predtým vytvoreného API kde zadá rovnaké uri a metódu GET
7. Vyvolá volanie a systém vráti odpoveď z backend systému
8. Následne vyvolá volanie s metódou PUT a systém vráti informáciu o nekorektnej metóde

	VÝSTUPNÉ PODMIENKY: 
	Nové vypublikované API s Informáciou o nemožnosti volania danej služby s inou ako GET metódou

	ALTERNATÍVNE SCENÁRE: 
	Nie sú. 

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.
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Správa dát v cache z pohľadu časovej platnosti
	Identifikátor (UC ID)
	BEZP_UC_11.01

	PRÍPAD POUŽITIA:
	Správa dát v cache z pohľadu časovej platnosti

	STRUČNÝ POPIS:
	Administrátor chce definovať časovú platnosť cachce 

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu cachovanie informácií
· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ vyhľadá konkrétnu API zadaním kľúčových slov v ľavej spodnej časti
2. V pravej časti pomocou vyhľadania nájde assertion Store to cache
3. Zobrazí detail a definuje
4. Definuje Maximum entries
5. Definuje Maximum age
6. Definuje Maximum size
7. Uloží pomocou Ok
8. Zvolí Save and Activate čím sa politika uloží a publikuje

	VÝSTUPNÉ PODMIENKY: 
	Zmena politiky obsahujúca zmenu časovej platnosti cache

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.
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Filtrovanie obsahu správ
	Identifikátor (UC ID)
	BEZP_UC_12.01

	PRÍPAD POUŽITIA:
	Filtrovanie obsahu správ 

	STRUČNÝ POPIS:
	Administrátor chce sledovať obsah správ

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ zvolí z menu View – Gateway Audit Events
2. Používateľ definuje interval zobrazenie žurnálov a prípadne ďalšie podmienky (službu, úroveň chyby, účet a pod.)
3. Definuje Audit type = Message
4. Zvolí Search
5. Systém zobrazí žurnály identifikujúce spôsob používania API pre dané filtračné podmienky
6. V strednej časti je možné zvoliť konkrétny žurnál a v spodnej časti sa zobrazí detail žurnálu
7. Detail obsahuje aj požiadavku a odpoveď, prípadne smerovacie informácie

	VÝSTUPNÉ PODMIENKY: 
	Vyfiltrované informácie s obsahom správ

	ALTERNATÍVNE SCENÁRE: 
	Nie sú. 

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.
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Správa prístupov k API je riešená štandardnou správou LDAP adresára a účtu  do skupiny voči ktorej je namapovaná rola v systéme API GW. 
Vytvorenie používateľa
	Identifikátor (UC ID)
	BEZP_UC_13.01

	PRÍPAD POUŽITIA:
	Vytvorenie používateľa  

	STRUČNÝ POPIS:
	Administrátor chce vytvoriť používateľa

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený
· Požiadavka na zmenu

	HLAVNÝ SCENÁR: 
	1. Používateľ spustí klienta LDAP
2. Prihlási sa ako administrátor do LDAP adresára
3. V definovanej vetve stromu vytvorí účet v rovnakej triede ako ostatné účty v danej vetve
4. Definuje heslo pre nový účet a základné atribúty účtu sn, givenname, uid, cn. Účet uloží.
5. Vyhľadá skupinu pre API GW a do tejto pridá atribpt member s hodnotou predtým vytvoreného účtu.
6. Zmeny uloží

	VÝSTUPNÉ PODMIENKY: 
	Vytvorený účet v LDAP s naviazanou skupinou

	ALTERNATÍVNE SCENÁRE: 
	Nie sú. 

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.


Zrušenie používateľa
	Identifikátor (UC ID)
	BEZP_UC_13.02

	PRÍPAD POUŽITIA:
	Zrušenie používateľa  

	STRUČNÝ POPIS:
	Administrátor chce zrušiť používateľa

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený
· Požiadavka na zmenu

	HLAVNÝ SCENÁR: 
	1. Používateľ spustí klienta LDAP
2. Prihlási sa ako administrátor do LDAP adresára
3. Vyhľadá skupinu pre API GW a z tejto odoberie atribpt member s hodnotou rušeného účtu.
4. V definovanej vetve stromu zruší účet a uloží

	VÝSTUPNÉ PODMIENKY: 
	Zrušený účet v LDAP aj s naviazanou skupinou

	ALTERNATÍVNE SCENÁRE: 
	Nie sú. 

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.


[bookmark: _Toc111384697][bookmark: _Toc111388054][bookmark: _Toc111536062][bookmark: _Toc111552643][bookmark: _Toc111556275][bookmark: _Toc111559908][bookmark: _Toc111563589][bookmark: _Toc130391549]Modul Administrácia API
Primárny účel: Poskytovať informácie o používaní API.
[bookmark: _Toc130391550]Obsluha chýb a štandardizácia spracovania chýb a chybových hlásení
Pre spracovanie chybových hlásení je využívaný Centrálny Log Management. Tento komponent zabezpečuje spracovanie žurnálov a ich vyhľadávanie. API Gateway bude obsahovať šablónu politiky pre štandardné spracovanie chýb a zasielanie žurnálov na Centrálny Log  Management. Táto štandardizovaná šablóna bude súčasťou každej publikovanej API. Mimo spracovania žurnálov zabezpečí aj spracovanie štatistických informácii o počtoch volaní API a ich čase odozvy. 
Na Centrálny Log Management bude napojený komponent Kibana pre analýzu a vyhľadávanie žurnálov. Z hľadiska riadenia prístupu k logom predpokladáme možnosť obmedzenia prístupu na základe väzby na aplikáciu. Detailnejšie riadenie prístupu je technicky ťažko realizovateľné z hľadiska požiadaviek na výkon Centrálnej log management platformy ako aj spôsobu nastavenia autorizácie tejto platformy. Aktér v prípade viacerých spravovaných aplikácií musí definovať práve jednu, ktorej žurnály chce analyzovať. Nebude umožnené pri jednom prihlásení do Centrálnej log management platformy sledovať logy viac ako jednej aplikácie.
Minimálne logované informácie
· eventType – konštanta pre oddelenie logov v centrálnom log manažmente napr. CAMP
· applicationId
· organizationId
· dateTime
· resolutionPath(uri)
· responseTime
· errorDescription
· errorCode
Voliteľné
· Request
· Response
· correlationId
· queryParams 
Pridanie obsluhy chýb k existujúcemu API
	Identifikátor (UC ID)
	ADM_UC_01.01

	PRÍPAD POUŽITIA:
	Pridanie obsluhy chýb k existujúcemu API

	STRUČNÝ POPIS:
	Oprávnený používateľ chce nastaviť spracovanie chýb pre publikovanú službu.
Poznámka: Šablóna pre spracovanie chýb je vytvorená na úrovni API GW

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Administrátor systému
· Používateľ bol zaškolený
· Požiadavka na zmenu

	HLAVNÝ SCENÁR: 
	1. Používateľ spustí Policy Manager a prihlási sa ako Administrátor
2. Vyhľadá požadovanú API
3. Zvolí editáciu API 
4. Na začiatku spracovania API, pred volaním backend systému a po volaní backend systému a pri spracovaní chyby vloží šablónu politiky pre spracovanie chýb
5. Uloží a aktivuje API

	VÝSTUPNÉ PODMIENKY: 
	Vypublikované API so spracovaním chýb

	ALTERNATÍVNE SCENÁRE: 
	Nie sú.

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Povolenie detailného spracovania chýb
Rola Developer organizácie má právo požiadať o zapnutie detailného logovania konkrétnej API, pri ktorom sa loguje aj request a response max do veľkosti 1MB. Táto požiadavka musí byť časovo ohraničená.
	Identifikátor (UC ID)
	ADM_UC_01.02

	PRÍPAD POUŽITIA:
	Povolenie detailného spracovania chýb

	STRUČNÝ POPIS:
	Developer požaduje detailné spracovanie chýb

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Developer alebo Tester
· Správca systému ako schvaľovateľ
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ zadá požiadavku o zapnutie detailného logovania v systéme Service Desk
2. Definuje konkrétne API organizácie, ktorej je členom
3. Definuje začiatok a koniec detailného logovania. Čas nesmie presiahnuť 4 hodiny resp. definované obdobie
4. Požiadavka je smerovaná na schválenie Správcom systému
5. V prípade schválenia systém zapne detailné logovanie danej API
6. Po skončení časového obdobia sa požiadavka uzavrie a systém vypne detailné logovanie

	VÝSTUPNÉ PODMIENKY: 
	Vytvorená požiadavka
Zapnuté logovanie na daný čas

	ALTERNATÍVNE SCENÁRE: 
	Zamietnutie požiadavky

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.


Nastavenie prístupu k aplikačným logom
	Identifikátor (UC ID)
	ADM_UC_01.03

	PRÍPAD POUŽITIA:
	Nastavenie prístupu k aplikačným logom

	STRUČNÝ POPIS:
	požaduje detailné spracovanie chýb

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Developer, Tester, Biznis vlastník, Member alebo Administrátor organizácie   
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ sa prihlási do systému ServiceDesk 
2. Zvolí profil a definuje logovaciu aplikáciu
3. Systém Service Desk nastaví príslušné oprávnenie na úrovni AD GovNet


	VÝSTUPNÉ PODMIENKY: 
	Zmena logovacej aplikácie


	ALTERNATÍVNE SCENÁRE: 
	Vytvorený incident v prípade chyby pri nastavovaní oprávnení

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



[bookmark: _Toc130391551]Logovanie volaní API
Pre spracovanie logov je využívaný Centrálny Log Management. Súčasťou každej publikovanej API je aj politika pre spracovanie logov. Táto nebude voliteľná a jediným variantom zmeny logovania je zapnutie detailného logovania ako je uvedené v kapitole „Povolenie detailného logovania chýb“. 
Logovanie volaní API
	Identifikátor (UC ID)
	ADM_UC_02.01

	PRÍPAD POUŽITIA:
	Logovanie volaní API

	STRUČNÝ POPIS:
	Logovanie volaní

	VSTUPNÉ PODMIENKY: 
	· API GW prepojená s Centrálnym Log Managementom

	HLAVNÝ SCENÁR: 
	1. API GW identifikuje volanie konkrétnej API a začne spracovanie volania
2. Na začiatku spracovania API volania API GW posiela do centrálneho log managementu informáciu o volanej službe, čase volania, o organizácii ktorej služba patrí a pod. V prípade detailného logovania je do logov poslaný aj request.
3. Počas spracovania ďalších krokov v prípade vzniku chyby API GW zasiela chybové hlásenie do centrálneho log managementu
4. Na konci spracovania API GW posiela informáciu o celkovom čase spracovania API spolu s ďalšími dodatočnými informáciami. V prípade detailného logovania je poslaný aj request a response s backend systému.

	VÝSTUPNÉ PODMIENKY: 
	Zápis logov do centrálneho log managementu

	ALTERNATÍVNE SCENÁRE: 
	V prípade zapnutého debugu je do logov poslaný aj request

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



[bookmark: _Toc130391552]Sprístupnenie logov API pre tretie strany
Vyhľadanie štatistických informácií pre organizáciu
	Identifikátor (UC ID)
	ADM_UC_03.01

	PRÍPAD POUŽITIA:
	Vyhľadanie štatistických informácii pre organizáciu

	STRUČNÝ POPIS:
	Požiadavka na zistenie štatistických informácii pre konkrétne API organizácie

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Developer, Administrátor, Member, Tester, alebo Biznis vlastník
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ v systéme Service Desk zobrazí všetky API organizácie
2. Na základe filtračných parametrov obmedzí výber na konkrétne APIs a potvrdí zvolené filtračné podmienky
3. V zobrazenom zozname je pre každé API uvedený celkový počet volaní, počet volaní za posledný mesiac, priemerná doba spracovania API, priemerná doba spracovania API za posledný mesiac. (informácie sa spracovávajú na dennej báze)
4. V prípade potreby exportu údajov je možné uložiť výsledky do súboru prostredníctvom Export

	VÝSTUPNÉ PODMIENKY: 
	Známe API

	ALTERNATÍVNE SCENÁRE: 
	Možnosť vizualizácie dát na úrovni Kibany

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Publikovanie sumárnych informácii
	Identifikátor (UC ID)
	ADM_UC_03.02

	PRÍPAD POUŽITIA:
	Publikovanie sumárnych informácií

	STRUČNÝ POPIS:
	Požiadavka na zistenie štatistických informácii pre konkrétne API organizácie

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Správca systému, Administrátor systému
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ v systéme Service Desk zvolí z menu API report
2. Definuje časový rozsah
3. Zvolí Vytvoriť Report
4. Na reporte sú uvedené sumárne informácie pre každé API ako aj sumarizácia za organizáciu
5. Report je možné následne exportovať

	VÝSTUPNÉ PODMIENKY: 
	Parametre pre vyhľadanie API

	ALTERNATÍVNE SCENÁRE: 
	Možnosť vizualizácie dát na úrovni Kibany

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



[bookmark: _Toc130391553]Poskytovanie špecifických prehľadov podľa jednotlivých AIS VS
Vyhľadanie štatistických informácií danej organizácie
	Identifikátor (UC ID)
	ADM_UC_04.01

	PRÍPAD POUŽITIA:
	Vyhľadanie všetkých štatistických informácii danej organizácie

	STRUČNÝ POPIS:
	Požiadavka na zistenie štatistických informácii pre konkrétne API organizácie

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Správca systému,  Administrátor systému
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ v systéme Service Desk zvolí Vyhľadať API
2. Do filtračnej podmienky definuje konkrétnu organizáciu a zvolí Vyhľadať
3. V zobrazenom zozname je pre každé API uvedený celkový počet volaní, počet volaní za posledný mesiac, priemerná doba spracovania API, priemerná doba spracovania API za posledný mesiac. (informácie sa spracovávajú na dennej báze)
4. V prípade potreby exportu údajov je možné uložiť výsledky do súboru prostredníctvom Export

	VÝSTUPNÉ PODMIENKY: 
	Známe API

	ALTERNATÍVNE SCENÁRE: 
	Možnosť vizualizácie dát na úrovni Kibany

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



[bookmark: _Toc130391554]Služba pre analýzu prenosu dát cez API a počtu volaní
Analýza logov a počtu volaní
	Identifikátor (UC ID)
	ADM_UC_05.01

	PRÍPAD POUŽITIA:
	Analýza logov a počtu volaní

	STRUČNÝ POPIS:
	Nad centrálnym log managementom je sprístupnený component Kibana pre analýzu dát

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Správca systému,  Administrátor systému, Developer, Tester, Biznis vlastník, Member
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ v systéme Service Desk zvolí Analýza logov
2. Systém presmeruje používateľa na grafické rozhranie Kibany
3. Používateľ sa prihlási (Kibana a Service Desk používajú na overovanie AD GovNet)
4. V rámci filtračných podmienok vie definovať vyhľadávané logy podľa samotného API, podľa aplikácie, času.
5. Používateľ vie z vyhľadávania vyňať logy, prípadne zadať zložitejšie podmienky pre vyhľadanie
6. V prípade potreby exportu údajov je možné uložiť výsledky do súboru prostredníctvom Export

	VÝSTUPNÉ PODMIENKY: 
	Vyhľadaný log

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



[bookmark: _Toc130391555]Sledovanie a vyhodnocovanie úžitkovosti služieb eGOV
Vyhodnocovanie úžitkovosti služieb
	Identifikátor (UC ID)
	ADM_UC_06.01

	PRÍPAD POUŽITIA:
	Vyhodnotenie úžitkovosti služieb

	STRUČNÝ POPIS:
	Požiadavka na zistenie používania jednotlivých API

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Správca systému,  Administrátor systému, Biznis vlastník alebo Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ v systéme Service Desk zvolí report Využiteľnosť API
2. Do filtračnej podmienky definuje časový rozsah 
3. Report zobrazí API zoradené podľa počtu volaní 
4. V prípade potreby exportu údajov je možné uložiť výsledky do súboru prostredníctvom Export

	VÝSTUPNÉ PODMIENKY: 
	Známe API

	ALTERNATÍVNE SCENÁRE: 
	Prípadný export informácii

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



[bookmark: _Toc130391556]Zobrazovanie stavu prevádzky API
Zobrazenie okamžitého stavu prevádzky API s upozorneniami na chyby a kritické stavy systému
Stav prevádzky API
	Identifikátor (UC ID)
	ADM_UC_07.01

	PRÍPAD POUŽITIA:
	Stav prevádzky API

	STRUČNÝ POPIS:
	Zistenie stavu prevádzky API

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Správca systému,  Administrátor systému, Developer, Správca, Tester, Biznis vlastník
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ sa prihlási do systému Service Desk 
2. Zobrazí Stav komponentov CAMP
3. Systém zobrazí aktuálny stav komponentov systému CAMP

	VÝSTUPNÉ PODMIENKY: 
	Zobrazený stav

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



[bookmark: _Toc130391557]Reporting
Prispôsobenie prehľadov podľa špecifických požiadaviek skupín používateľa.
Reporting
	Identifikátor (UC ID)
	ADM_UC_08.01

	PRÍPAD POUŽITIA:
	Reporting

	STRUČNÝ POPIS:
	Reporting

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Správca systému,  Administrátor systému, Administrátor alebo Biznis vlastník
· Používateľ bol zaškolený
· Používateľ musí mať oprávnenia na prístup v systéme Kibana

	HLAVNÝ SCENÁR: 
	1. Používateľ v systéme Service Desk zvolí report Analýza logov
2. Používateľ je presmerovaný na GUI komponentu Kibana
3. Tu je možné vyhľadávať, filtrovať a analyzovať dáta prevádzky API ktorých je daná organizácia vlastníkom resp. všetkých API pre používateľov CAMP
4. V prípade potreby exportu údajov je možné uložiť výsledky do súboru prostredníctvom Export

	VÝSTUPNÉ PODMIENKY: 
	Zobrazenie reportu

	ALTERNATÍVNE SCENÁRE: 
	Prípadný export informácii

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



[bookmark: _Toc130391558]Rozklad sumárneho pohľadu až po volanie konkrétneho API
Zobrazenie volaní konkrétnych API
	Identifikátor (UC ID)
	ADM_UC_09.01

	PRÍPAD POUŽITIA:
	Zobrazenie volaní konkrétnych API

	STRUČNÝ POPIS:
	Zobrazenie volaní konkrétnych API

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Správca systému,  Administrátor systému, Developer, Administrátor, Biznis vlastník, Tester alebo Member
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ v systéme Service Desk zvolí report Analýza logov
2. Používateľ je presmerovaný na GUI komponentu Kibana
3. Tu je možné vyhľadávať, filtrovať a analyzovať dáta prevádzky
4. V prípade zapnutia debugovania resp. requestov a response o malej veľkosti je možné dohľadať aj konkrétne hodnoty spracovávané pri volaní
5. V prípade potreby exportu údajov je možné uložiť výsledky do súboru prostredníctvom Export

	VÝSTUPNÉ PODMIENKY: 
	Zobrazenie detailných informácii z volania API

	ALTERNATÍVNE SCENÁRE: 
	Prípadný export informácii

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.


[bookmark: _Toc130391559]Meranie výkonu API
Meranie výkonu API
	Identifikátor (UC ID)
	ADM_UC_10.01

	PRÍPAD POUŽITIA:
	Meranie výkonu API

	STRUČNÝ POPIS:
	Požiadavka na zistenie výkonových parametrov jednotlivých API

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Správca systému,  Administrátor systému, Developer, Member, Biznis vlastník alebo Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ v systéme Service Desk zvolí report Meranie výkonu API
2. Do filtračnej podmienky definuje časový rozsah 
3. Report zobrazí API zoradené podľa času odozvy 
4. V prípade potreby exportu údajov je možné uložiť výsledky do súboru prostredníctvom Export

	VÝSTUPNÉ PODMIENKY: 
	Zobrazený report

	ALTERNATÍVNE SCENÁRE: 
	Prípadný export informácii

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



[bookmark: _Toc130391560]Poskytnutie analytických reportov a nástrojov
Analytické reporty
	Identifikátor (UC ID)
	ADM_UC_11.01

	PRÍPAD POUŽITIA:
	Analytické reporty

	STRUČNÝ POPIS:
	Analytické reporty

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Správca systému,  Administrátor systému, Biznis vlastník alebo Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ v systéme Service Desk zvolí report Analýza logov
2. Používateľ je presmerovaný na GUI komponentu Kibana
3. Tu je možné vyhľadávať, filtrovať a analyzovať dáta prevádzky za všetky organizácie 
4. V prípade potreby exportu údajov je možné uložiť výsledky do súboru prostredníctvom Export

	VÝSTUPNÉ PODMIENKY: 
	Zobrazenie detailných informácii z volania API

	ALTERNATÍVNE SCENÁRE: 
	Prípadný export informácii

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



[bookmark: _Toc130391561]Modul Manažment API
Primárny účel: Riadiť nastavenia jednotlivých API a ich sprístupnenie konzumentov.
[bookmark: _Toc130391562]Správa životného cyklu API
Dané prípady použitia sú k dispozícii pre rolu Administrátor systému. 
Správa organizácii
Organizácie sú vytvárané ako jeden z krokov procesu registrácie organizácie. Administrátor môže vyhľadať konkrétne nastavenie organizácie a vykonať prípadnú zmenu pri riešení incidentu resp. zmenovej požiadavky.
	Identifikátor (UC ID)
	MAN_UC_01.01

	PRÍPAD POUŽITIA:
	Správa organizácii

	STRUČNÝ POPIS:
	Potreba riešenia incidentu alebo zmenovej požiadavky s organizáciou

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Administrátor systému
· Používateľ bol zaškolený
· Incident alebo zmenová požiadavka

	HLAVNÝ SCENÁR: 
	1. Používateľ v systéme Service Desk zvolí Vyhľadať Organizácie
2. Zadá filtračné podmienky a potvrdí Vyhľadať
3. Zvolí detail konkrétnej organizácie
4. Zvolí modifikovať a následne môže editovať atribúty organizácie (názov, popis, kontaktné informácie, väzby na členov organizácie a pod.)
5. Prípadné zmeny uloží

	VÝSTUPNÉ PODMIENKY: 
	Atribúty organizácie  napr. Názov, ID a pod.

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Správa používateľov 
Používateľ v systéme CAMP je vytváraný ako jeden z krokov registrácie používateľa (developer, Administrátor, tester a pod.). Administrátor môže vyhľadať konkrétneho používateľa a vykonať prípadnú zmenu pri riešení incidentu resp. zmenovej požiadavky.
	Identifikátor (UC ID)
	MAN_UC_01.02

	PRÍPAD POUŽITIA:
	Správa používateľov

	STRUČNÝ POPIS:
	Potreba riešenia incidentu alebo zmenovej požiadavky s používateľom

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Administrátor systému
· Používateľ bol zaškolený
· Incident alebo zmenová požiadavka

	HLAVNÝ SCENÁR: 
	1. Používateľ v systéme Service Desk zvolí Vyhľadať Používateľa
2. Zadá filtračné podmienky a potvrdí Vyhľadať
3. Zvolí detail konkrétneho používateľa
4. Zvolí modifikovať a následne môže editovať atribúty používateľa (Meno, email, popis, organizačné zaradenie a pod.)
5. Prípadné zmeny uloží

	VÝSTUPNÉ PODMIENKY: 
	Atribúty používateľa  napr. Login, Meno a pod.

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Konfigurácia schvaľovacieho procesu
	Identifikátor (UC ID)
	MAN_UC_01.03

	PRÍPAD POUŽITIA:
	Konfigurácia schvaľovacieho procesu

	STRUČNÝ POPIS:
	Potreba riešenia incidentu alebo zmenovej požiadavky s používateľom

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Administrátor systému
· Používateľ bol zaškolený
· Incident alebo zmenová požiadavka

	HLAVNÝ SCENÁR: 
	1. Používateľ v systéme Service Desk zvolí Požiadavky na zmenu
2. Zadá filtračné podmienky pre požiadavku na zmenu  a potvrdí Vyhľadať
3. Zvolí detail požiadavky na zmenu
4. Na záložke Workflow zobrazí worfklow pre daný typ požiadavky
5. Na konkrétnom kroku procesu zvolí Modifikovať a môže upraviť atribúty napr. Priradenie úlohy na riešiteľa, popis, SLA a pod.
6. Prípadné zmeny uloží

	VÝSTUPNÉ PODMIENKY: 
	Kategória zmenovej požiadavky

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Konfigurácia notifikácii
	Identifikátor (UC ID)
	MAN_UC_01.04

	PRÍPAD POUŽITIA:
	Konfigurácia notifikácii

	STRUČNÝ POPIS:
	Konfigurácia notifikácii, nastavenie pravidiel, template

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Administrátor systému
· Používateľ bol zaškolený
· Incident alebo zmenová požiadavka

	HLAVNÝ SCENÁR: 
	1. Používateľ v systéme Service Desk zvolí Notifikácie
2. Vyhľadá alebo vytvorí notifikáciu k príslušnému typu objektu
3. Pri notifikácii je potrebné zadať podmienku kedy je notifikácia zasielaná, šablónu a komu je zasielaná
4. Zmeny je potrebné uložiť

	VÝSTUPNÉ PODMIENKY: 
	Zmenené notifikačné pravidlá

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Konfigurácia autorizácie prístupu systému CAMP
	Identifikátor (UC ID)
	MAN_UC_01.05

	PRÍPAD POUŽITIA:
	Konfigurácia autorizácie

	STRUČNÝ POPIS:
	Konfigurácia autorizácie, rolí, prístupu k dátam a funkciám

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Administrátor systému
· Používateľ bol zaškolený
· Incident alebo zmenová požiadavka

	HLAVNÝ SCENÁR: 
	1. Používateľ v systéme Service Desk zvolí Access Type
2. Vyhľadá príslušnú rolu alebo vytvorí rolu
3. Pri zadávaní role je potrebné definovať rozsah funkcií ku ktorým ma rola prístup a dynamické podmienky pre prístup k daným typom objektov napr. člen skupiny, zhodnosť organizácie API a organizácie používateľa a pod.
4. Zmeny je potrebné uložiť

	VÝSTUPNÉ PODMIENKY: 
	Zmenené autorizačné pravidlá

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Správa projektov, aplikácií
	Identifikátor (UC ID)
	MAN_UC_01.06

	PRÍPAD POUŽITIA:
	Správa aplikácii

	STRUČNÝ POPIS:
	Potreba riešenia incidentu alebo zmenovej požiadavky s aplikáciou

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Administrátor systému
· Používateľ bol zaškolený
· Incident alebo zmenová požiadavka

	HLAVNÝ SCENÁR: 
	1. Používateľ v systéme Service Desk zvolí Vyhľadať aplikácie
2. Zadá filtračné podmienky a potvrdí Vyhľadať
3. Zvolí detail konkrétneho objektu
4. Zvolí modifikovať a následne môže editovať atribúty objektu  (názov, popis, väzby)
5. Prípadné zmeny uloží

	VÝSTUPNÉ PODMIENKY: 
	Atribúty Projektu resp. Aplikácie

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Správa API
	Identifikátor (UC ID)
	MAN_UC_01.07

	PRÍPAD POUŽITIA:
	Správa API

	STRUČNÝ POPIS:
	Potreba riešenia incidentu alebo zmenovej požiadavky s API

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Administrátor systému
· Používateľ bol zaškolený
· Incident alebo zmenová požiadavka

	HLAVNÝ SCENÁR: 
	1. Používateľ v systéme Service Desk zvolí Vyhľadať API
2. Zadá filtračné podmienky a potvrdí Vyhľadať
3. Zvolí detail konkrétneho objektu
4. Zvolí modifikovať a následne môže editovať atribúty API  (názov, popis, väzby)
5. Prípadné zmeny uloží
6. V systéme SwaggerHub vyhľadá danú API
7. Môže editovať popis, definíciu
8. Prípadné zmeny uložiť

	VÝSTUPNÉ PODMIENKY: 
	Atribúty API  napr. Názov

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



[bookmark: _Toc130391563]Migrácia politík medzi prostrediami 
Migrácia politík
	Identifikátor (UC ID)
	MAN_UC_02.01

	PRÍPAD POUŽITIA:
	Migrácia politík medzi prostrediami

	STRUČNÝ POPIS:
	Migrácia politík zabezpečuje možnosť presunu konfigurácie API služieb medzi prostrediami 

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Správca systému, Biznis vlastník alebo Developer
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Žiadateľ v systéme Service Desk zvolí Požiadavku o presun API do prostredia
2. Vyberie príslušné API a prostredie 
3. Definuje vstupy závislé od prostredia napr. cieľový systém, technický účet cieľového systému, obmedzenia a pod.
4. Požiadavku uloží
5. Service Desk zašle notifikáciu o vytvorenej požiadavke a v prípade PROD prostredia vytvorí schvaľovaciu úlohu na Správcu systému
6. Po schválení Správcom systému (v prípade produkčného prostredia) sa vykoná migrácia prostredníctvom komponentu API Portal
7. O danej zmene dostanú notifikáciu všetci odberatelia API
8. Následne sa požiadavka uzavrie s notifikáciou na žiadateľa

	VÝSTUPNÉ PODMIENKY: 
	Migrované API

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.


[bookmark: _Toc130391564]Kontrola a obmedzovanie počtu a objemu volaní (API throttling)
Riešené v kapitole Registrácia API
[bookmark: _Toc130391565]Riadenie a kontrola prístupových limitov na rôzne typy API
(podľa typu aplikácie, používateľa, koncového používateľa)
Riešené v kapitole Registrácia API
[bookmark: _Toc130391566]Riadenie prístupu vývojárov k jednotlivým API
Riešené v kapitole Registrovanie a spracovanie požiadavky na prístup k API
[bookmark: _Toc130391567]Správa pravidiel SLA pre obmedzovania prenosu
[bookmark: _Toc115165857][bookmark: _Toc115165858]Riešené v kapitole Registrácia API
[bookmark: _Toc130391568]Nástroje na riešenie problémov pri ladení a vytváraní verzií
Ladenie problémov s API
	Identifikátor (UC ID)
	MAN_UC_07.01

	PRÍPAD POUŽITIA:
	Ladenie problémov s API

	STRUČNÝ POPIS:
	Testovanie a ladenie API (táto časť bude detailnejšie popisovaná v kapitole Modul testovanie a developerský portál

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Developer, Tester 
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ v systéme Service Desk zvolí Ladenie API
2. Systém ho presmeruje na GUI systému SwaggerHub
3. Používateľ sa prihlási (SwaggerHub a Service Desk overuje voči AD GovNet)
4. V prostredí SwaggerHub používateľ vyhľadá konkrétne API
5. Následne je možné toto API testovať 

	VÝSTUPNÉ PODMIENKY: 
	Testovanie a ladenie API

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Spracovanie incidentu
	Identifikátor (UC ID)
	MAN_UC_07.02

	PRÍPAD POUŽITIA:
	Spracovanie incidentu

	STRUČNÝ POPIS:
	Vytvorenie incidentu a jeho spracovanie. Incident je chápaný ako incident, ktorý má riešiť Administrátor systému

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Developer, Tester, Biznis vlastník alebo Administrátor organizácie
· Administrátor systému ako riešiteľ
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Žiadateľ v systéme Service Desk zvolí vytvorenie Požiadavky ohľadom možného incidentu
2. Definuje popis a prípadné identifikátory typu incidentu
3. Požiadavku uloží
4. Systém Service Desk posiela notifikáciu na Administrátora systému
5. Administrátor systému posúdi relevantnosť daného incidentu a v prípade ak je to potrebné označí požiadavku ako Incident
6. Následne Administrátor systému presmeruje Incident na riešiteľský tím
7. Pri prevzatí incidentu nastaví Riešiteľ stav „V riešení“ a definuje riešiteľa
8. Po vyriešení incidentu nastaví stav „Vyriešení“ a systém zašle notifikáciu žiadateľovi
9. Ten má možnosť riešenie potvrdiť alebo odmietnuť. V prípade odmietnutia je incident smerovaný na pôvodnú Riešiteľskú skupinu a prepnutý do stavu „V riešení“
10. Po odsúhlasení sa incident uzavrie 

	VÝSTUPNÉ PODMIENKY: 
	Spracovaný incident

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.


[bookmark: _Modul_Manažment_tretích][bookmark: _Toc130391569]Modul Manažment tretích strán
Primárny účel: Riadiť prístup tretích strán k používaniu API a poskytovať im maximálnu podporu pre využitie API Služieb.
[bookmark: _Registrácia_vývojárov_tretích][bookmark: _Toc130391570]Registrácia vývojárov tretích strán a vývojárov AIS na vývojársky portál
Self registrácia správcu organizácie
	Identifikátor (UC ID)
	MTS_UC_01.01

	PRÍPAD POUŽITIA:
	Registrácia správcu organizácie

	STRUČNÝ POPIS:
	Prvý používateľ organizácie má nastavenú rolu Administrátor. 

	VSTUPNÉ PODMIENKY: 
	· Anonymný žiadateľ
· Rola Správca systému ako schvaľovateľ

	HLAVNÝ SCENÁR: 
	1. Žiadateľ prostredníctvom Informačného portálu zadá požiadavku o prístup, kde je potrebné uviesť
· Meno
· Priezvisko
· Email
· Tel. číslo
· Názov organizácie
· Skratka organizácie
· Popis činnosti organizácie
· IČO Organizácie
· Heslo
· Podpísané PDF – zmluva medzi OVM a NASES o prístupe ku CAMP
2. Informačný portál vytvorí požiadavku v systéme Service Desk so stavom Nová
3. Service Desk odošle notifikáciu na danú email adresu o zaregistrovaní požiadavky
4. V ďalšom kroku je potrebné schválenie rolou Správca systému. Systém Service Desk odošle notifikáciu o potrebe schválenia každému používateľovi s rolou Správca systému. Správca vykoná kontrolu zhodnosti zmluvy s registračnými údajmi a podpisom
5. Po schválení Správcom systému vytvorí Service Desk používateľa a organizačnú jednotku. Používateľ má nastavenú rolu Administrátor organizácie. Organizačná jednotka má nastavený ako kontakt novovytvoreného používateľa. Stav požiadavky sa nastaví na Schválená. Súčasne s tým sa vytvorí účet v systéme AD GovNet s nastaveným heslom.
6. V ďalšom kroku systém Service Desk odošle notifikáciu Administrátorovi systému o priradenej úlohe na vytvorenie organizácie v systéme SwaggerHub
7. Po vytvorení organizácie Administrátor systému nastaví stav úlohy ako Vykonaná
8. Po vytvorení používateľa systém Service Desk pošle notifikáciu žiadateľovi o vyriešení požiadavky aj s informáciou o spôsobe prihlásenia
9. Systém Service Desk nastaví stav požiadavky na Uzavretá

	VÝSTUPNÉ PODMIENKY: 
	Kontaktné údaje žiadateľa
Atribúty organizačnej jednotky

	ALTERNATÍVNE SCENÁRE: 
	V prípade neschválenia je odoslaná notifikácia žiadateľovi o zamietnutí prístupu a požiadavka sa uzavrie
V prípade chyby v procese je vytvorený incident

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Self registrácia používateľa pre existujúcu organizáciu
	Identifikátor (UC ID)
	MTS_UC_01.02

	PRÍPAD POUŽITIA:
	Registrácia používateľa pre existujúcu organizáciu

	STRUČNÝ POPIS:
	V prípade self registrácie používateľa a už existujúcej organizácie. V procese je potrebné vytvoriť zákazníka a priradiť ho k danej organizácii

	VSTUPNÉ PODMIENKY: 
	· Anonymný žiadateľ
· Rola Administrátor ako schvaľovateľ

	HLAVNÝ SCENÁR: 
	1. Žiadateľ prostredníctvom Informačného portálu zadá požiadavku o prístup kde je potrebné uviesť
· Meno
· Priezvisko
· Email
· Tel. Číslo
· Heslo
· Organizácia
· Aplikácia
· Popis
2. Informačný portál vytvorí požiadavku v systéme Service Desk so stavom Nová
3. Service Desk odošle notifikáciu na danú email adresu o zaregistrovaní požiadavky
4. V ďalšom kroku je potrebné schválenie rolou Administrátor organizácie. Systém Service Desk odošle notifikáciu o potrebe schválenia Administrátorovi organizácie
5. Po schválení vytvorí ServiceDesk používateľa a nastaví prístupové oprávnenia. Pri schvaľovaní definuje Administrátor organizácie aj typ roly žiadateľa (Biznis vlastník, Developer, Member, Tester, Administrátor organizácie). Stav požiadavky sa nastaví na Schválená
6. Po vytvorení používateľa systém Service Desk pošle notifikáciu žiadateľovi o vyriešení požiadavky 
7. Systém Service Desk nastaví stav požiadavky na Uzavretá

	VÝSTUPNÉ PODMIENKY: 
	Kontaktné údaje žiadateľa
Typ roly pre žiadateľa

	ALTERNATÍVNE SCENÁRE: 
	V prípade neschválenia je odoslaná notifikácia žiadateľovi o zamietnutí prístupu a požiadavka sa uzavrie
V prípade chyby v procese je vytvorený incident

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Registrácia používateľa Administrátorom organizácie
	Identifikátor (UC ID)
	MTS_UC_01.03

	PRÍPAD POUŽITIA:
	Registrácia používateľa Administrátorom organizácie

	STRUČNÝ POPIS:
	Mimo self registrácie existuje aj možnosť vytvorenia používateľa rolou Administrátor danej organizácie

	VSTUPNÉ PODMIENKY: 
	· Používateľ v roli Administrátor organizácie

	HLAVNÝ SCENÁR: 
	1. Používateľ zadá požiadavku do systému Service Desk pre vytvorenie ďalšieho používateľa organizácie. Na požiadavke je potrebné uviesť
· Meno
· Priezvisko
· Email
· Tel. Číslo
· Rola (Developer, Biznis vlastník, Member, Tester, Administrátor organizácie)
· Heslo
· Aplikácia
2. Service Desk odošle notifikáciu na danú email adresu o zaregistrovaní požiadavky
3. Následne vytvorí ServiceDesk používateľa a vytvorí prístupové oprávnenia odvodené od organizačnej jednotky zadávateľa danej požiadavky. 
4. Po vytvorení používateľa systém Service Desk pošle notifikáciu žiadateľovi o vyriešení požiadavky aj s informáciou o spôsobe prihlásenia
5. Systém Service Desk nastaví stav požiadavky na Uzavretá

	VÝSTUPNÉ PODMIENKY: 
	Kontaktné údaje žiadateľa
Typ roly žiadateľa

	ALTERNATÍVNE SCENÁRE: 
	V prípade neschválenia je odoslaná notifikácia žiadateľovi o zamietnutí prístupu a požiadavka sa uzavrie
V prípade chyby v procese je vytvorený incident

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



[bookmark: _Registrácia_API]Registrácia API
	Identifikátor (UC ID)
	MTS_UC_01.04

	PRÍPAD POUŽITIA:
	Registrácia API

	STRUČNÝ POPIS:
	Developer potrebuje zaregistrovať nové API do systému CAMP. Predpokladáme registráciu vždy v DEV prostredí.

	VSTUPNÉ PODMIENKY: 
	· Používateľ v roli Developer
· Rola Biznis vlastník ako schvaľovateľ
· Rola Správca systému ako schvaľovateľ

	HLAVNÝ SCENÁR: 
	1. Developer zadá požiadavku do systému Service Desk pre nové API. Na požiadavke je potrebné uviesť
· Názov API
· Verzia
· Aplikácia
· Popis 
· EULA
· Swagger – definičný súbor 
· Vstupná autentifikácia (Basic, mID …)
· Výstupná autentifikácia (Transparent, Basic, APIkey …)
· Backend url s certifikátom
· Validácia – identifikácia či je potrebné validovať volanie
· Obmedzenia (počet volaní, časové obmedzenie)
· Public – príznak, že API bude prístupné aj pre iné organizácie
· MetaIS – identifikátor metaIS pokiaľ existuje
· Manuálna konfigurácia – príznak či je potrebná manuálna konfigurácia pri potrebe použitia daného API
2. Service Desk odošle notifikáciu žiadateľovi o zaregistrovaní požiadavky
3. V ďalšom kroku odošle Service Desk schvaľovaciu požiadavku na rolu Biznis vlastník
4. Po schválení Biznis Vlastníkom odošle Service Desk schvaľovaciu požiadavku na Správcu systému
5. Po schválení Správcom systému nastaví stav požiadavky na Schválená
6. Následne Service Desk zaeviduje danú API prostredníctvom API Portálu na API Gateway do DEV prostredia a vytvorí API v systéme SwaggerHub. 
7. Systém Service Desk nastaví stav požiadavky na Uzavretá v prípade úspešnej registrácie a odošle notifikáciu žiadateľovi. V opačnom prípade vytvorí incident a požiadavku nastaví na stav „V riešení“

	VÝSTUPNÉ PODMIENKY: 
	Registrované API

	ALTERNATÍVNE SCENÁRE: 
	V prípade neschválenia je odoslaná notifikácia žiadateľovi o zamietnutí prístupu a požiadavka sa uzavrie
V prípade chyby v procese je vytvorený incident

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Požiadavka na zmenu hesla
	Identifikátor (UC ID)
	MTS_UC_01.05

	PRÍPAD POUŽITIA:
	Požiadavka na zmenu hesla

	STRUČNÝ POPIS:
	Používateľ požaduje zmenu hesla napr. z dôvodu jeho zabudnutia alebo expirácie

	VSTUPNÉ PODMIENKY: 
	· Anonymný žiadateľ

	HLAVNÝ SCENÁR: 
	1. Používateľ  pred prihlásením do systému Service Desk alebo pomocou menu Zmena hesla definuje svoju email adresu
2. Po zvolení je používateľovi na jeho adresu zaslaný link pre možnosť zmeny hesla. Pri tejto operácii je kontrolovaná existencia email adresy v systém 
3. Používateľ musí do daného časového limitu kliknúť na link pre zmenu hesla a zadať nové heslo
4. V prípade korektného zadania systém nastaví nové heslo používateľa. V opačnom prípade je potrebné proces zopakovať

	VÝSTUPNÉ PODMIENKY: 
	Zmenené heslo

	ALTERNATÍVNE SCENÁRE: 
	V prípade chyby v procese je vytvorený incident

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Reset hesla správcom
	Identifikátor (UC ID)
	MTS_UC_01.06

	PRÍPAD POUŽITIA:
	Požiadavka na reset hesla

	STRUČNÝ POPIS:
	Administrátor organizácie môže resetnúť heslo používateľovi organizácie

	VSTUPNÉ PODMIENKY: 
	· Administrátor

	HLAVNÝ SCENÁR: 
	1. Administrátor v systéme Service Desk zvolí Zmena hesla používateľovi
2. Zvolí používateľa
3. V prípade korektného zadania je používateľovi zaslaný mail s linkom na reset hesla
4. Používateľ musí do daného časového limitu kliknúť na link pre zmenu hesla a zadať nové heslo
5. V prípade korektného zadania systém nastaví nové heslo používateľa. V opačnom prípade je potrebné proces zopakovať

	VÝSTUPNÉ PODMIENKY: 
	Zmenené heslo

	ALTERNATÍVNE SCENÁRE: 
	V prípade chyby v procese je vytvorený incident

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Zrušenie API z daného prostredia
	Identifikátor (UC ID)
	MTS_UC_01.07

	PRÍPAD POUŽITIA:
	Zrušenie API

	STRUČNÝ POPIS:
	Developer potrebuje odregistrovať API zo systému CAMP.

	VSTUPNÉ PODMIENKY: 
	· Používateľ v roli Developer
· Rola Biznis vlastník ako schvaľovateľ
· Rola Správca systému ako schvaľovateľ

	HLAVNÝ SCENÁR: 
	1. Developer zadá požiadavku do systému Service Desk pre zrušenie API. Na požiadavke je potrebné vybrať API a prostredie
2. Service Desk odošle notifikáciu žiadateľovi o zaregistrovaní požiadavky
3. V ďalšom kroku odošle Service Desk schvaľovaciu požiadavku na rolu Biznis vlastník v prípade PROD prostredia
4. Po schválení Vlastníkom odošle Service Desk schvaľovaciu požiadavku na Správcu systému v prípade PROD prostredia
5. Po schválení Správcom systému Service Desk nastaví stav požiadavky na Schválená
6. Následne Service Desk zruší danú API prostredníctvom API Portálu na API Gateway z daného prostredia
7. Systém Service Desk nastaví stav požiadavky na Uzavretá v prípade úspešnej registrácie a odošle notifikáciu žiadateľovi. V opačnom prípade vytvorí incident a požiadavku nastaví na stav V riešení

	VÝSTUPNÉ PODMIENKY: 
	Zrušené API

	ALTERNATÍVNE SCENÁRE: 
	V prípade neschválenia je odoslaná notifikácia žiadateľovi  a požiadavka sa uzavrie
V prípade chyby v procese je vytvorený incident

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Deaktivácia používateľa Správcom
	Identifikátor (UC ID)
	MTS_UC_01.08

	PRÍPAD POUŽITIA:
	Požiadavka na deaktiváciu zákazníka

	STRUČNÝ POPIS:
	Administrátor systému požaduje deaktiváciu zákazníka

	VSTUPNÉ PODMIENKY: 
	· Používateľ v roli Administrátor systému, Administrátor organizácie

	HLAVNÝ SCENÁR: 
	1. Používateľ v systéme Service Desk zvolí Deaktivácia používateľa
2. Zvolí používateľa
3. V prípade korektného zadania je používateľovi zaslaný mail o jeho deaktivácii
4. Systém Service Desk deaktivuje používateľa a zablokuje účet v systéme Active Directory GovNet
5. Systém Service Desk požiadavku pri korektnom spracovaní uzavrie

	VÝSTUPNÉ PODMIENKY: 
	Deaktivovaný používateľ

	ALTERNATÍVNE SCENÁRE: 
	V prípade chyby je vytvorený incident

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Aktivácia používateľa Správcom
	Identifikátor (UC ID)
	MTS_UC_01.09

	PRÍPAD POUŽITIA:
	Požiadavka o aktiváciu zákazníka

	STRUČNÝ POPIS:
	Administrátor systému požaduje aktiváciu zákazníka

	VSTUPNÉ PODMIENKY: 
	· Používateľ v roli Administrátor systému, Administrátor organizácie

	HLAVNÝ SCENÁR: 
	1. Používateľ v systéme Service Desk zvolí Aktivácia používateľa
2. Zvolí neaktívneho používateľa
3. V prípade korektného zadania je používateľovi zaslaný mail o jeho aktivácii spolu s linkom na nastavenie nového hesla
4. Systém Service Desk aktivuje používateľa a povolí účet v systéme Active Directory GovNet
5. Systém Service Desk požiadavku pri korektnom spracovaní uzavrie

	VÝSTUPNÉ PODMIENKY: 
	Aktivovaný používateľ

	ALTERNATÍVNE SCENÁRE: 
	V prípade chyby je vytvorený incident

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



[bookmark: _Migrácia_API]Registrácia Administrátora organizácie
	Identifikátor (UC ID)
	MTS_UC_01.10

	PRÍPAD POUŽITIA:
	Požiadavka o vytvorenie organizácie

	STRUČNÝ POPIS:
	Administrátor systému resp. Správca systému požaduje aktiváciu zákazníka

	VSTUPNÉ PODMIENKY: 
	· Používateľ v roli Administrátor systému, Správca systému

	HLAVNÝ SCENÁR: 
	1. Používateľ v systéme Service Desk zvolí Registrácia organizácie
2. Definuje
· Názov organizácie
· Skratka organizácie
· Popis činnosti organizácie
· IČO Organizácie
· Meno administrátora organizácie
· Email
· Tel. číslo
3. Systém Service Desk vytvorí organizáciu a pošle mail administrátorovi organizácie o jeho aktivácii spolu s linkom na nastavenie nového hesla
4. Systém Service Desk požiadavku pri korektnom spracovaní uzavrie

	VÝSTUPNÉ PODMIENKY: 
	Aktivovaný používateľ

	ALTERNATÍVNE SCENÁRE: 
	V prípade chyby je vytvorený incident

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



[bookmark: _Registrovanie_a_spracovanie][bookmark: _Toc130391571]Registrovanie a spracovanie požiadavky na prístup k API (aj samoobslužne)
Registrácia aplikácie
	Identifikátor (UC ID)
	MTS_UC_02.01

	PRÍPAD POUŽITIA:
	Požiadavka o registráciu aplikácie

	STRUČNÝ POPIS:
	Developer požaduje zaregistrovať aplikáciu pre možnosť využívania publikovaných API

	VSTUPNÉ PODMIENKY: 
	· Používateľ v roli Developer alebo Administrátor organizácie
· Biznis vlastník 

	HLAVNÝ SCENÁR: 
	1. Developer v systéme Service Desk vytvorí požiadavku Registrácia aplikácie
2. Definuje jej 
· názov
· popis
· Pre mSSL definuje klientský certifikát
· Pre OIDC url pre spätné volanie
3. Požiadavku uloží
4. Service Desk odošle schvaľovaciu požiadavku na Biznis vlastníka
5. Po schválení Biznis vlastníkom systém nastaví stav požiadavky na Schválená
6. Systém ServiceDesk odošle registračné informácie na API GW a vygeneruje APIkey. Autentifikačné prostriedky priradí k aplikácii
7. Systém požiadavku uzavrie

	VÝSTUPNÉ PODMIENKY: 
	Zaregistrovaná aplikácia

	ALTERNATÍVNE SCENÁRE: 
	V prípade chyby je vytvorený incident

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



[bookmark: _Vytvorenie_prístupu_k]Vytvorenie prístupu k API
	Identifikátor (UC ID)
	MTS_UC_02.02

	PRÍPAD POUŽITIA:
	Požiadavka o prístup k API

	STRUČNÝ POPIS:
	Developer požaduje vytvoriť prístup k API pre danú aplikáciu

	VSTUPNÉ PODMIENKY: 
	· Používateľ v roli Developer, Biznis vlastník
· Biznis vlastník API

	HLAVNÝ SCENÁR: 
	1. Používateľ v systéme Service Desk vytvorí požiadavku Vytvorenie prístupu k API
2. Zvolí aplikáciu 
3. Definuje API ku ktorým požaduje prístup (z celkovej množiny verejných API)
4. Požiadavku uloží
5. Systém Service Desk pošle notifikáciu Biznis vlastníkom API na schválenie danej požiadavky
6. Po schválení systém Service Desk zaeviduje prístup Aplikácie k danej množine API
7. Systém požiadavku uzavrie a odošle notifikáciu žiadateľovi

	VÝSTUPNÉ PODMIENKY: 
	Zaevidovaný prístup k API pre danú aplikáciu

	ALTERNATÍVNE SCENÁRE: 
	V prípade chyby je vytvorený incident

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



[bookmark: _Zrušenie_prístupu_k]Zrušenie prístupu k API zo strany používateľa
	Identifikátor (UC ID)
	MTS_UC_02.03

	PRÍPAD POUŽITIA:
	Zrušenie prístupu k API zo strany používateľa

	STRUČNÝ POPIS:
	Developer požaduje zrušiť prístup k API pre danú aplikáciu

	VSTUPNÉ PODMIENKY: 
	· Používateľ v roli Developer 
· Biznis vlastník API

	HLAVNÝ SCENÁR: 
	1. Developer v systéme Service Desk vytvorí požiadavku Zrušenie prístupu k API
2. Zvolí aplikáciu 
3. Definuje API pre ktoré požaduje odobrať prístup
4. Požiadavku uloží
5. Systém Service Desk pošle notifikáciu Biznis vlastníkom API na schválenie danej požiadavky
6. Po schválení systém Service Desk zruší prístup Aplikácie k danej množine API
7. Systém požiadavku uzavrie a odošle notifikáciu žiadateľovi

	VÝSTUPNÉ PODMIENKY: 
	Zaevidovaný prístup k API pre danú aplikáciu

	ALTERNATÍVNE SCENÁRE: 
	V prípade chyby je vytvorený incident

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Zrušenie prístupu k API zo strany vlastníka
	Identifikátor (UC ID)
	MTS_UC_02.04

	PRÍPAD POUŽITIA:
	Zrušenie prístupu k API zo strany vlastníka

	STRUČNÝ POPIS:
	Vlastník chce zrušiť prístup k API pre danú aplikáciu

	VSTUPNÉ PODMIENKY: 
	· Používateľ v roli Biznis vlastník
· Biznis vlastník

	HLAVNÝ SCENÁR: 
	1. Používateľ zvolí API
2. Definuje aplikácie ktorým požaduje odobrať prístup
3. Požiadavku uloží
4. Po schválení Biznis vlastníkmi aplikácii systém Service Desk zruší prístup Aplikácie k danej API a odošle notifikáciu Biznis vlastníkovi dotknutej strany
5. Systém požiadavku uzavrie

	VÝSTUPNÉ PODMIENKY: 
	Zaevidovaný prístup k API pre danú aplikáciu

	ALTERNATÍVNE SCENÁRE: 
	V prípade chyby je vytvorený incident

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Zrušenie aplikácie
	Identifikátor (UC ID)
	MTS_UC_02.05

	PRÍPAD POUŽITIA:
	Požiadavka o zrušenie registrácie aplikácie

	STRUČNÝ POPIS:
	Developer požaduje odregistrovať aplikáciu. 
Poznámka: Aplikáciu je možné odregistrovať iba v prípade, že nemá naviazané žiadne API, ktoré odoberá

	VSTUPNÉ PODMIENKY: 
	· Používateľ v roli Biznis vlastník alebo Administrátor

	HLAVNÝ SCENÁR: 
	1. Developer v systéme Service Desk vytvorí požiadavku Zrušenie registrácia aplikácie
2. Vyberie aplikáciu zo zoznamu
3. Požiadavku uloží
4. Systém Service Desk zaeviduje požiadavku a osloví API portal pre zrušenie registrácie aplikácie v prípade ak na aplikácii nie je zaevidované žiadne odoberané API
5. Systém požiadavku uzavrie

	VÝSTUPNÉ PODMIENKY: 
	Zrušená aplikácia

	ALTERNATÍVNE SCENÁRE: 
	V prípade chyby je vytvorený incident

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Registrácia aplikačnej autentifikácie
	Identifikátor (UC ID)
	MTS_UC_02.06

	PRÍPAD POUŽITIA:
	Požiadavka o registráciu prostriedkov autentifikácie aplikácie (mSSL, OIDC registrácia, APIkey)

	STRUČNÝ POPIS:
	Developer požaduje zaregistrovať autentifikačné prostriedky  pre možnosť využívania publikovaných API

	VSTUPNÉ PODMIENKY: 
	· Používateľ v roli Developer
· Biznis vlastník ako schvaľovateľ

	HLAVNÝ SCENÁR: 
	1. Developer v systéme Service Desk vytvorí požiadavku Registrácia aplikačnej autentifikácie
2. Definuje 
· Aplikáciu
· Pre mSSL definuje klientský certifikát
· Pre OIDC url pre spätné volanie
3. Požiadavku uloží
4. Service Desk odošle schvaľovaciu požiadavku na Vlastníka
5. Po schválení Vlastníkom systém nastaví stav požiadavky na Schválená
6. Systém ServiceDesk odošle registračné informácie na API GW a vygeneruje APIkey. Autentifikačné prostriedky priradí k aplikácii
7. Systém požiadavku uzavrie

	VÝSTUPNÉ PODMIENKY: 
	Zaregistrovaná aplikácia

	ALTERNATÍVNE SCENÁRE: 
	V prípade chyby je vytvorený incident

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-roli-a-prístupov-TOBE.



[bookmark: _Toc130391572]Nastavovanie prístupu osobitne pre každého partnera
Zmena prístupových oprávnení Administrátorom organizácie
	Identifikátor (UC ID)
	MTS_UC_03.01

	PRÍPAD POUŽITIA:
	Požiadavka o zmenu oprávnení 

	STRUČNÝ POPIS:
	Administrátor organizácie požaduje zmenu oprávnení pre používateľa

	VSTUPNÉ PODMIENKY: 
	· Administrátor organizácie

	HLAVNÝ SCENÁR: 
	1. Administrátor organizácie v systéme Service Desk zvolí Zmena prístupových oprávnení
2. Zvolí používateľa
3. Vyberie kombinácie oprávnení Aplikácia-Rola pre používateľa resp. oprávnenie Biznis vlastník, Administrátor organizácie
4. Systém Service Desk priradí roly používateľovi
5. Systém Service Desk požiadavku pri korektnom spracovaní uzavrie

	VÝSTUPNÉ PODMIENKY: 
	Aktivovaný používateľ

	ALTERNATÍVNE SCENÁRE: 
	V prípade chyby je vytvorený incident

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Zmena roly a projektu používateľa 
	Identifikátor (UC ID)
	MTS_UC_03.02

	PRÍPAD POUŽITIA:
	Požiadavka o zmenu oprávnení

	STRUČNÝ POPIS:
	Používateľ požaduje zmenu oprávnení

	VSTUPNÉ PODMIENKY: 
	· Administrátor organizácie ako schvaľovateľ
· Používateľ v roly Developer, Tester, Member, Biznis vlastník

	HLAVNÝ SCENÁR: 
	1. Používateľ v systéme Service Desk zvolí Zmena oprávnení
2. Vyberie kombinácie oprávnení Aplikácia-Rola 
3. Požiadavku uloží
4. Systéme Service Desk odošle notifikáciu na Administrátora organizácie 
5. Po schválení Správcom Service Desk nastaví oprávnenia používateľa
6. Systém Service Desk požiadavku pri korektnom spracovaní uzavrie

	VÝSTUPNÉ PODMIENKY: 
	Zmenené oprávnenia

	ALTERNATÍVNE SCENÁRE: 
	V prípade chyby je vytvorený incident

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



[bookmark: _Toc130391573]Obmedzovanie prístupu k API na certifikovaných, registrovaných a verejných partnerov
Model oprávnení a spôsob riadenie prístupu je popísaný v kapitole „Registrácia vývojárov tretích strán“

[bookmark: _Toc130391574]Rozlišovanie skupín vývojárov s odlišnými právami na vývojárskom portáli
Model oprávnení a spôsob riadenie prístupu je popísaný v kapitole „Registrácia vývojárov tretích strán“

[bookmark: _Toc130391575]Vytváranie portálov pre rôzne typy vývojárskych skupín
Model oprávnení a spôsob riadenie prístupu je popísaný v kapitole „Registrácia vývojárov tretích strán“

[bookmark: _Toc130391576]Úprava popisu publikovaného API pre oprávnených používateľov
[bookmark: _Zmena_EULA_a]Zmena EULA a popisu API
	Identifikátor (UC ID)
	MTS_UC_07.01

	PRÍPAD POUŽITIA:
	Požiadavka o zmenu popisu API

	STRUČNÝ POPIS:
	Biznis vlastník požaduje zmenu popisu API resp. EULA 

	VSTUPNÉ PODMIENKY: 
	· Biznis vlastník

	HLAVNÝ SCENÁR: 
	1. Biznis vlastník v systéme Service Desk vytvorí požiadavku Zmena API
2. Vyberie API zo zoznamu a zadá nový popis a novú EULA
3. Požiadavku uloží
4. Systém Service Desk zaeviduje požiadavku, zmení popis  a notifikuje odberateľov o zmene popisu a EULA pre dané API
5. Systém požiadavku uzavrie

	VÝSTUPNÉ PODMIENKY: 
	Zmenený popis API

	ALTERNATÍVNE SCENÁRE: 
	V prípade chyby je vytvorený incident

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Editácia popisu aplikácie 
	Identifikátor (UC ID)
	MTS_UC_07.02

	PRÍPAD POUŽITIA:
	Požiadavka o zmenu popisu Aplikácie

	STRUČNÝ POPIS:
	Biznis vlastník požaduje zmenu popisu aplikácie

	VSTUPNÉ PODMIENKY: 
	· Biznis vlastník 

	HLAVNÝ SCENÁR: 
	1. Biznis vlastník v systéme Service Desk vytvorí požiadavku Zmena Aplikácie
2. Vyberie Aplikáciu zo zoznamu a zadá nový popis 
3. Požiadavku uloží
4. Systém Service Desk zaeviduje požiadavku a zmení popis aplikácie
5. Systém požiadavku uzavrie

	VÝSTUPNÉ PODMIENKY: 
	Zmenený popis aplikácie

	ALTERNATÍVNE SCENÁRE: 
	V prípade chyby je vytvorený incident

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



[bookmark: _Toc130391577]Podpora na prihlásenie sa k odberu informácií o zmenách API
Ďalšie detaily budú doplnené spolu s kapitolou „Modul Testovanie a API Developerský portál“, ktorej súčasťou je komponent SwaggerHub a ktorý poskytuje informácie o zmenách API.
Notifikácia pri migrácii API
V prípade migrácie API do nového prostredia dostávajú o tejto zmene informáciu 
· rola Developer v prípade ak je odoberaná v danom projekte,
· rola Biznis vlastník ak je API používaná v rámci organizácie.
Viď kapitola „Migrácia API“
Notifikácia pri novej verzii API
V prípade novej verzie API dostávajú o tejto zmene informáciu 
· rola Developer v prípade ak je odoberaná v danom projekte,
· rola Biznis vlastník ak je API používaná v rámci organizácie.
Viď kapitola „Vytvorenie novej verzie API“
Notifikácia pri zmene popisu API
V prípade zmeny popisu API resp. EULA dostávajú o tejto zmene informáciu 
· rola Developer v prípade ak je odoberaná v danom projekte,
· rola Biznis vlastník ak je API používaná v rámci organizácie.
Viď kapitola „Zmena EULA a popisu API“

[bookmark: _Toc130391578]Podpora pre navrhovanie zmien v API v kontexte rozvoja AIS VS
[bookmark: _Vytvorenie_novej_verzie]Vytvorenie novej verzie API
	Identifikátor (UC ID)
	MTS_UC_09.01

	PRÍPAD POUŽITIA:
	Nová verzia API

	STRUČNÝ POPIS:
	Developer potrebuje zaregistrovať novú verziu API do systému CAMP. Predpokladáme registráciu vždy v DEV prostredí.

	VSTUPNÉ PODMIENKY: 
	· Používateľ v roli Developer
· Rola Biznis vlastník ako schvaľovateľ
· Rola Správca systému ako schvaľovateľ

	HLAVNÝ SCENÁR: 
	1. Developer zadá požiadavku do systému Service Desk pre nového API. Na požiadavke je potrebné uviesť
· Existujúcu API
· Verzia
· Swagger – definičný súbor 
· Vstupná autentifikácia (Basic, mID …)
· Výstupná autentifikácia (Transparent, Basic, APIkey …)
· Backend url s certifikátom
· Validácia – identifikácia či je potrebné validovať volanie
· Obmedzenia (počet volaní, časové obmedzenie)
· Public – príznak, že API bude prístupné aj pre iné organizácie
2. Service Desk odošle notifikáciu žiadateľovi o zaregistrovaní požiadavky
3. V ďalšom kroku odošle Service Desk schvaľovaciu požiadavku na rolu Biznis vlastník
4. Po schválení Biznis vlastníkom odošle Service Desk schvaľovaciu požiadavku na Správcu systému
5. Po schválení Správcom systému Service Desk nastaví stav požiadavky na Schválená
6. Následne Service Desk zaeviduje danú API prostredníctvom API Portálu na API Gateway do DEV prostredia a vytvorí API v systéme SwaggerHub
7. ServiceDesk odošle notifikáciu o novej verzii všetkým Developerom a Biznis vlastníkom, ktorý odoberali danú API
8. Systém Service Desk nastavi stav požiadavky na Uzavretá v prípade úspešnej registrácie a odošle notifikáciu žiadateľovi. V opačnom prípade vytvorí incident a požiadavku nastaví na stav V riešení

	VÝSTUPNÉ PODMIENKY: 
	Registrované API

	ALTERNATÍVNE SCENÁRE: 
	V prípade neschválenia je odoslaná notifikácia žiadateľovi o zamietnutí prístupu a požiadavka sa uzavrie
V prípade chyby v procese je vytvorený incident

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.


[bookmark: _Toc130391579]Evidovanie vyžiadaných zmien a stavu zapracovania
Sledovanie spracovania požiadaviek
	Identifikátor (UC ID)
	MTS_UC_10.01

	PRÍPAD POUŽITIA:
	Sledovanie spracovania požiadaviek

	STRUČNÝ POPIS:
	Nad centrálnym log managementom je sprístupnený component Kibana pre analýzu dát

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Správca systému,  Administrátor systému, Developer, Tester, Biznis vlastník, Member
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	7. Používateľ v systéme Service Desk zvolí Analýza logov
8. Systém presmeruje používateľa na grafické rozhranie Kibany
9. Používateľ sa prihlási (Kibana a Service Desk používajú na overovanie AD GovNet)
10. V rámci filtračných podmienok vie definovať vyhľadávané logy podľa samotného API, podľa aplikácie, času.
11. Používateľ vie z vyhľadávania vyňať logy, prípadne zadať zložitejšie podmienky pre vyhľadanie
12. V prípade potreby exportu údajov je možné uložiť výsledky do súboru prostredníctvom Export

	VÝSTUPNÉ PODMIENKY: 
	Vyhľadaný log

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



[bookmark: _Toc130391580]Notifikácie o zmenách API
Notifikácia pri migrácii API
V prípade migrácie API do nového prostredia dostávajú o tejto zmene informáciu 
· rola Developer v prípade ak je odoberaná v danom projekte,
· rola Biznis vlastník ak je API používaná v rámci organizácie.
Viď kapitola „Migrácia API“
Notifikácia pri novej verzii API
V prípade novej verzie API dostávajú o tejto zmene informáciu 
· rola Developer v prípade ak je odoberaná v danom projekte,
· rola Biznis vlastník ak je API používaná v rámci organizácie.
Viď kapitola „Vytvorenie novej verzie API“
[bookmark: _Toc130391581]Nastavenie prístupových práv na požadované API
Vyhľadanie prístupových oprávnení
	Identifikátor (UC ID)
	MTS_UC_12.01

	PRÍPAD POUŽITIA:
	Vyhľadanie prístupových oprávnení

	STRUČNÝ POPIS:
	Vyhľadanie prístupových oprávnení

	VSTUPNÉ PODMIENKY: 
	· Biznis vlastník
· Administrátor organizácie

	HLAVNÝ SCENÁR: 
	1. Biznis vlastník alebo Administrátor organizácie v systéme Service Desk zvolí Report o prístupových oprávneniach
2. Systém zobrazí Report o prístupových oprávneniach za danú organizáciu

	VÝSTUPNÉ PODMIENKY: 
	Zobrazený report

	ALTERNATÍVNE SCENÁRE: 
	Report je možné exportovať

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Vytvorenie prístupu k API
Viď kapitola „Vytvorenie prístupu k API“
Zrušenie prístupu k API
Viď kapitola „Zrušenie prístupu k API zo strany používateľa“

[bookmark: _Toc130391582]Autentifikácia aplikácií tretích strán
Vynútenie Basic Autentifikácie
	Identifikátor (UC ID)
	MTS_UC_13.01

	PRÍPAD POUŽITIA:
	Vynútenie Basic Autentifikácie

	STRUČNÝ POPIS:
	Administrátor systému chce vynútiť Basic autentifikáciu na publikovanom API

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu autentifikácie
· Používateľ je v roli Administrátor systému
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ vyhľadá konkrétnu API zadaním kľúčových slov v ľavej spodnej časti vo vyhľadávacom poli
2. V pravej časti dizajnu politík sa nastaví na miesto vloženia požiadavky na Basic autentifikáciu
3. V ľavej časti pomocou vyhľadania nájde politiku Require HTTP Basic Credentials
4. Vloží ju na definované miesto drag and drop
5. V ľavej časti pomocou vyhľadania nájde politiku Autehtnicate Against Identity Provider 
6. Vloží ju na definované miesto drag and drop a vyberie zo zoznamu príslušného Identity Providera
7. Zvolí Save and Activate čím sa politika uloží a publikuje

	VÝSTUPNÉ PODMIENKY: 
	Rozšírenie API o spracovanie Basic autentifikácie

	ALTERNATÍVNE SCENÁRE: 
	Zmena poradia vkladania politík

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Podpora zrušenia Basic autentifikácie
	Identifikátor (UC ID)
	MTS_UC_13.02

	PRÍPAD POUŽITIA:
	Podpora zrušenia Basic autentifikácie

	STRUČNÝ POPIS:
	Administrátor chce zrušiť Basic autentifikáciu na publikovanom API

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu autentifikácie
· Používateľ je v roli Administrátor systému
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ vyhľadá konkrétnu API zadaním kľúčových slov v ľavej spodnej časti vo vyhľadávacom poli
2. V pravej časti vyhľadá pomocou kľúčových slov politiku Require HTTP Basic Credentials
3. Pravým tlačidlom zvolí Delete Assertion a potvrdí Yes
4. V pravej časti pomocou vyhľadania nájde politiku Autehtnicate Against Identity Provider 
5. Pravým tlačidlom zvolí Delete Assertion a potvrdí Yes
6. Zvolí Save and Activate čím sa politika uloží a publikuje

	VÝSTUPNÉ PODMIENKY: 
	Zmena API o zrušenie Basic autentifikácie

	ALTERNATÍVNE SCENÁRE: 
	Zmena poradia mazania politík

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Deaktivácia Basic autentifikácie
	Identifikátor (UC ID)
	MTS_UC_13.03

	PRÍPAD POUŽITIA:
	Deaktivácia Basic autentifikácie

	STRUČNÝ POPIS:
	Administrátor chce deaktivovať Basic autentifikáciu na publikovanom API

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu autentifikácie
· Používateľ je v roli Administrátor systému
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ vyhľadá konkrétnu API zadaním kľúčových slov v ľavej spodnej časti vo vyhľadávacom poli
2. V pravej časti vyhľadá pomocou kľúčových slov politiku Require HTTP Basic Credentials
3. Pravým tlačidlom zvolí Disable Assertion a potvrdí Yes
4. V pravej časti pomocou vyhľadania nájde politiku Autehtnicate Against Identity Provider 
5. Pravým tlačidlom zvolí Disable Assertion a potvrdí Yes
6. Zvolí Save and Activate čím sa politika uloží a publikuje

	VÝSTUPNÉ PODMIENKY: 
	Zmena API o deaktivovanie Basic autentifikácie

	ALTERNATÍVNE SCENÁRE: 
	Zmena poradia deaktivácie politík

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Aktivácia Basic autentifikácie
	Identifikátor (UC ID)
	MTS_UC_13.04

	PRÍPAD POUŽITIA:
	Aktivácia Basic Autentifikácie

	STRUČNÝ POPIS:
	Administrátor chce aktivovať Basic autentifikáciu na publikovanom API

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu autentifikácie
· Používateľ je v roli Administrátor systému
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ vyhľadá konkrétnu API zadaním kľúčových slov v ľavej spodnej časti vo vyhľadávacom poli
2. V pravej časti vyhľadá pomocou kľúčových slov politiku Require HTTP Basic Credentials
3. Pravým tlačidlom zvolí Enable Assertion 
4. V pravej časti pomocou vyhľadania nájde politiku Autehtnicate Against Identity Provider 
5. Pravým tlačidlom zvolí Enable Assertion 
6. Zvolí Save and Activate čím sa politika uloží a publikuje

	VÝSTUPNÉ PODMIENKY: 
	Zmena API o aktivovanie Basic autentifikácie

	ALTERNATÍVNE SCENÁRE: 
	Zmena poradia aktivácie politík

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Vynútenie autentifikácie cez SAML2
	Identifikátor (UC ID)
	MTS_UC_13.05

	PRÍPAD POUŽITIA:
	Vynútenie SAML2 Autentifikácie

	STRUČNÝ POPIS:
	Administrátor chce vynútiť autentifikáciu SAML2
Poznámka: Reálne spracovanie SAMl2 autentifikácie je komplikovanejšie ako tu uvedený príklad a závisí od detailného návrhu procesu tejto autentifikácie.

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu autentifikácie
· Používateľ je v roli Administrátor systému
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ vyhľadá konkrétnu API zadaním kľúčových slov v ľavej spodnej časti
2. V pravej časti dizajnu politík sa nastaví na miesto vloženia požiadavky na SAML2 autentifikácie
3. V ľavej časti pomocou vyhľadania nájde politiku Process SAML2 Authentication Request
4. Vloží ju na definované miesto drag and drop
5. Definuje zdroj SAML requestu (HTTP Post, HTTP Redirect)
6. Definuje Verify Signature
7. Definuje požadované atribúty napr. ProviderName
8. Definuje premennú a zvolí Ok
9. Zvolí Save and Activate čím sa politika uloží a publikuje

	VÝSTUPNÉ PODMIENKY: 
	Rozšírenie API o spracovanie SAML2 autentifikácie

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Podpora zrušenia autentifikácie SAML2
	Identifikátor (UC ID)
	MTS_UC_13.06

	PRÍPAD POUŽITIA:
	Podpora zrušenia SAML2 Autentifikácie

	STRUČNÝ POPIS:
	Administrátor chce zrušiť autentifikáciu SAML2

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu autentifikácie
· Používateľ je v roli Administrátor systému
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ vyhľadá konkrétnu API zadaním kľúčových slov v ľavej spodnej časti
2. V pravej časti pomocou vyhľadania nájde politiku Process SAML2 Authentication Request
3. Pravým tlačidlom zvolí Delete Assertion a potvrdí Yes
4. Zvolí Save and Activate čím sa politika uloží a publikuje

	VÝSTUPNÉ PODMIENKY: 
	Zmena API o zrušenie SAML2 autentifikácie

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Deaktivácia autentifikácie SAML2
	Identifikátor (UC ID)
	MTS_UC_13.07

	PRÍPAD POUŽITIA:
	Deaktivácia SAML2 Autentifikácie

	STRUČNÝ POPIS:
	Administrátor chce deaktivovať autentifikáciu SAML2

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu autentifikácie
· Používateľ je v roli Administrátor systému
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ vyhľadá konkrétnu API zadaním kľúčových slov v ľavej spodnej časti
2. V pravej časti pomocou vyhľadania nájde politiku Process SAML2 Authentication Request
3. Pravým tlačidlom zvolí Disable Assertion
4. Zvolí Save and Activate čím sa politika uloží a publikuje

	VÝSTUPNÉ PODMIENKY: 
	Zmena API deaktivovaním SAML2 autentifikácie

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Aktivácia autentifikácie SAML2
	Identifikátor (UC ID)
	MTS_UC_13.08

	PRÍPAD POUŽITIA:
	Aktivácia SAML2 Autentifikácie

	STRUČNÝ POPIS:
	Administrátor chce aktivovať autentifikáciu SAML2

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu autentifikácie
· Používateľ je v roli Administrátor systému
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ vyhľadá konkrétnu API zadaním kľúčových slov v ľavej spodnej časti
2. V pravej časti pomocou vyhľadania nájde politiku Process SAML2 Authentication Request
3. Pravým tlačidlom zvolí Enable Assertion
4. Zvolí Save and Activate čím sa politika uloží a publikuje

	VÝSTUPNÉ PODMIENKY: 
	Zmena API deaktivovaním SAML2 autentifikácie

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Autentifikácia cez OAuth2/OIDC
Autentifikácia prostredníctvom OAuth2/OIDC je riešená ako samostatný balík so širokou sadou komponentov a procesov, ktoré umožňujú prispôsobenie konkrétnym podmienkam implementácia OAuth2 štandardu. Tu popísaný scenár len vyhľadáva komponenty OAuth2/OIDC autentifikácie a čiastočnej zmeny komponentu.
	Identifikátor (UC ID)
	MTS_UC_13.09

	PRÍPAD POUŽITIA:
	Autentifikácia OAuth2/OIDC

	STRUČNÝ POPIS:
	Administrátor organizácie chce vyhľadať komponenty pre spracovanie autentifikácie na báze OAuth2

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu autentifikácie
· Používateľ je v roli Administrátor systému
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ vyhľadá konkrétnu komponent OIDC API zadaním kľúčového slova OIDC v ľavej spodnej časti
2. Zvolí príslušnú API napr. OIDC user info
3. Danú API je možné prispôsobiť potrebám implementácie zmenou prezentovaných atribútov prostredníctvom tejto API a pod.
4. Zvolí Save and Activate čím sa politika uloží a publikuje

	VÝSTUPNÉ PODMIENKY: 
	Vyhľadanie OAuth2-OIDC komponentu a jeho zmena

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Podpora Autentifikácie Apikey
	Identifikátor (UC ID)
	MTS_UC_13.10

	PRÍPAD POUŽITIA:
	Autentifikácia OAuth2/OIDC

	STRUČNÝ POPIS:
	Administrátor chce vyhľadať komponenty pre spracovanie autentifikáciu na báze OAuth2

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu autentifikácie
· Používateľ je v roli Administrátor systému
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ vyhľadá konkrétny komponent OIDC API zadaním kľúčového slova OIDC v ľavej spodnej časti
2. Zvolí príslušnú API napr. OIDC user info
3. Danú API je možné prispôsobiť potrebám implementácie zmenou prezentovaných atribútov prostredníctvom tejto API a pod.
4. Zvolí Save and Activate čím sa politika uloží a publikuje

	VÝSTUPNÉ PODMIENKY: 
	Vyhľadanie OAuth2-OIDC komponentu a jeho zmena

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



[bookmark: _Toc130391583][bookmark: OLE_LINK5][bookmark: OLE_LINK6]Modul Testovanie a API developerský portál
Primárny účel: Poskytnúť priestor na testovanie komunikácie aplikácie tretej strany s agendovým IS VS alebo iným IS prostredníctvom API.
API Developer Portál vytvára centrálne miesto na posilnenie postavenia vývojárov, ktorí vytvárajú webové, mobilné a IoT aplikácie založené na podnikových API. Poskytuje robustné možnosti správy pre vývojárov, ktoré uľahčujú plánovanie, poskytovanie a monitorovanie používania API internými aj externými prostriedkami a zároveň podporuje samotných vývojárov pomocou nástrojov, ako je dokumentácia, automatické generovanie kódu a funkcie spolupráce, ktoré zjednodušujú a urýchľujú front-end vývoj.
Po integrácii s API Gateway eliminuje potrebu nasadenia riešení od viacerých dodávateľov, čo výrazne znižuje obstarávacie náklady, požiadavky na infraštruktúru a režijné náklady na údržbu.
Prípady použitia budú doplnené v príslušnej verzii DNR podľa harmonogramu.
[bookmark: _Toc130391584]Správa textového obsahu pre Informačný portál
	#
	Typ obsahu / Šablóna 

	T.1
	Úvodná stránka (homepage)

	T.2
	Vyhľadávač

	T.3
	Katalóg API (Zoznam API)

	T.4
	Detail API

	T.5
	Zoznam partnerov (inštitúcii)

	T.6
	Detail partnera

	T.7
	Zoznam článkov

	T.8
	Detail článku

	T.9
	Zoznam komunít

	T.10
	Detail komunity

	T.11
	Zoznam F.A.Q. 

	T.12
	Textová stránka 

	T.13
	Udalosť



Správa článkov
Pridanie nového informačného obsahu
	Identifikátor (UC ID)
	IP_UC_01.01

	PRÍPAD POUŽITIA:
	Pridanie nového informačného obsahu

	STRUČNÝ POPIS:
	Používateľ chce vytvoriť nový Obsah (napr. Článok, Oznam, atď.)

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Tvorca obsahu alebo Správca obsahu
· Používateľ má oprávnenie na vytvorenie príslušného obsahu
· Používateľ je prihlásený do modulu pre správu obsahu

	HLAVNÝ SCENÁR: 
	1. Používateľ zvolí možnosť Vytvoriť nový Obsah
1. Používateľ zvolí Typ obsahu 
1. Systém zobrazí detail s definovanými poľami pre zvolený Typ obsahu
1. Používateľ vyplní polia pre zvolený Typ obsahu, minimálne povinné pre stav „Nový“, v ktorom sa príslušná inštancia obsahu nachádza
1. Systém vykonáva priebežné ukladanie rozpracovaných verzií na pozadí podľa nastavených pravidiel 
1. Používateľ zvolí možnosť uložiť obsah. 
1. Systém overí vyplnenie povinných polí, nastaví dátum vytvorenia a uloží Obsah v stave „Nový“ 
1. Používateľ si prezrie vytvorený obsah v náhľade (Preview)
1. Používateľ v príslušnej roli zvolí možnosť „Odoslať obsah na posúdenie“
1. Systém nastaví dátum aktualizácie a uloží Obsah v stave „Na posúdenie” 
1. Obsah čakajúci v zozname Obsahov na posúdenie Správcom Obsahu
1. Systém umožní vytvorenie obsahu v rámci príslušnej organizačnej štruktúry

	VÝSTUPNÉ PODMIENKY: 
	· Vytvorený nový Obsah, ktorý vstupuje do procesu schvaľovania

	ALTERNATÍVNE SCENÁRE: 
	4A: Používateľ zadal nesprávny vstup
· Systém upozorní používateľa na nesprávny vstup
· Používateľ upraví vstup a pokračuje vo vytváraní obsahu
7A: Povinné polia nie sú vyplnené
· Systém zobrazí oznam pre používateľa a požiada ho o vyplnenie povinných polí
· Používateľ doplní chýbajúci obsah
· Používateľ opraví nesprávny obsah
· Používateľ pokračuje krokom 5

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu.



Úprava existujúceho informačného obsahu
	Identifikátor (UC ID)
	IP_UC_01.02

	PRÍPAD POUŽITIA:
	Úprava existujúceho Obsahu

	STRUČNÝ POPIS:
	Používateľ chce aktualizovať Obsah

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Tvorca obsahu alebo Správca obsahu
· Obsah v stave „Nový”, „Na posúdenie“ alebo „Na doplnenie“
· Používateľ je prihlásený do modulu pre správu obsahu
· Obsah v stave „Posudzovaný“
· Obsah je odomknutý pre úpravy (neupravuje ho iný používateľ)
· Používateľ má oprávnenie na editáciu príslušného obsahu

	HLAVNÝ SCENÁR: 
	1. Používateľ zvolí možnosť  „Upraviť Obsah”
1. Systém uzamkne obsah na úpravy a zobrazí detail s definovanými poľami
1. Používateľ upraví obsah, vyplní minimálne povinné polia podľa podmienok obsahu nad poľami
1. Systém overí správnosť vyplnených polí, ak majú nastavené podmienky obsahu
1. Systém vykonáva priebežné ukladanie rozpracovaných verzií na pozadí podľa nastavených pravidiel
1. Používateľ si prezrie vytvorený obsah v náhľade (Preview)
1. Používateľ vyberie funkciu Uložiť obsah
1. Systém overí vyplnenie povinných polí, nastaví dátum aktualizácie a uloží Obsah. 
1. Systém odomkne Obsah na úpravy.

	VÝSTUPNÉ PODMIENKY: 
	· Aktualizovaný Obsah, ktorý vstupuje do procesu Posúdenie obsahu (Schválenie, Zamietnutie)

	ALTERNATÍVNE SCENÁRE: 
	4A: Používateľ zadal nesprávny vstup
· Systém upozorní používateľa na nesprávny vstup
· Používateľ upraví vstup a pokračuje vo vytváraní obsahu
7A: Povinné polia nie sú vyplnené
· Systém zobrazí oznam pre používateľa
· Používateľ doplní chýbajúci obsah
· Používateľ opraví nesprávny obsah
· Používateľ pokračuje krokom 5

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu.



Zneplatnenie existujúceho informačného obsahu
	Identifikátor (UC ID)
	IP_UC_01.03

	PRÍPAD POUŽITIA:
	Zneplatnenie existujúceho informačného obsahu 

	STRUČNÝ POPIS:
	Používateľ chce zneplatniť  existujúci obsah.

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Správca obsahu
· Používateľ je prihlásený do modulu pre správu obsahu
· Obsah je odomknutý pre úpravy (neupravuje ho iný používateľ)
· Používateľ má oprávnenie na odstránenie príslušného obsahu


	HLAVNÝ SCENÁR: 
	1. Používateľ zvolí možnosť  „Odstrániť Obsah”
2. Systém overí práva používateľa
3. Systém odstráni zvolený obsah a nastaví dátum odstránenia 

	VÝSTUPNÉ PODMIENKY: 
	Obsah je odstránený z Informačného portálu.

	ALTERNATÍVNE SCENÁRE: 
	2A: Používateľ nemá právo odstrániť obsah
· Systém zobrazí upozornenie 

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu.



Správa F.A.Q
Správa F.A.Q.
	Identifikátor (UC ID)
	IP_UC_02.01

	PRÍPAD POUŽITIA:
	Správa F.A.Q.

	STRUČNÝ POPIS:
	Používateľ chce vytvoriť nový alebo upraviť záznam pre najčastejšie kladené otázky (F.A.Q.)

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Tvorca obsahu
· Používateľ je prihlásený do modulu pre správu obsahu

	HLAVNÝ SCENÁR: 
	1. Správca obsahu zvolí v zozname F.A.Q. pridanie novej F.A.Q.
2. Systém zobrazí detail s definovanými poľami ako sú Krátky názov, Popis, Kategória
3. Správca obsahu vyplní príslušné polia a zvolí uložiť F.A.Q.
4. Systém overí vyplnenie povinných polí, nastaví dátum vytvorenia, resp. aktualizácie

	VÝSTUPNÉ PODMIENKY: 
	· Zobrazený zoznam F.A.Q s pridanou alebo upravenou otázkou.

	ALTERNATÍVNE SCENÁRE: 
	1A: Používateľ vyberie existujúci záznam a zvolí upraviť
· Systém zobrazí detail záznamu a pokračuje krokom 2.
4A: Povinné polia nie sú vyplnené 
· Systém zobrazí upozornenie a vyzve používateľa, aby doplnil povinné údaje

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu.


Správa štruktúrovaného obsahu a informácií o API
Výber šablóny pre obsah
	Identifikátor (UC ID)
	IP_UC_03.01

	PRÍPAD POUŽITIA:
	Výber šablóny pre obsah

	STRUČNÝ POPIS:
	Používateľ chce vybrať Typ šablóny z možných predvolených typov šablón definovaných v CMS pre tvorbu informačného obsahu príslušného typu.

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Správca obsahu
· Používateľ je prihlásený do modulu pre správu obsahu

	HLAVNÝ SCENÁR: 
	1. Používateľ zvolí možnosť pridať Obsah
2. Používateľ vyberie požadovaný Typ zo zoznamu vopred definovaných Typov obsahu
3. Systém načíta a zobrazí detail pre vytvorenie nového informačného obsahu na základe vybraného typu. 

	VÝSTUPNÉ PODMIENKY: 
	· Typ obsahu zvolený pre proces Tvorby Obsahu

	ALTERNATÍVNE SCENÁRE: 
	Nie sú.

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu.



Priradiť vytvorený obsahu do menu
	Identifikátor (UC ID)
	IP_UC_03.02

	PRÍPAD POUŽITIA:
	Priradiť vytvorený obsah do menu 

	STRUČNÝ POPIS:
	Používateľ chce vytvorený obsah priradiť do menu.

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Správca obsahu
· Používateľ je prihlásený do modulu pre správu obsahu

	HLAVNÝ SCENÁR: 
	1. Používateľ zvolí možnosť pridať obsah do menu
1. Používateľ presunie zvolený obsah do konkrétnej vetvy, prípadne zvolený obsah priradí k viacerým vetvám a voľbu uloží
1. Systém zavolá príslušnú metódu na uloženie obsahu

	VÝSTUPNÉ PODMIENKY: 
	· Obsah priradený do vetvy

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu.



Úprava menu
	Identifikátor (UC ID)
	IP_UC_03.03

	PRÍPAD POUŽITIA:
	Úprava menu 

	STRUČNÝ POPIS:
	Používateľ chce zmeniť priradenie článku v rámci menu. Prípadne vykonávať zmeny (úpravy) v rámci menu.

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Správca obsahu
· Používateľ je prihlásený do modulu pre správu obsahu

	HLAVNÝ SCENÁR: 
	1. Používateľ zvolí možnosť upraviť umiestnenie obsahu v menu
1. Používateľ presunie zvolený obsah do inej vetvy, prípadne zvolený obsah priradí k viacerým vetvám a voľbu uloží
1. Systém zavolá príslušnú metódu

	VÝSTUPNÉ PODMIENKY: 
	· Obsah priradený do vetvy 

	ALTERNATÍVNE SCENÁRE: 
	2A:Používateľ chce vytvoriť novú vetvu v rámci menu
·  Systém zavolá príslušnú metódu a spracuje

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu.



Správa tagov (značiek)
	Identifikátor (UC ID)
	IP_UC_03.04

	PRÍPAD POUŽITIA:
	Správa tagov (značiek)

	STRUČNÝ POPIS:
	Používateľ chce pridať alebo upraviť tagy pre označenie informačného obsahu.

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Správca obsahu
· Zobrazená časť Správy obsahu
· Používateľ je prihlásený do modulu pre správu obsahu

	HLAVNÝ SCENÁR: 
	1. Používateľ zvolí v zozname tagov úpravu existujúceho tagu
2. Používateľ zobrazí detail s definovanými poľami ako sú Kód, Krátky názov, Popis, Farba, Stav, Identita
3. Používateľ upraví príslušné polia a zvolí Uložiť tag
4. Systém overí vyplnenie povinných polí, nastaví dátum aktualizácie, uloží tag v stave „Publikovaný“ a zašle údaje na indexovanie v module Vyhľadávanie a Navigácia

	VÝSTUPNÉ PODMIENKY: 
	· Zobrazený tag, ktorý je možné využiť pri označovaní informačného obsahu

	ALTERNATÍVNE SCENÁRE: 
	1A: Používateľ zvolí v zozname tagov vytvorenie nového tagu
· Systém zobrazí detail s definovanými poľami ako sú Kód, Krátky názov, Popis, Farba, Stav, Identita pre vyplnenie nového tagu
· Používateľ pokračuje krokom 3.
3A: Používateľ zvolí Vymazať tag, systém vymaže tag. Výstupná podmienka: Vymazaný tag
4A: Používateľ nevyplnil povinné polia, systém zobrazí upozornenie, nedovolí pokračovať a vyzve používateľa, aby doplnil povinné údaje.

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu.



Vytvorenie RSS Feed nad obsahom
	Identifikátor (UC ID)
	IP_UC_03.05

	PRÍPAD POUŽITIA:
	Vytvorenie RSS Feed nad obsahom

	STRUČNÝ POPIS:
	Používateľ chce aby obsah bol pripravený na publikovanie pomocou RSS Feed 

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Tvorca obsahu
· Používateľ má vytvorený obsah, ktorý chce publikovať ako RSS Feed
· Používateľ je prihlásený do modulu pre správu obsahu

	HLAVNÝ SCENÁR: 
	1. Používateľ vyhľadá obsah, ktorý chce publikovať ako RSS
1. Používateľ zvolí parametre obsahu
1. Používateľ zaškrtne možnosť publikovať vo formáte RSS
1. Používateľ voľbu uloží
1. Systém vytvorí obsah vo formáte RSS.

	VÝSTUPNÉ PODMIENKY: 
	· Obsah zobraziteľný vo formáte pre RSS

	ALTERNATÍVNE SCENÁRE: 
	1A: Obsah sa podľa zadaného výrazu nenašiel
· Systém zobrazí oznam o prázdnom zozname
· Používateľ v prípade potreby zmení kritériá vyhľadávania a pokračuje krokom 1
3A:Obsah má uzamknutý iný používateľ 
· Systém zobrazí oznam o uzamknutí obsahu iným používateľom a nedovolí uložiť zmeny
· Používateľ musí kontaktovať príslušného používateľa, resp. Správcu aplikácie

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu.



Doplnenie SEO atribútov k obsahu
	Identifikátor (UC ID)
	IP_UC_03.06

	PRÍPAD POUŽITIA:
	Doplnenie SEO atribútov k obsahu 

	STRUČNÝ POPIS:
	Používateľ chce pridať alebo doplniť prednastavené SEO atribúty k danému obsahu pre zlepšenie vyhľadávania. 
Používateľ definuje manuálne meta údaje závislé na obsahu: 
· DESCRIPTION (<meta name="description" content="***">),
· KEYWORDS (<meta name="keywords" content="***">).
Obmedzenie: Implementácia zahŕňa technické riešenie pre analýzu kľúčových slov. Ostatné faktory ovplyvňujúce SEO ako sú kvalitný a unikátny obsah,  tvorba spätných odkazov, a iné, nie sú predmetom implementácie.
Jednotlivé SEO atribúty, ktoré je možné pred-generovať automaticky, budú nastavené na základe definovaných systémových parametrov. Detailný popis je na https://www.drupal.org/node/2571379.

	VSTUPNÉ PODMIENKY: 
	· Používateľ je prihlásený do časti pre tvorbu obsahu
· Používateľ má oprávnenie pre nastavenie atribútov SEO
· Existuje obsah, ku ktorému je možné definovať SEO
· Obsah je v stave „Nový“ alebo „Na doplnenie“

	HLAVNÝ SCENÁR: 
	1. Používateľ zvolí možnosť pre úpravu meta údajov príslušného obsahu
2. Systém zobrazí detail meta údajov
3. Používateľ zvolí časť pre nastavenie SEO atribútov
4. Systém zobrazí prednastavené SEO atribúty
5. Používateľ upraví, alebo doplní príslušné polia a zvolí uložiť:
· Kľúčové slová pre TITLE (názov), BODY (obsah) a DESCRIPTION (popis), DOMAIN(názov domény)
· URL stránky (URL bude prednastavené na základe pravidla pre krátky a jednoznačný názov spĺňajúci SEO)
6. Systém uloží nastavené atribúty a nastaví príslušné meta údaje v indexe stránky.

	VÝSTUPNÉ PODMIENKY: 
	· Nastavené meta údaje stránky pre publikovanie

	ALTERNATÍVNE SCENÁRE: 
	4A: Prednastavené údaje boli zmenené
· Systém zobrazuje údaje po zmene
· Systém umožní nastaviť default parametre podľa nastavení systému.
5A: Nepodarilo sa uložiť príslušné nastavenie
· Systém zobrazí upozornenie a umožní používateľovi uložiť znova.

	ZDROJE:
	Detail obsahu a jeho nastavení

	OPRÁVNENIA:
	Prihlásený používateľ s oprávnením nastaviť príslušné parametre


Príprava obsahu na publikovanie 

Schválenie obsahu v automatizovanom režime
	Identifikátor (UC ID)
	IP_UC_04.01

	PRÍPAD POUŽITIA:
	Schválenie Obsahu v automatizovanom režime

	STRUČNÝ POPIS:
	Používateľ v roli Správca obsahu chce, aby Obsah ním vytvorený nepodliehal procesu Posúdenia (Schvaľovania), ale bol automaticky publikovaný

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Správca obsahu
· Používateľ je prihlásený do modulu pre správu obsahu
· Vytvorený Obsah

	HLAVNÝ SCENÁR: 
	1. Používateľ zvolí možnosť pre stav obsahu “Publikovaný”
1. Systém overí vyplnenie povinných polí, nastaví dátum vytvorenia, resp. Aktualizácie.
1. Systém na základe overenia oprávnení vykonáva automatický proces schvaľovania a uloží Obsah v stave “Schválený”
1. Systém na základe hodnoty atribútu “Dátum publikácie Od” daný Obsah publikuje na portáli

	VÝSTUPNÉ PODMIENKY: 
	· Odoslaná správa na message bus,
· (ak je potrebné) Automaticky doplnené referencie a väzby k obsahu
· Publikovaný Obsah,

	ALTERNATÍVNE SCENÁRE: 
	2A: Obsah sa nepodarilo publikovať
· Systém zobrazí oznam a zapíše záznam do aplikačného logu
· Používateľ môže opakovať krok 1
· Používateľ v prípade potreby kontaktuje podporu

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu.



Uzamknutie a odomknutie informačného obsahu
	Identifikátor (UC ID)
	IP_UC_04.02

	PRÍPAD POUŽITIA:
	Uzamknutie a odomknutie informačného obsahu

	STRUČNÝ POPIS:
	Používateľ chce v prípade, ak iný používateľ pracuje na danom informačnom obsahu byť upozornený.

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Tvorca obsahu alebo Správca obsahu
· Používateľ je prihlásený do modulu pre správu obsahu
· Obsah je odomknutý na úpravy (neupravuje ho žiaden iný používateľ)

	HLAVNÝ SCENÁR: 
	1. Používateľ pracuje nad obsahom
2. Systém automaticky daný obsah uzamkne a upozorní Tvorcu pôvodného obsahu, že obsah je upravovaný iným používateľom
3. Používateľ ukončí práce nad obsahom a vykoná uloženie, prípadne zrušenie vytvoreného obsahu
4. Systém daný obsah odomkne

	VÝSTUPNÉ PODMIENKY: 
	· Obsah dostupný pre prácu používateľmi

	ALTERNATÍVNE SCENÁRE: 
	3A:Používateľ nesprávne opustí obsah bez akcie uloženia a uzavretia a neodhlási sa zo systému
· Systém neodomkne daný obsah na úpravy
· Používateľ musí opätovne otvoriť a uložiť správne daný obsah
3B:Používateľ nesprávne opustí obsah bez akcie uloženia a uzavretia a odhlási sa zo systému
· Systém odomkne daný obsah na úpravy s poslednou uloženou verziou.

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu.



Odomknutie informačného obsahu správcom
	Identifikátor (UC ID)
	IP_UC_04.03

	PRÍPAD POUŽITIA:
	Odomknutie informačného obsahu správcom

	STRUČNÝ POPIS:
	Používateľ chce, odomknúť uzamknutý obsah, ktorý má uzamknutý iný používateľ

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Správca aplikácie
· Obsah je uzamknutý na úpravy (iným používateľom)
· Používateľ je prihlásený do modulu pre správu obsahu
· Používateľ, ktorý má uzamknutý obsah, je neaktívny.

	HLAVNÝ SCENÁR: 
	1. Používateľ zvolí obsah, ktorý chce odomknúť a zvolí akciu pre odomknutie daného záznamu
2. Systém zobrazí upozornenie, ktoré obsahuje údaj o tom, aká je posledná uložená verzia obsahu, kto má daný obsah uzamknutý, dátum poslednej zmeny na obsahu
3. Používateľ potvrdí upozornenie
4. Systém daný obsah odomkne s uloženou poslednou verziou

	VÝSTUPNÉ PODMIENKY: 
	· Obsah dostupný pre prácu používateľmi

	ALTERNATÍVNE SCENÁRE: 
	3A:Používateľ zruší upozornenie 
· Systém neodomkne daný obsah na úpravy

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu.



Doplnenie prílohy k informačnému obsahu
	Identifikátor (UC ID)
	IP_UC_04.04

	PRÍPAD POUŽITIA:
	Doplnenie prílohy k informačnému obsahu

	STRUČNÝ POPIS:
	Používateľ chce k obsahu pripojiť prílohu: dokument, obrázok, odkaz alebo Swagger
Obmedzenie: Povolené formáty pre Obrázky budú zobraziteľné podľa štandardnej funkcionality DRUPAL. Pre dokumentové a iné prílohy nebude implementovaná funkcionalita na ich zobrazovanie v CMS. Jednotlivé povolené formáty budú definované v rámci konfigurácie podľa štandardov ITVS.

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Tvorca obsahu alebo Správca obsahu
· Používateľ je prihlásený do modulu pre správu obsahu
· Používateľ má otvorený obsah, ku ktorému chce doplniť prílohy, ktorý je v stave nový alebo publikovaný

	HLAVNÝ SCENÁR: 
	1. Používateľ zvolí možnosť pre doplnenie prílohy
2. Systém zobrazí detail pre doplnenie prílohy s poľami pre doplnenie prvého odkazu
3. Používateľ zvolí typ prílohy „Súbor“
4. Systém zobrazí príslušné polia pre doplnenie prílohy
5. Používateľ uvedie názov prílohy, stručný popis (nepovinné)  a zvolí možnosť nahratia z lokálneho priečinka
6. Systém overí povolený formát prílohy a nahrá prílohy na úložisko súborov.
7. Systém doplní veľkosť súboru a formát.
8. Používateľ zobrazí náhľad informačného obsahu
9. Používateľ uloží požadované údaje s nahratým súborom
10. Systém overí či je informačný obsah, ku ktorému sa nahráva príloha už publikovaný.

	VÝSTUPNÉ PODMIENKY: 
	· Prílohy dostupné pre zobrazenie

	ALTERNATÍVNE SCENÁRE: 
	3A:Používateľ zvolil typ prílohy „URL“ 
· Systém zobrazí polia pre doplnenie odkazu a aliasu adresy pre zobrazenie
· Používateľ doplní príslušné polia a pokračuje krokom 8.
6A:Príloha nie je v povolenom formáte 
· Systém upozorní na nesprávny formát prílohy a umožní používateľovi zmeniť vyplnené údaje alebo prílohu.
· Systém nedovolí uložiť nepovolený formát.
9A:Používateľ chce doplniť ďalší odkaz pod danú prílohu
· Používateľ zvolí pridať ďalšie
· Systém zobrazí polia pre pridanie ďalšieho odkazu na danú prílohu
· Používateľ pokračuje krokom 3.
9B:Používateľ neuloží doplnenie prílohy a zvolí možnosť zrušiť
· Systém upozorní používateľa o neuložení prílohy
· Systém neuloží záznam o prílohe a príslušné súbory odstráni z úložiska
· Systém zobrazí detail obsahu
10A:Obsah je už publikovaný 
· Systém overí rolu používateľa 
· ak je aj v roli Správca obsahu, automaticky publikuje danú prílohu
· ak nie je v roli Správca obsahu, upozorní používateľa, že príloha bude publikovaná po posúdení obsahu.
10B:Obsah je v stave nový 
· Systém doplní prílohu a pri posúdení obsahu zobrazí upozornenie o dostupnosti príloh.

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu.



Poskytovanie obsahu 
Zobrazenie informačného obsahu
	Identifikátor (UC ID)
	IP_UC_05.01

	PRÍPAD POUŽITIA:
	Zobrazenie informačného obsahu

	STRUČNÝ POPIS:
	Používateľ v roli Anonymný používateľ a chce zobraziť požadovaný obsah na portáli.

	VSTUPNÉ PODMIENKY: 
	· Používateľ má zobrazenú informačnú stránku Informačného portálu
· Informačný portál je dostupný (neprebieha plánovaná odstávka)
· Existuje obsah Informačného portálu

	HLAVNÝ SCENÁR: 
	1. Používateľ zvolí alebo prehľadáva stránku Informačného portálu
1. Systém zobrazí požadovaný obsah podľa nadefinovaného rozloženia stránky
1. Používateľ si môže zmeniť jazyk zobrazenia
1. Používateľ môže odovzdať spätnú väzbu (Nahlásiť chybu, Dať podnet,...)

	VÝSTUPNÉ PODMIENKY: 
	· Zobrazený požadovaný obsah na stránke Informačného portálu

	ALTERNATÍVNE SCENÁRE: 
	Nie sú.

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu.



Vyhľadanie informačného obsahu
	Identifikátor (UC ID)
	IP_UC_05.02

	PRÍPAD POUŽITIA:
	Vyhľadanie informačného obsahu 

	STRUČNÝ POPIS:
	Používateľ chce vyhľadať príslušný informačný obsah na stránkach Informačného portálu.
Obmedzenie: Vyhľadávanie prebieha len v rámci informačného obsahu. Vyhľadávanie sa nevykonáva v rámci SwaggerHubu.

	VSTUPNÉ PODMIENKY: 
	· Používateľ má zobrazenú domovskú stránku Informačného portálu
· Informačný portál je dostupný (neprebieha plánovaná odstávka)
· Existuje obsah Informačného portálu
· Na stránke je zobrazené pole pre vyhľadanie obsahu

	HLAVNÝ SCENÁR: 
	1. Používateľ zadá do poľa pre vyhľadávanie kľúčové slová pre identifikáciu príslušného obsahu
2. Systém na základe zadaných slov spustí vyhľadávanie pomocou nástroja pre vyhľadávanie (Search Engine)
3. Systém zobrazí výsledky vyhľadávania s možnosťou prelinkovať sa na príslušný informačný obsah
4. Používateľ zvolí vybraný obsah
5. Systém zobrazí detail daného obsahu s použitím breadcrumbs

	VÝSTUPNÉ PODMIENKY: 
	· Zobrazený požadovaný informačný obsah

	ALTERNATÍVNE SCENÁRE: 
	2A: Používateľ zadal málo znakov pre vyhľadávanie
· Systém upozorní používateľa, aby zadal viac znakov, podľa ktorých bude možné vyhľadávať
3A: Systém na základe zadaného výrazu nenájde žiaden obsah
· Systém upozorní používateľa, aby upravil kľúčové slová na vyhľadávanie

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	K obsahu pristupuje anonymný používateľ.



Zmena jazykovej mutácie
	Identifikátor (UC ID)
	IP_UC_05.03

	PRÍPAD POUŽITIA:
	Zmena jazykovej mutácie 

	STRUČNÝ POPIS:
	Používateľ chce zobraziť obsah v príslušnej jazykovej mutácii

	VSTUPNÉ PODMIENKY: 
	· Používateľ má zobrazenú informačnú stránku Informačného portálu
· Zobrazený obsah existuje v požadovanej jazykovej mutácii
· Používateľ má zobrazený obsah v inej ako požadovanej jazykovej mutácii
· Poradie identifikácie jazyka bude nastavené v profile, preferovaný jazyk nastavený na základe informácie z tokenu, alebo nastavenia prehliadača a inak bude primárne nastavený na „slovenčina“

	HLAVNÝ SCENÁR: 
	1. Používateľ klikne na ikonu príslušnej jazykovej mutácie, v ktorej chce zobraziť obsah
2. Systém zobrazí aktuálny obsah v príslušnej jazykovej mutácii 

	VÝSTUPNÉ PODMIENKY: 
	· Zobrazený obsah v zmenenej jazykovej mutácii

	ALTERNATÍVNE SCENÁRE: 
	2A – Informačný obsah v príslušnej jazykovej mutácii neexistuje
· Systém zobrazí technický obsah v príslušnej jazykovej mutácii
· Systém zobrazí upozornenie, že daný informačný obsah neexistuje v žiadanej jazykovej mutácii a umožní mu vyhľadávanie obsahu v príslušnom jazyku.
2B – Technický obsah nie je preložený
· Systém zobrazí príslušný obsah v primárnom jazyku.

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	K obsahu pristupuje anonymný používateľ.



Nahlásenie požiadavky na Service Desk
	Identifikátor (UC ID)
	IP_UC_05.04

	PRÍPAD POUŽITIA:
	Nahlásenie požiadavky na Service Desk (chyba, podnet)

	STRUČNÝ POPIS:
	Používateľ Informačného portálu chce nahlásiť podnet alebo chybu, ktorá sa mu zobrazila na stránke alebo ju identifikoval v obsahu zobrazenom na stránke.

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Anonymný používateľ
· Informačný portál je dostupný (neprebieha plánovaná odstávka)
· Existuje obsah Informačného portálu
· Obsah obsahuje chybu alebo pri zobrazení obsahu nastala neočakávaná chyba

	HLAVNÝ SCENÁR: 
	1. Používateľ vyberie funkciu Nahlásiť požiadavku na Service Desk (chybu alebo podnet)
1. Systém zobrazí formulár na nahlásenie chyby/podnetu
1. Používateľ vyplní povinné polia
1. Systém vyzve používateľa na zadanie kontaktu (email alebo telefónne číslo) pre spätné informovanie o spôsobe vyriešenia alebo vysvetlenia
1. Používateľ zadá požadovaný údaj a potvrdí postup vrátane potvrdenia súhlasu s podmienkami
1. Používateľ si môže prečítať podmienky súvisiace so spracovaním údajov v prípade, že nahlasuje chybu/podnet
1. Používateľ potvrdí odoslanie hlásenia o chybe/podnete
1. Systém overí povinné údaje
1. Systém odošle údaje do určeného API cieľového IS
1. Cieľový IS pre spracovanie hlásení o chybách a podnetoch spracuje hlásenie a v prípade potreby zapíše hlásenie aj do Service Desku cez API

	VÝSTUPNÉ PODMIENKY: 
	· Chyba/podnet je zapísaný v určenej databáze (Spätná väzba) pomocou určených API
· Používateľ je informovaný o zápise hlásenia o chybe/podnete prideleným číslom pre toto hlásenie
· Ak používateľ zadal platnú emailovú adresu, systém odošle notifikáciu o prijatí hlásenia o chybe/podnete (obsah si určuje redakcia)

	ALTERNATÍVNE SCENÁRE: 
	5A – Používateľ nepotvrdí odoslanie
· Systém neodošle hlásenie o chybe/podnete
5B – Používateľ neprejaví súhlas s podmienkami
· Systém neodošle hlásenie o chybe/podnete a upozorní používateľa, že musí súhlasiť s podmienkami
8A – Systém identifikoval nesprávne alebo nekorektné údaje
· Systém zobrazí oznam o chybe
· Používateľ upraví alebo doplní údaje
· Používateľ pokračuje krokom 7
10A – Service Desk API nie je dostupný
· Systém zobrazí oznam o chybe a nemožnosti uložiť hlásenie
· Systém zaradí zápis hlásenie do fronty a informuje používateľa
· Ak používateľ zadal platnú emailovú adresu, systém dodatočne odošle notifikáciu o prijatí hlásenie o chybe (obsah si určuje redakcia)

	ZDROJE:
	Identifikátor obsahu (CMSArticle.ID v CMDB)
API pre Načítanie definície formulára pre konkrétny obsah (Configuration Item UUID)
API pre Zápis údajov o získanej spätnej väzbe

	OPRÁVNENIA:
	K obsahu pristupuje anonymný používateľ.



Odovzdanie spätnej väzby
	Identifikátor (UC ID)
	IP_UC_05.05

	PRÍPAD POUŽITIA:
	Odovzdanie spätnej väzby

	STRUČNÝ POPIS:
	Používateľ, ktorý si prezerá obsah na Informačnom portáli, ktorého obsah je generovaný z CMS alebo z určených štruktúrovaných dátových zdrojov chce odovzdať spätnú väzbu k obsahu alebo funkcionalite.
Obmedzenie: Spätnú väzbu je možné odovzdať len v rámci obsahu dostupnom na Informačnom portáli.

	VSTUPNÉ PODMIENKY: 
	· Používateľ má zobrazený obsah Informačného portálu
· Zobrazený obsah je konfigurovaný tak, že obsahuje funkcionalitu na získanie spätnej väzby od používateľa (instantná alebo cez formulár)

	HLAVNÝ SCENÁR: 
	1. Používateľ zvolí možnosť Odovzdať spätnú väzbu (v závislosti od konkrétnej vizualizácie typu obsahu)
1. Systém zobrazí krok formulára na odovzdanie spätnej väzby
1. Používateľ vyplní povinné polia v kroku
1. Systém zapíše údaje a overí, či je potrebné zobraziť ďalší krok
1. Systém ukončí zber údajov

	VÝSTUPNÉ PODMIENKY: 
	· Údaje prijaté od používateľa zapísané v komponente Spätná väzba
· Používateľ je informovaný o zápise
· Údaje o definovaných metrikách zapísané v určenom nástroji

	ALTERNATÍVNE SCENÁRE: 
	1A - Obsah nemá definovaný formulár pre získanie Spätnej väzby
· Systém nevykoná nič
1B – Používateľ priamo zvolí funkcionalitu na instantné odovzdanie spätnej väzby (napr. LIKE / Thumbs-Up ikona s popisom v Call-To-Action prvku)
· Systém zapíše údaje cez určenú API pre Spätnú väzbu
· Systém zapíše metriku o kroku
· Systém pokračuje ďalším krokom
4A - Ďalší krok existuje
· Systém zapíše metriku o kroku
· Systém pokračuje krokom 3
4B - Ďalší krok neexistuje
· Systém zapíše metriku o kroku
· Systém pokračuje krokom 5
4C - Používateľ opustil stránku alebo zrušil formulár
· Systém zapíše získané údaje
· Systém zapíše metriku o kroku
· Systém pokračuje krokom 5

	ZDROJE:
	API pre Načítanie definície formulára pre konkrétny obsah (Configuration Item UUID)
API pre Zápis údaj o získanej spätnej väzbe

	OPRÁVNENIA:
	Funkcionalita je dostupná pre anonymného používateľa



Vyhľadanie API v katalógu API
	Identifikátor (UC ID)
	IP_UC_05.06

	PRÍPAD POUŽITIA:
	Vyhľadanie API v katalógu API 

	STRUČNÝ POPIS:
	Používateľ chce vyhľadať konkrétnu dostupnú API v katalógu API Informačného portálu.

	VSTUPNÉ PODMIENKY: 
	· Používateľ má zobrazenú stránku katalógu dostupných API Informačného portálu
· Informačný portál je dostupný (neprebieha plánovaná odstávka)
· Existuje obsah Informačného portálu
· Na stránke je zobrazené pole pre vyhľadanie v katalógu
· Používateľ je v roli Anonymný používateľ

	HLAVNÝ SCENÁR: 
	1. Používateľ zadá do poľa pre vyhľadávanie kľúčové slová pre identifikáciu príslušnej API
2. Systém na základe zadaných slov spustí vyhľadávanie pomocou nástroja pre vyhľadávanie (Search Engine)
3. Systém zobrazí výsledky vyhľadávania s možnosťou prelinkovať sa na príslušnú API
4. Používateľ zvolí vybranú API
5. Systém zobrazí detail danej API a obsahu s použitím breadcrumbs

	VÝSTUPNÉ PODMIENKY: 
	· Zobrazená požadovaná API a informačný obsah príslušný k danej API

	ALTERNATÍVNE SCENÁRE: 
	1A: Používateľ zadal málo znakov pre vyhľadávanie
· Systém upozorní používateľa, aby zadal viac znakov, podľa ktorých bude možné vyhľadávať
1B: Používateľ použije rozšírené vyhľadávanie
· Systém umožní používateľovi vyhľadávať API aj na základe vopred preddefinovaných filtrov
3A: Systém na základe zadaného výrazu nenájde žiaden obsah
· Systém upozorní používateľa, aby upravil kľúčové slová na vyhľadávanie

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	K obsahu pristupuje anonymný používateľ.



Tvorba jazykových mutácií 
Pridanie novej jazykovej mutácie
	Identifikátor (UC ID)
	IP_UC_06.01

	PRÍPAD POUŽITIA:
	Pridanie novej jazykovej mutácie

	STRUČNÝ POPIS:
	Používateľ chce pridať novú jazykovú mutáciu (napr. EN, DE, ...) na Informačný portál

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Správca obsahu
· Príslušná jazyková mutácia pre daný jazyk neexistuje 
· Používateľ je prihlásený do modulu pre správu obsahu

	HLAVNÝ SCENÁR: 
	1. Používateľ zvolí v zozname jazykových mutácií pridanie novej jazykovej mutácie
2. Systém otvorí detail pre pridanie nového jazyka
3. Používateľ vyberie kód jazyka pre pridanie, doplní krátky názov, popis, súbor so zobrazovanou ikonou a default jazyk, ktorý bude použitý v prípade, ak nebude existovať preklad príslušného obsahu pre daný jazyk a potvrdí zadané údaje.
4. Systém overí zadané údaje a doplní do možností pridanie prekladov pre informačný obsah, slovníky a technický obsah

	VÝSTUPNÉ PODMIENKY: 
	· Doplnená možnosť pre vytvorenie prekladu v danej jazykovej mutácii pre akýkoľvek obsah stránky.

	ALTERNATÍVNE SCENÁRE: 
	4A: Nevyplnené povinné polia 
· Systém zobrazí upozornenie a nedovolí uložiť údaje bez vyplnenia
4B: Existuje verzia jazykovej mutácie pod daným kódom jazyka 
· Systém zobrazí upozornenie a nedovolí uložiť duplicitu

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu.



Doplnenie informačného obsahu v jazykovej mutácii
	Identifikátor (UC ID)
	IP_UC_06.02

	PRÍPAD POUŽITIA:
	Doplnenie informačného obsahu v jazykovej mutácii

	STRUČNÝ POPIS:
	Používateľ chce doplniť preklad zvoleného obsahu (informačný obsah a dynamické prvky) v existujúcej jazykovej mutácii

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Tvorca obsahu s oprávnením meniť príslušný informačný obsah
· Informačný obsah v primárnom jazyku existuje
· Je vytvorená príslušná jazyková mutácia
· Používateľ je prihlásený do modulu pre správu obsahu

	HLAVNÝ SCENÁR: 
	1. Používateľ vyhľadá v Správe obsahu konkrétny informačný obsah, ku ktorému chce doplniť preklad vo zvolenej jazykovej mutácii
2. Používateľ zvolí v detaile obsahu pridanie prekladu v príslušnej jazykovej mutácii
3. Systém zobrazí polia pre pridanie obsahu podľa zvoleného typu obsahu
4. Používateľ vyplní príslušné polia
5. Používateľ si prezrie vytvorený obsah v náhľade (Preview)
6. Používateľ odošle obsah na posúdenie správcom obsahu
7. Systém uloží obsah v stave „Na posúdenie“ a spustí proces posúdenia obsahu

	VÝSTUPNÉ PODMIENKY: 
	· Vytvorený nový informačný obsah v jazykovej mutácii, ktorý je viazaný na primárny informačný obsah, ku ktorému sa preklad viaže

	ALTERNATÍVNE SCENÁRE: 
	2A: Preklad v danej jazykovej mutácii existuje a je v stave „Nový“ alebo „Na doplnenie“
· Systém overí stav obsahu a zobrazí príslušný preklad na úpravu 
· Používateľ upraví obsah a odošle na posúdenie správcom obsahu
· Systém pokračuje bodom 5.
2B: Preklad v danej jazykovej mutácii existuje a je v stave  „Na posúdenie“, „Posudzovaný“, „Schválený“, „Publikovaný“ alebo „Ukončený“
· Systém overí stav obsahu a zobrazí príslušný preklad s upozornením, že ho nie je možné upraviť.
· Systém umožní vytvorenie novej verzie obsahu v príslušnej jazykovej mutácii

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu.



Registrácia a publikovanie
Registrácia používateľa
Registrácia používateľa/organizácie je bližšie popísaná v kapitole 6.7 Modul Manažmentu tretích strán pomocou UC v rámci časti 6.7.1.1, 6.7.1.2, 6.7.1.3 a 6.7.1.10.
Registráciu podrobne popisuje Príloha č. 11 – Registračný proces.
	Identifikátor (UC ID)
	IP_UC_07.01

	PRÍPAD POUŽITIA:
	Registrácia používateľa/organizácie

	STRUČNÝ POPIS:
	Používateľ/organizácia sa chce registrovať na Service Desk

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Anonymný používateľ

	HLAVNÝ SCENÁR: 
	1. Používateľ klikne na tlačidlo „Prístup pre developerov“
2. Informačný portál presmeruje používateľa na prihlasovaciu stránku
3. Systém zobrazí polia na zadanie prihlasovacích údajov (meno, heslo) a možnosť registrácie nového používateľa
4. Používateľ zvolí možnosť registrácie a vyplní registračný formulár, ktorý je prístupný z Informačného portálu a odošle registračnú požiadavku na schválenie ako podpísané PDF
5. Informačný portál vytvorí požiadavku v systéme Service Desk
6. Systém overí vyplnenie povinných polí, nastaví dátum vytvorenia, resp. aktualizácie
7. Service Desk odošle notifikáciu na danú email adresu o zaregistrovaní požiadavky
8. Po schválení Správcom systému vytvorí Service Desk používateľa a organizačnú jednotku. Používateľ má nastavenú rolu Administrátor organizácie. Organizačná jednotka má nastavený ako kontakt novovytvoreného používateľa. Stav požiadavky sa nastaví na Schválená. Súčasne s tým sa vytvorí účet v systéme AD GovNet s nastaveným heslom.
9. Po vytvorení používateľa systém Service Desk pošle notifikáciu žiadateľovi o vyriešení požiadavky aj s informáciou o spôsobe riešenia

	VÝSTUPNÉ PODMIENKY: 
	· Používateľ/organizácia je úspešne registrovaná na systéme Service Desk

	ALTERNATÍVNE SCENÁRE: 
	6A: Povinné polia nie sú vyplnené
· Systém zobrazí upozornenie a umožní používateľovi doplniť údaje

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu.



Prihlásenie používateľa/organizácie 
	Identifikátor (UC ID)
	IP_UC_07.02

	PRÍPAD POUŽITIA:
	Prihlásenie používateľa/organizácie

	STRUČNÝ POPIS:
	Používateľ/organizácia sa chce prihlásiť na Service Desk

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Anonymný používateľ

	HLAVNÝ SCENÁR: 
	1. Používateľ na Informačnom portáli klikne na tlačidlo „Prístup pre developerov“
2. Informačný portál presmeruje používateľa na prihlasovaciu stránku Service Desk
3. Systém zobrazí polia na zadanie prihlasovacích údajov (meno, heslo)
4. Používateľ vyplní prihlasovacie údaje a klikne na možnosť Prihlásiť
5. Systém overí správnosť prihlasovacích údajov 
6. Systém prihlási používateľa a presmeruje ho na Service Desk 

	VÝSTUPNÉ PODMIENKY: 
	· Používateľ/organizácia je prihlásená na Service Desk

	ALTERNATÍVNE SCENÁRE: 
	3A: Používateľ zabudol heslo na prihlásenie
· Systém odošle informáciu na e-mail zvolený pri registrácii o potrebe resetovania hesla
· Používateľ si vytvorí nové heslo
5A: Používateľ vyplnil chybné prihlasovacie údaje
· Systém zobrazí upozornenie o vyplnení chybných prihlasovacích údajov a opätovne vyzve používateľa na zadanie nových prihlasovacích údajov 

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu.



Zverejnenie API 
	Identifikátor (UC ID)
	IP_UC_07.03

	PRÍPAD POUŽITIA:
	Zverejnenie API 

	STRUČNÝ POPIS:
	Používateľ chce zverejniť API v katalógu API na Informačnom portáli.

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Developer

	HLAVNÝ SCENÁR: 
	1. Systém automaticky získa informácie zo Service Desk portálu o vytvorení a registrovaní novej API
2. Systém zapíše novú API do katalógu API v rámci Informačného portálu
3. Systém zobrazí informácie o API v rámci detailu konkrétnej API a zreplikuje informácie zo SwaggerHub portálu

	VÝSTUPNÉ PODMIENKY: 
	· Nová API je zverejnená/publikovaná v rámci katalógu API na Informačnom portáli

	ALTERNATÍVNE SCENÁRE: 
	Nie sú.

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu.



Zrušenie zverejnenia API
	Identifikátor (UC ID)
	IP_UC_07.04

	PRÍPAD POUŽITIA:
	Zrušenie zverejnenia API

	STRUČNÝ POPIS:
	Používateľ chce zrušiť zverejnenie API v katalógu API na Informačnom portáli.

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli Developer
· Používateľ je prihlásený do modulu pre správu obsahu

	HLAVNÝ SCENÁR: 
	1. Systém automaticky získa informácie zo Service Desk portálu o zrušení vybranej API 
2. Systém odstráni danú API z katalógu API v rámci Informačného portálu

	VÝSTUPNÉ PODMIENKY: 
	· Zrušená API už nie je dostupná v rámci katalógu API na Informačnom portáli.

	ALTERNATÍVNE SCENÁRE: 
	Nie sú.

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu.



[bookmark: _Toc130391585]Poskytovanie informácií o API
Poskytnutie informácie cez informačnú časť portálu
Rovnaký popis ako 6.8.2.2 
Poskytnutie prehľadu používania
	Identifikátor (UC ID)
	API_UC_02.02

	PRÍPAD POUŽITIA:
	Poskytovanie pohľadu používania informácií o API

	STRUČNÝ POPIS:
	Používateľ je schopný pomocou nástroja SwaggerHub navrhnúť, dokumentovať a testovať API. 

	VSTUPNÉ PODMIENKY: 
	· Prihlásený používateľ

	HLAVNÝ SCENÁR: 
	1. Používateľ sa prihlási na platformu SwaggerHub
2. Používateľ si zvolí existujúci alebo vytvorí nový projekt, do ktorého vie pridať zdrojové kódy
3. Používateľ definuje vlastnosti koncového bodu: 
· názov
· cesta
· HTTP metóda
· parameter
· očakávaná odpoveď
4. Používateľ si vie zobraziť dokumentáciu API, ktorú poskytuje SwaggerHub a umožňuje tak zobrazenie detailu pre každý koncový bod API a iné relevantné informácie. 
5. Používateľ je schopný taktiež zverejniť pripravené API na použitie v rôznych formách:
· OpenAPI
· RAML
· WSDL

	VÝSTUPNÉ PODMIENKY: 
	Postup a možnosti poskytovania prehľadu používania API.

	ALTERNATÍVNE SCENÁRE: 
	Nie sú.

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Prihlásený používateľ s oprávnením zobraziť a poskytovať prehľad používania API.



Poskytovanie logov o prístupe
	Identifikátor (UC ID)
	API_UC_02.03

	PRÍPAD POUŽITIA:
	Poskytovanie údajov pre zobrazenie logov o prístupe

	STRUČNÝ POPIS:
	Používateľ chce stiahnuť zoznam prihlásení a vykonaných zmien.
Poznámka: Poskytovanie je možné v rámci prihlásenia užívateľa do platformy swagger.

	VSTUPNÉ PODMIENKY: 
	· Prihlásený používateľ

	HLAVNÝ SCENÁR: 
	1. Používateľ sa prihlási na platformu SwaggerHub
2. Používateľ zvolí príslušnú organizáciu a API
3. Používateľ v časti Overview klikne na tlačidlo “Download logs“
4. Systém umožní stiahnuť zoznam vykonaných akcií a prihlásení za posledných 90 dní

	VÝSTUPNÉ PODMIENKY: 
	Súbor akcií vrátane prihlásení a zmien API.

	ALTERNATÍVNE SCENÁRE: 
	1A: Pre podrobnejšie informácie o použití, je možné využiť služby tretích strán, ktoré poskytujú monitorovanie a logovanie API volaní.
1B: Integrovanie vlastného riešenia logovania a sledovania prístupu.

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Prihlásený používateľ s oprávnením spravovať prístup logov. 



[bookmark: _Toc130391586]Vytváranie simulovaných rozhraní (mock service)
	Identifikátor (UC ID)
	API_UC_03.01

	PRÍPAD POUŽITIA:
	Vytvorenie simulovaného rozhrania pomocou mock service

	STRUČNÝ POPIS:
	Používateľ chce pomocou mock service simulovať API rozhranie a vyskúšať funkčnosť, vstup a výstup jednotlivých metód. 

	VSTUPNÉ PODMIENKY: 
	· Prihlásený používateľ

	HLAVNÝ SCENÁR: 
	1. Používateľ sa prihlási na platformu SwaggerHub
2. Používateľ zvolí príslušnú organizáciu a API, ktorého metódy chce simulovať.
3. Používateľ si v časti ”Integrations” vytvorí a spustí novú integráciu.
4. Systém umožní simulovať vytvorené API metódy.
5. Používateľ si vyberie metódu, ktorú chce simulovať a overiť tak jej priebeh a funkčnosť.

	VÝSTUPNÉ PODMIENKY: 
	Vytvorené simulované rozhranie mock service pre vykonanie a testovanie API metód.

	ALTERNATÍVNE SCENÁRE: 
	Nie sú.

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Prihlásený používateľ s oprávnením simulovať API metódy.



[bookmark: _Toc130391587]Vytvárania testovacej vzorky dát pre simulované rozhranie
	Identifikátor (UC ID)
	API_UC_04.01

	PRÍPAD POUŽITIA:
	Vytvorenie testovacích dát pre simulované rozhranie

	STRUČNÝ POPIS:
	Používateľ chce vytvoriť testovacie dáta pre simulované rozhranie. 

	VSTUPNÉ PODMIENKY: 
	· Prihlásený používateľ

	HLAVNÝ SCENÁR: 
	1. Používateľ sa prihlási na platformu SwaggerHub a prejde na záložku“ Testovanie“.
2. Používateľ vytvorí nový alebo otvorí existujúci testovací prípad pre API.
3. Používateľ vyberie metódu, ktorú chce testovať a klikne na tlačidlo “Simulovať“. 
4. Používateľ v testovacom rozhraní definuje testovacie dáta, ktoré chce použiť pre volanie metódy. 
5. Používateľ skontroluje zadané testovacie dáta a odošle požiadavku na API.
6. Systém zobrazí odpoveď, ktorú vie používateľ skontrolovať a overiť jej správnosť.

	VÝSTUPNÉ PODMIENKY: 
	Vytvorené testovacie dáta 

	ALTERNATÍVNE SCENÁRE: 
	2A: Pre testovanie viacerých prípadov s rôznymi dátovými sadami, používateľ vytvorí zoznam dátových sád a vloží ich do testovacieho prípadu.

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Prihlásený používateľ s oprávnením vytvárať testovacie dáta pre simulovanie API rozhrania.



[bookmark: _Toc130391588]Simulovanie chybných volaní a alternatívnych scenárov
	Identifikátor (UC ID)
	API_UC_05.01

	PRÍPAD POUŽITIA:
	Simulovanie chybného volania a alternatívnych scenárov

	STRUČNÝ POPIS:
	Overenie funkčnosti API metódy, jej chybné volania a scenáre využitím simulovanej služby.  

	VSTUPNÉ PODMIENKY: 
	· Prihlásený používateľ

	HLAVNÝ SCENÁR: 
	1. Používateľ sa prihlási na platformu SwaggerHub a prejde na záložku “Testovanie“.
2. Používateľ zvolí príslušnú organizáciu a API, ktorého metódy chce simulovať.
3. Používateľ si zvolí metódu, ktorú chce doplniť o chybné volanie.
4. Používateľ definuje chybné volanie:
· 2XX: úspešné volanie
· 4XX: chybné volanie na strane klienta
· 5XX: chybné volanie na strane servera.
5. Používateľ overí doplnené volania a scenáre pomocou simulovanej služby. 

	VÝSTUPNÉ PODMIENKY: 
	Vytvorené alternatívne scenáre a chybné volania pre simulovanie jednotlivých API metód. 

	ALTERNATÍVNE SCENÁRE: 
	Nie sú.

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Prihlásený používateľ s oprávnením simulovať chybné volania a alternatívne scenáre API metód.



[bookmark: _Toc130391589]Poskytovanie API nad testovacími dátami
	Identifikátor (UC ID)
	API_UC_06.01

	PRÍPAD POUŽITIA:
	Poskytovať API nad testovacími dátami

	STRUČNÝ POPIS:
	Poskytnúť API nad testovacími dátami a vytvárať tak testovacie prostredia.  

	VSTUPNÉ PODMIENKY: 
	· Prihlásený používateľ

	HLAVNÝ SCENÁR: 
	1. Používateľ sa prihlási na platformu SwaggerHub
2. Používateľ vytvorí nový projekt a nahrá do neho svoj OpenAPI alebo Swagger súbor. 
3. Používateľ pridá nový model pre testovacie dáta. 
4. Používateľ použije rôzne dátové typy pre naplnenie modelu testovacími dátami.
5. Používateľ vytvorí nový endpoint na získanie testovacích dát.
6. Používateľ definuje operáciu, ktorá bude vracať testovacie dáta v odpovedi:
· GET
· POST
7. Používateľ nasadí a otestuje API.

	VÝSTUPNÉ PODMIENKY: 
	 API nad testovacími dátami.

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Prihlásený používateľ s oprávnením poskytovať API nad testovacími dátami.



[bookmark: _Toc130391590]Poskytovanie autorizácie a autentifikácie pre účely testovania
	Identifikátor (UC ID)
	API_UC_07.01

	PRÍPAD POUŽITIA:
	Poskytnutie autorizácie a autentifikácie pre účely testovania

	STRUČNÝ POPIS:
	Systém overí oprávnenie identity používateľa pre účely testovania. 

	VSTUPNÉ PODMIENKY: 
	· Prihlásený používateľ

	HLAVNÝ SCENÁR: 
	1. Používateľ sa prihlási do SwaggerHub účtu
2. Používateľ zvolí príslušnú organizáciu a API, ktorého metódy chce simulovať.
3. Používateľ si zvolí možnosť autorizácie , ktorú chce doplniť pre účely testovania.
· http: overovacie schémy Basic, Bearer a iné overovacie schémy HTTP
· apiKey: API kľúče a overovanie súborov cookie
· oauth2: OAuth2
· openIdConnect: OpenID Connect Discovery
4. Používateľ pridá bezpečnostné schémy do súboru OpenAPI alebo Swagger.
5. Používateľ overí doplnenú autorizáciu pomocou simulovanej služby.

	VÝSTUPNÉ PODMIENKY: 
	Poskytovanie autorizácie a autentifikácie API za testovania. 

	ALTERNATÍVNE SCENÁRE: 
	1A: Možnosť definovať globálnu autorizáciu.
2A: Využitím logických operátorov je možné použiť viacnásobnú autorizáciu pre dosiahnutie požadovaného výsledku.
3A: V prípade využitia autentifikácie pre testovacie účely, používateľ v časti “Testovanie“ pridá nový testovací súbor a poskytne platné autentifikačné údaje pre úspešné vykonanie testu.

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Prihlásený používateľ s oprávnením poskytovania autorizácie a autentifikácie za účelom testovania. 



[bookmark: _Toc130391591]Správa testovacieho prostredia a testovacích dát
	Identifikátor (UC ID)
	API_UC_08.01

	PRÍPAD POUŽITIA:
	Poskytnutie správy testovacieho prostredia a testovacích dát 

	STRUČNÝ POPIS:
	Správa testovacieho prostredia a testovacích dát.

	VSTUPNÉ PODMIENKY: 
	· Prihlásený používateľ

	HLAVNÝ SCENÁR: 
	1. Používateľ sa prihlási do SwaggerHub účtu.
2. Používateľ vytvorí nový projekt a nahrá do neho svoj OpenAPI alebo Swagger súbor.
3. Používateľ prejde na záložku “Testovanie“ a pridá nový testovací súbor.
4. Používateľ si vyberie typ testovania, ktorý chce vykonať:
· Funkčné testovanie
· Záťažové testovanie
5. Používateľ vyplní základné informácie o testovacom súbore a pridá testovacie prípady s príslušnými testovacími dátami.
6. Používateľ spustí testy kliknutím na tlačidlo “Run tests“.
7. Systém spustí testovanie.
8. Používateľ si výsledky zobrazí na obrazovke spolu s detailom o každom testovacom prípade, vrátane vstupných a výstupných dát a dokáže tak porovnať skutočné výsledky s očakávanými. 

	VÝSTUPNÉ PODMIENKY: 
	Poskytnutie detailu testovacieho prostredia.

	ALTERNATÍVNE SCENÁRE: 
	1A: V prípade definovania viacerých testovacích súborov je potrebné opätovne vytvorenie testovacieho súboru.

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Prihlásený používateľ s oprávnením vytvárať nové projekty na správu testovacieho prostredia a testovacích dát. 



[bookmark: _Toc130391592]Podpora pre ladenie API volaní (debugging)
[bookmark: _Toc130391593]Podpora pre analýzu API volaní pre tretie strany
[bookmark: _Toc130391594]Poskytnutie interaktívnej dokumentácie k API (možnosť testovať volanie)
	Identifikátor (UC ID)
	API_UC_11.01

	PRÍPAD POUŽITIA:
	Poskytnutie interaktívnej dokumentácie API pre možnosť testovať volania. 

	STRUČNÝ POPIS:
	Testovanie API metód a ich volaní pomocou interaktívnej dokumentácie. 

	VSTUPNÉ PODMIENKY: 
	· Prihlásený používateľ

	HLAVNÝ SCENÁR: 
	1. Používateľ sa prihlási do SwaggerHub účtu.
2. Používateľ si vyberie API, pre ktoré chce získať interaktívnu dokumentáciu.
3. Používateľ klikne na záložku “Documentation“ na stránke API pre zobrazenie dokumentácie.
4. Systém automaticky vygeneruje interaktívnu dokumentáciu, ktorá sa zobrazí na obrazovke.
5. Používateľ si vie prezrieť a vyskúšať API operácie pomocou interaktívneho rozhrania, prezrieť modely dát, parametrov a odpovedí API.

	VÝSTUPNÉ PODMIENKY: 
	Poskytovanie interaktívnej dokumentácie API.

	ALTERNATÍVNE SCENÁRE: 
	V prípade, ak API ešte nemá žiadnu dokumentáciu, používateľ klikne na tlačidlo “Create Documentation“.

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Prihlásený používateľ s oprávnením zobrazenia interaktívnej dokumentácie API.



[bookmark: _Toc130391595]Služba na stiahnutie API dokumentácie v offline podobe
	Identifikátor (UC ID)
	API_UC_12.01

	PRÍPAD POUŽITIA:
	Stiahnutie API dokumentácie v offline podobe. 

	STRUČNÝ POPIS:
	Stiahnutie API dokumentácie v požadovanom formáte.

	VSTUPNÉ PODMIENKY: 
	· Dokumentácia je nastavená ako verejne dostupná vlastníkom API

	HLAVNÝ SCENÁR: 
	1. Používateľ vyhľadá odkaz na stiahnutie dokumentácie zo stránke SwaggerHub.
2. Používateľ vyhľadá možnosť stiahnutia/exportovania dokumentácie.
3. Používateľ si vyberie možnosť formátu, v ktorom chce danú dokumentáciu uložiť:
· JSON
· YAML

	VÝSTUPNÉ PODMIENKY: 
	Poskytovanie API dokumentácie v danom formáte. 

	ALTERNATÍVNE SCENÁRE: 
	Požívateľ musí dbať na možnosť, že napriek vyhľadaniu odkazu môže vlastník API blokovať sťahovanie dokumentácie.

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu.



[bookmark: _Toc130391596]Modul Publikovanie služieb ÚPVS
Primárny účel: Nakonfigurovať rozhrania a prípadne doprogramovať transformácie dát a protokolov na sprístupnenie vybraných elektronických služieb ÚPVS (ak bude dostupná služba a aktuálna dokumentácia).
Kapitola definuje základné prípady použitia pri publikovaní služieb ÚPVS. Jedná sa o prípady použitia, ktorá sa vykonávajú pri samotnom publikovaní služieb (ich implementácií). Implementáciu týchto služieb v produkčnom prostredí zabezpečuje administrátor objednávateľa. V ostatných prostrediach je zodpovednosťou dodávateľa. Z toho dôvodu sú samostatne popisované prípady použitia pre produkčné a neprodukčné prostredia.
[bookmark: _Toc130391597]Neprodukčné prostredia
Vytvorenie nového koncového bodu s registráciou certifikátu
Vytvorenie koncového bodu je vhodné z dôvodu prenosu konfigurácie medzi prostrediami. Vnútri jednotlivých politík je možné sa odvolávať na definovaný endpoint a tým zjednodušiť prechod medzi prostrediami pri migrácii služieb. Registrácia certifikátu je nevyhnutnou podmienkou pre možnosť volania SSL služby.
	Identifikátor (UC ID)
	PS_UC_01.01

	PRÍPAD POUŽITIA:
	Vytvorenie nového koncového bodu s registráciou certifikátu

	STRUČNÝ POPIS:
	Administrátor chce vytvoriť a o nový end-point a zaregistrovať certifikát

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na nastavenie endpointu
· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ sa prihlási do API Gateway
2. Používateľ zvolí Manage Cluster Wide Properties
3. Zvolí Add a definuje názov a hodnotu pre daný endpoint
4. Zmeny uloží a potvrdí OK
5. Používateľ zvolí Task – Certificates – Manage Certificates
6. Zvolí ADD a definuje Https url link a zvolí Next
7. V ďalšom okne skontroluje a certifikát a zvolí Next
8. V ďalšom okne zvolí Outbound SSL a zvolí Next
9. V ďalšom okne zvolí Certificate is a Trust Anchor a uloží prostredníctvom Finish

	VÝSTUPNÉ PODMIENKY: 
	Vytvorený nový koncový bod s registrovaným certifikátom

	ALTERNATÍVNE SCENÁRE: 
	Nie sú. 

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Vytvorenie spoločnej autentifikačnej politiky
Spoločná autentifikačná politika zabezpečí jednotný spôsob autentifikácie služieb. Túto politiku je možné vložiť do jednotlivých služieb a zabezpečiť autentifikáciu a autorizáciu služby pri jej volaní. Samotným výstupom môže byť v požadovaných prípadoch aj ÚPVS SAML token pre spracovanie ďalších backend volaní. Vytvorenie spoločnej autentifikačnej politiky obsahuje len principiálny postup, nie detailný rozpis jednotlivých krokov.
	Identifikátor (UC ID)
	PS_UC_01.02

	PRÍPAD POUŽITIA:
	Vytvorenie spoločnej autentifikačnej politiky

	STRUČNÝ POPIS:
	Administrátor chce vytvoriť a o nový end-point a zaregistrovať certifikát

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ sa prihlási do API Gateway
2. Používateľ v ľavej spodnej časti zvolí Create Policy
3. Definuje názov napríklad „Auth_UPVS_REST“
4. Do politiky vloží fragmenty pre validáciu tokenu a prípadný prevod na ÚPVS SAML token 
5. Výsledok uloží do definovaných premenných
6. Politiku aktivuje pomocou Save and Activate

	VÝSTUPNÉ PODMIENKY: 
	Vytvorená autentifikačná politika

	ALTERNATÍVNE SCENÁRE: 
	Rôzne možnosti autentifikácie

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Vytvorenie transformácie SOAP na REST
Transformácia SOAP protokolu na REST nemusí byť jednoduchá a priamočiara. Medzi REST a SOAP formátom sú rozdiely v typov atribútov, definícii objektov a možnostiach popisu. Problémom je prevod rôznych často nepopísaných SOAP odpovedí ako aj interpretácia návratových hodnôt zo SOAP volaní a ich prevod na REST štandardné chybové kódy. Tu uvedený popis načrtáva možnosti prevodu jednoduchej SOAP služby na REST.
	Identifikátor (UC ID)
	PS_UC_01.03

	PRÍPAD POUŽITIA:
	Vytvorenie transformácie SOAP na REST

	STRUČNÝ POPIS:
	Administrátor chce vytvoriť transformáciu SOAP na REST

	VSTUPNÉ PODMIENKY: 
	· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ sa prihlási do API Gateway
2. Používateľ v ľavej spodnej časti zvolí Publish Web API
3. Definuje názov novej API ako aj uri pre volanie daného API
4. Vloží fragmenty pre logovanie volania API
5. V prípade potreby autentifikácie vloží fragment pre spoločnú autentifikáciu REST služieb
6. Pre kontrolu možných metód vloží fragmenty na kontrolu metód GET,PUT, POST, DELETE.
7. Pre prípadné obmedzenie počtu volaní vloží fragmenty obmedzujúce maximálny počet volaní služby
8. Vloží fragment (Validate Swagger Document) pre validáciu Swagger schémy a fragmenty pre konverziu vstupných údajov do SOAP requestu.
9. Vloží fragment (route via HTTPs) pre volanie cieľového endpointu aj s prípadnou autentifikáciou
10. Vloží fragment (Apply JSON transformation) pre prevod XML repsonse na JSON
11. Prípadnú chybu pretransformuje do JSON formátu
12. Politiku aktivuje pomocou Save and Activate

	VÝSTUPNÉ PODMIENKY: 
	Vytvorená autentifikačná politika pre transformáciu SOAP na REST

	ALTERNATÍVNE SCENÁRE: 
	Rôzne možnosti spracovania transformácie

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Export konfigurácie 
Export konfigurácie sa používa pri potrebe migrácie celej konfigurácie API gateway medzi prostrediami. Pri tejto činnosti je potrebné vyňať prípadné objekty, ktoré sú závislé na prostredí. 
	Identifikátor (UC ID)
	PS_UC_01.04

	PRÍPAD POUŽITIA:
	Export konfigurácie

	STRUČNÝ POPIS:
	Administrátor chce zmigrovať konfiguráciu API gateway do iného prostredia

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu
· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ sa prihlási do API Gateway a vyhľadá ID zložky, ktorú bude migrovať
2. Používateľ sa prihlási do operačného systému kde beží API Gateway
3. Používateľ spustí Gateway Migration Utility s definovaním ID
4. Následne je potrebné skontrolovať export a vyňať environmentálne časti pre prípad kolízie medzi prostrediami
5. Skontrolovaný export uloží

	VÝSTUPNÉ PODMIENKY: 
	Vytvorený migračný súbor

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Nie sú

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Export konfigurácie služby
Export konfigurácie služby sa využije pri potrebe individuálneho manuálne riadeného procesu migrácie služby medzi prostrediami. Tento postup sa využíva pri individuálnych úpravách služieb.
	Identifikátor (UC ID)
	PS_UC_01.05

	PRÍPAD POUŽITIA:
	Export konfigurácie služby

	STRUČNÝ POPIS:
	Administrátor chce presunúť konkrétne API do iného prostredia

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu
· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	6. Používateľ sa prihlási do API Gateway
7. Používateľ v ľavej spodnej časti vyhľadá danú politiku a dvojklikom je otvorí
8. Následne zvolí File – Export Policy
9. Definuje názov súboru (v tvare prostredie_názov politiky)
10. Uloží pomocou Save

	VÝSTUPNÉ PODMIENKY: 
	Vytvorený export danej služby

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Nie sú

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



[bookmark: _Toc130391598]Produkčné prostredie
Modifikácia nového koncového bodu s registráciou certifikátu
Pri presune konfigurácie do iného prostredia je potrebné definovať koncové body pre dané prostredie a zaregistrovať nové certifikáty.
	Identifikátor (UC ID)
	PS_UC_02.01

	PRÍPAD POUŽITIA:
	Modifikácia nového koncového bodu s registráciou certifikátu

	STRUČNÝ POPIS:
	Administrátor chce modifikovať end-point a zaregistrovať certifikát

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu
· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ sa prihlási do API Gateway
2. Používateľ zvolí Manage Cluster Wide Properties
3. Vyhľadá premennú a zvolí Edit
4. Definuje novú Value
5. Zmeny uloží a potvrdí OK
6. Používateľ zvolí Task – Certificates – Manage Certificates
7. Zvolí ADD a definuje Https url link a zvolí Next
8. V ďalšom okne skontroluje a certifikát a zvolí Next
9. V ďalšom okne zvolí Outbound SSL a zvolí Next
10. V ďalšom okne zvolí Certificate is a Trust Anchor a uloží prostredníctvom Finish

	VÝSTUPNÉ PODMIENKY: 
	Zmenený koncový bod s registrovaným certifikátom

	ALTERNATÍVNE SCENÁRE: 
	Nie sú. 

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Modifikácia identity providera
Pri presune konfigurácie do iného prostredia je potrebné definovať IDP konektory.
	Identifikátor (UC ID)
	PS_UC_02.02

	PRÍPAD POUŽITIA:
	Modifikácia IDP konektora

	STRUČNÝ POPIS:
	Administrátor chce modifikovať IDP konektor

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu
· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ sa prihlási do API Gateway
2. Zvolí Identity Providers
3. Na danom IDP zvolí Properties
4. Definuje nový Host a nový Password
5. Uloží zmeny pomocou Finish

	VÝSTUPNÉ PODMIENKY: 
	Zmenený IDP konektor

	ALTERNATÍVNE SCENÁRE: 
	Nie sú. 

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Modifikácia databázového konektora
	Identifikátor (UC ID)
	PS_UC_02.03

	PRÍPAD POUŽITIA:
	Modifikácia databázového konektora

	STRUČNÝ POPIS:
	Administrátor chce modifikovať DB konektor

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu
· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ sa prihlási do API Gateway
2. Zvolí Identity Tasks – Data Sources – Manage JDBC Connections
3. Vyhľadá konektor a zvolí Edit
4. Nastaví JDBC URL a nové heslo
5. Uloží zmeny pomocou Finish

	VÝSTUPNÉ PODMIENKY: 
	Zmenený IDP konektor

	ALTERNATÍVNE SCENÁRE: 
	Nie sú. 

	ZDROJE:
	Budú nastavené podľa príslušného typu obsahu.

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Import konfigurácie služby 
	Identifikátor (UC ID)
	PS_UC_02.04

	PRÍPAD POUŽITIA:
	Import konfigurácie služby

	STRUČNÝ POPIS:
	Administrátor chce presunúť konkrétne API do iného prostredia

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu
· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ sa prihlási do API Gateway
2. Používateľ v ľavej spodnej časti vyhľadá danú politiku a dvojklikom je otvorí
3. Následne zvolí File – Import Policy
4. Vyhľadá súbor a potvrdí import
5. Uloží pomocou Save and Activate

	VÝSTUPNÉ PODMIENKY: 
	Importovaná nová služba

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Nie sú

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



Import konfigurácie 
	Identifikátor (UC ID)
	PS_UC_02.05

	PRÍPAD POUŽITIA:
	Import konfigurácie

	STRUČNÝ POPIS:
	Administrátor chce zmigrovať konfiguráciu API gateway do iného prostredia

	VSTUPNÉ PODMIENKY: 
	· Požiadavka na zmenu
· Používateľ je v roli API Administrátor
· Používateľ bol zaškolený

	HLAVNÝ SCENÁR: 
	1. Používateľ sa prihlási do operačného systému kde beží API Gateway
2. Používateľ spustí Gateway Migration Utility s definovaným importným súborom
3. Po importe je potrebné skontrolovať konfiguráciu, globálne premenné, konektory, certifikáty a pod.

	VÝSTUPNÉ PODMIENKY: 
	Presunutá konfigurácia

	ALTERNATÍVNE SCENÁRE: 
	Nie sú

	ZDROJE:
	Nie sú

	OPRÁVNENIA:
	Budú nastavené podľa príslušnej role a typu obsahu v súlade s Maticou oprávnení, Príloha P1, list Matica-rolí-a-prístupov-TOBE.



[bookmark: _Toc111388106][bookmark: _Toc111536114][bookmark: _Toc111552695][bookmark: _Toc111556327][bookmark: _Toc111559960][bookmark: _Toc111563641][bookmark: _Toc130391599]Spôsob publikovania existujúcich služieb
Popis bude doplnený v príslušnej verzii DNR podľa harmonogramu a bude obsahovať proces a prípady použitia pre publikovanie existujúcich služieb  ako aj riadne dokumentované API podľa OAS3.0 a popisom princípu transformácie REST/SOAP.
Samotné publikovanie REST služieb je spojené s testovaním jednotlivých volaní služieb ÚPVS. Nejde tu však o funkčné testovanie modulov ÚPVS, ale správneho mapovania transformovaných atribútov (REST, SOAP, XML, JSON služieb) a autentifikácie realizovanej v CAMP projekte. 

UPOZORNENIE: Projekt CAMP nezodpovedá ani neopravuje nefunkčné služby ÚPVS.
[bookmark: _Toc130391600]Prehľad publikovaných služieb podľa modulov
V súlade s požiadavkami z katalógu požiadaviek, budú na API Gateway publikované určené služby spoločných modulov ÚPVS v nasledujúcom rozsahu:
· KP ID 30 - Integrácia na spoločné moduly - autentifikačný modul (IAM),
· KP ID 34 - Integrácia na spoločné moduly - modul elektronických schránok (eDesk/EKR),
· KP ID 35 - Integrácia na spoločné moduly - modul elektronických formulárov (MEF),
· KP ID 32 - Integrácia na spoločné moduly - modul elektronického doručovania (MED, CÚD),
· KP ID 31 - Integrácia na spoločné moduly - modul centrálnej elektronickej podateľne (CEP),
· KP ID 33 - Integrácia na spoločné moduly - platobný modul (MEP),
· KP ID 37 - Integrácia na spoločné moduly - modul integračnej a procesnej platformy (G2G),
· KP ID 36 - Integrácia na spoločné moduly - modul dlhodobého uchovávania (MDU).
Zoznam zdrojových služieb je uvedený v tabuľke nižšie vrátane protokolu existujúcej služby a spôsobu volania (Synchrónne alebo Asynchrónne). Publikovanie bude realizované importom aktuálnych WSDL príslušných služieb a ich vystavením na API transformáciou na REST API. Rozsah a spôsob publikovania je určený prípadmi použitia pre modul API Gateway (kapitola 6.3).
[bookmark: OLE_LINK1][bookmark: OLE_LINK2][bookmark: _Toc130391601]Integrácia na existujúce ISVS
Primárny účel: Nakonfigurovať rozhrania a prípadne doprogramovať transformácie dát a protokolov.
Samotné publikovanie REST služieb je spojené s testovaním jednotlivých volaní služieb integrovaných systémov. Nejde tu však o funkčné testovanie systémov, ale správneho mapovania transformovaných atribútov (REST, SOAP, XML, JSON služieb) a autentifikácie realizovanej v CAMP projekte. 
[bookmark: _Toc130391602]Integrácia CSRÚ
Bude doplnené v implementačnej fáze v rámci implementácie modulu Publikovanie služieb vo forme príloh mapovaní SOAP verzus REST a jeho OAS3 špecifikácie.
[bookmark: _Toc118898957][bookmark: _Toc118898958][bookmark: _Toc118898959][bookmark: _Toc118898960][bookmark: _Toc118898961][bookmark: _Toc118898962][bookmark: _Toc118898963][bookmark: _Toc118898964][bookmark: _Toc118898965][bookmark: _Toc118898966][bookmark: _Toc130391603]Integrácia MetaIS
Bude doplnené v implementačnej fáze v rámci implementácie modulu Publikovanie služieb vo forme príloh mapovaní SOAP verzus REST a jeho OAS3 špecifikácie.
[bookmark: _Toc130391604]Integrácia MOÚ
Rozhrania z projektu MOÚ nie sú momentálne k dispozícii.
[bookmark: _Toc91662701][bookmark: _Toc102913096][bookmark: _Toc102915766][bookmark: _Toc102918550][bookmark: _Toc130391605]Technická špecifikácia
[bookmark: _Toc111388115][bookmark: _Toc111536123][bookmark: _Toc111552704][bookmark: _Toc111556336][bookmark: _Toc111559969][bookmark: _Toc111563650][bookmark: _Toc91662702][bookmark: _Toc102913097][bookmark: _Toc102915767][bookmark: _Toc102918551][bookmark: _Toc130391606]Aplikačná architektúra
Aplikačná architektúra definuje komponenty riešenia a väzby medzi nimi. V rámci architektúry riešenia sú definované aplikačné služby poskytované jednotlivými komponentami riešenia. 
[bookmark: _Toc130391607]Použité štandardy
Architektonické štandardy a design API GW
Dizajn nových servisov a funkcii je plne prispôsobený CA Layer7 API Gateway, CA Layer7 API Developer Portál a CA Service Management  produktov, SwaggerHub a aj architektonický dizajn plne podlieha architektúre produktu.
CA Layer7 API Gateway
Základnou jednotkou Layer7 API Gateway sú prístupové body cez HTTP, JMS alebo FTP. Klienti pristupujú k bráne cez URI alebo front kompatibilný s jedným z vyššie uvedených protokolov. Brána funguje ako reverzný proxy pre požiadavky na služby a mala by byť jediným bodom vynucovania prevádzky webovej služby v sieti.
Jej návrh pozostáva zo 4 základných vrstiev
1. Smerovacia vrstva (Routing Layer)
2. Vrstva spracovania (Processing layer)
3. Databázová vrstva (Database layer)
4. Systémová vrstva (System Layer)
V typickej sieti sa brána nachádza v DMZ (demilitarizovaná zóna), ktorá chráni následné služby, pretože presadzuje preddefinované pravidlá pre prichádzajúce a odchádzajúce správy. V bráne spolupracuje niekoľko vzájomne závislých vrstiev, aby umožnili tento komplexný firewall, bezpečnosť a ochranu služieb.
Architektonické štandardy a design mikroservisov
Ako hlavný dizajn servisov je navrhovaná mikroslužbová architektúra, ktorá je aj základnou architektúrou, CA Layer7 API GW návrhu servisov, s eventbus zbernicou pre nevyhnutné notifikovanie zmien v core dátach systému.  
Architektúra zohľadňuje princípy návrhu, ktoré sú: 
1. Princíp jednotnej zodpovednosti (Robert C Martin)  
Každá mikroslužba musí byť zodpovedná za konkrétnu vlastnosť alebo funkčnosť alebo agregáciu spoločnej funkčnosti. Pravidlom, ktoré uplatňuje túto zásadu, je: „Zhromaždite veci, ktoré sa menia z rovnakého dôvodu, oddeľte veci, ktoré sa menia z rôznych dôvodov“. 
2. Návrh založený na doméne 
Návrh založený na doméne je architektonický princíp v súlade s objektovo orientovaným prístupom. Odporúča navrhovať systémy, ktoré odrážajú domény skutočného sveta. Berie do úvahy obchodnú oblasť, prvky a správanie a interakcie medzi obchodnými doménami. 
3. Architektúra orientovaná na služby 
Service Oriented Architecture (SOA) je štýl architektúry, ktorý presadzuje určité princípy a filozofie. Nasledujú princípy SOA, ktoré treba dodržiavať pri navrhovaní mikroslužieb pre cloud: 
1. Zapuzdrenie - Služby musia zapuzdrovať podrobnosti vnútornej implementácie, aby externý systém využívajúci služby nemusel robiť starosti s vnútornými súčasťami. Zapuzdrenie znižuje zložitosť a zvyšuje flexibilitu (prispôsobivosť zmenám) systému. 
2. Voľné spriahnutie - Zmeny v jednom mikrosystéme by mali mať nulový alebo minimálny vplyv na ostatné služby v ekosystéme. Tento princíp tiež navrhuje mať voľne spojenie komunikačné metódy medzi mikroslužbami. 
3. Oddelenie rizík - Vyvíjajte mikroslužby na základe odlišných funkcií s nulovým prekrytím s ostatnými funkciami. Hlavným cieľom je znížiť interakciu medzi službami tak, aby boli vysoko súdržné a voľne spojené. 
4. Šesťhranná architektúra 
Tento štýl architektúry umožňuje aplikácii rovnako riadiť používateľov, programy, automatizované testovacie alebo dávkové skripty a vyvíjať a testovať ju izolovane od jej prípadných zariadení a databáz za behu. Nazýva sa to tiež „Architektúra portov-adaptérov“, kde porty a adaptéry zapuzdrujú základnú aplikáciu tak, aby fungovala jednomyseľne na externé požiadavky. Porty a adaptéry spracúvajú externé správy a prevádzajú ich na príslušné funkcie alebo metódy vystavené aplikácii vnútorného jadra. Typická mikroslužba vystavuje RESTful API pre externú vonkajšiu komunikáciu, rozhranie správ (napr. Kafka, RabbitMQ, HornetQ atď.) pre notifikáciu udalostí a databázové adaptéry pre perzistenciu robí z hexagonálnej architektúry vhodný štýl pre vývoj mikroslužby.

Aj keď existuje veľa architektonických štýlov a princípov, vyššie uvedené položky majú vysoký význam pre mikroslužby.
Jednotlivé mikroslužby budú spĺňať nasledovné: 
1. Bezpečnosť (Security)
2. Externalizovaná konfigurácia (Configuration service)
3. Health check
4. Log aggregation (Correlation ID)
5. Distributed tracing
6. Metrics
7. Exception tracking
8. Audit log 
9. Monitoring: s mikroslužbami rozmiestnenými po lokálnej alebo cloudovej infraštruktúre je schopnosť predvídať, detekovať a informovať o problémoch týkajúcich sa kritického stavu systému. K dispozícii je niekoľko monitorovacích nástrojov, napríklad New Relic, CloudWatch, Datadog, Prometheus a Grafana. 
Komunikačné štandardy a protokoly
Komunikačná architektúra zohľadňuje „API First“ princíp pre prístup k zdrojom dát.
Pre verejnú komunikáciu je navrhnutá synchrónna komunikácia cez CA Layer7 APIGW rozhranie zabezpečenom s  https protokolom (TLS/SSL). Jednotlivé API sú zašpecifikované a evidované v OpenAPI3 štandarde.
Pre privátnu komunikáciu je navrhnutá synchrónna komunikácia cez CA Layer7 APIGW rozhranie zabezpečenom s  HTTPS  (TLS/SSL) a SOAP protokolom,  ako aj asynchrónna komunikácia cez eventbus zbernicu (Apache Kafka) zabezpečená ldap-ssl v protokole Avro. Pri asynchrónnej komunikácii servisy na základe používateľských práv definovaných v LDAP-e aplikačných účtov, vytvoria permanentné spojenie z event brokerom na príslušné autorizované témy, čím sa vylúči z ďalšieho spracovania nutnosť realizovania autentifikačnej rutiny na jednotlivých servisoch prepojených event zbernicou. 
Priame pripojenie interných servisov a mikroservisov na IdP CAMP a IdP mID zabezpečí mTLS protokol s BASIC autentifikáciou.
Dátové formáty 
Preferovaným formátom REST API protokol je JSON formát a pre SOAP protokol XML. 
Autorizačné protokoly
Autorizáciu a autentifikáciu na verejnú API Gateway zbernicu zabezpečuje OpenID Connect server pomocou OAuth2 protokolu a jeho tokenov v JWT formáte. Interná API GW je zabezpečená OpenID Connect serverom pomocou OAuth2 protokolu a mTLS s LDAP servisom. 
Pre potrebu integrácie a prístup k službám ÚPVS IdP integruje WebSSO autorizáciu cez SAML2 protokol.  
[bookmark: _Toc110369918][bookmark: _Toc130391608]Navrhované produkty
Dizajn nových servisov a funkcii je plne prispôsobený CA Layer7 API Gateway, CA Layer7 API Developer Portál a CA Service Management  produktov, SwaggerHub a aj architektonický dizajn plne podlieha architektúre produktu a ich vzájomnému previazaniu do jedného celku.
CA Layer7 API Gateway
Základnou jednotkou Layer7 API Gateway sú prístupové body cez HTTP, JMS alebo FTP. Klienti pristupujú k bráne cez URI alebo front kompatibilný s jedným z vyššie uvedených protokolov. Brána funguje ako reverzný proxy pre požiadavky na služby a mala by byť jediným bodom vynucovania prevádzky webovej služby v sieti.
Jej návrh pozostáva zo 4 základných vrstiev
5. Smerovacia vrstva (Routing Layer)
6. Vrstva spracovania (Processing layer)
7. Databázová vrstva (Database layer)
8. Systémová vrstva (System Layer)
V typickej sieti sa brána nachádza v DMZ (demilitarizovaná zóna), ktorá chráni následné služby, pretože presadzuje preddefinované pravidlá pre prichádzajúce a odchádzajúce správy. V bráne spolupracuje niekoľko vzájomne závislých vrstiev, aby umožnili tento komplexný firewall, bezpečnosť a ochranu služieb.
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CA Layer7 API Developer Portál
API Developer Portál vytvára centrálne miesto na posilnenie postavenia vývojárov, ktorí vytvárajú webové, mobilné a IoT aplikácie založené na podnikových API. Poskytuje robustné možnosti správy pre vývojárov, ktoré uľahčujú plánovanie, poskytovanie a monitorovanie používania API internými aj externými prostriedkami a zároveň podporuje samotných vývojárov pomocou nástrojov, ako je dokumentácia, automatické generovanie kódu a funkcie spolupráce, ktoré zjednodušujú a urýchľujú front-end vývoj.
Po integrácii s API Gateway eliminuje potrebu nasadenia riešení od viacerých dodávateľov, čo výrazne znižuje obstarávacie náklady, požiadavky na infraštruktúru a režijné náklady na údržbu.
Architektúra produktu prezentovaná v dokumentácii k produktu (CA Layer7 Developer Portal Architecture): 
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[bookmark: OLE_LINK25][bookmark: OLE_LINK26]Riešenie API Developer Portal zahŕňa nasledujúce služby Docker:
· Tenant Provisioner –  Používa sa na poskytovanie entít a zdrojov nájomcu.
· [bookmark: OLE_LINK21][bookmark: OLE_LINK22]Ingress – centrálny bod pre Portal API (PAPI), Metrics API a Authorization API. Prístup k Ingress a jeho rozhraniam API je možný z APIGW ténanta alebo programovo (PAPI) z vašich klientskych systémov. Je to tiež vstupný bod do metrík a správ pomocou MQTT/s.
· Dispatcher - Verejná služba, ktorá proxy prevádzkuje webovú aplikáciu portálu API. Port 80 je uvolnený, ale automaticky sa presmeruje na prenos https (443).
· [bookmark: OLE_LINK19][bookmark: OLE_LINK20]PSSG – PSSG alebo Portal Gateway je komponent PSSG, ktorý poskytuje služby na APIGW ténantov pomocou portálu API, zverejňuje a nasadzuje API z portálu API do APIGW ténantov a spravuje vzájomnú dôveru medzi APIGW ténantov a portálom API.
· Portal Data –  Poskytujú biznis vrstvu používanú na správu entít APIM, ktoré zahŕňajú, ale nie sú obmedzené na API, aplikácie, plány API, plány účtov a organizácie.
· Portal Web Application –  Poskytuje staršiu webovú frontendovú podporu a spracováva autorizačné požiadavky pre aplikáciu API Developer Portal.
· PAPI – Portal API zahŕňajúci funkcionalitu API portálu pre vlastné developer portály resp. jeho integráciu do existujúcich portálov.
· [bookmark: OLE_LINK23][bookmark: OLE_LINK24]SMTP –  E-mailový server je potrebný na odosielanie e-mailov s upozornením z portálu API. Súčasťou inštalácie je e-mailový server SMTP. Môžete tiež nakonfigurovať a používať svoj firemný e-mailový server.
· Authenticator –  vykonáva autentifikáciu používateľa a umožňuje integráciu s poskytovateľom identity zákazníka.
· Message Broker – Komponent na podporu správ a komunikáciu medzi komponentmi.

CA Servis Management (Service Desk)
Service Desk zabezpečuje podporu pre riadenie životného cyklu API od momentu objednania API služby, dodania, podpory prevádzky až po samotné vyradenie služby. Service Desk systém poskytuje samoobslužný portál pre konzumentov API ako aj pre vývojárov jednotlivých API, udržuje verzie a dokumentáciu k API a zabezpečuje podporu pre spracovanie požiadaviek, incidentov a zmenových požiadaviek jednotlivých používateľov. 
CA Service Desk Manager pomáha riešiť požiadavky na podporu a dodávku služieb naprieč celým systémom CAMP resp. pre zákazníkov organizácie. Toto riešenie poskytuje funkčnosť v zmysle metodológie ITIL (a jej významnej časti Service Operation a Service Transition) a podporuje tak definované kľúčové procesy – Request, Incident, Problem a Change Management. Okrem podpory týchto základných procesov ponúka CA Service Management dôležitú funkciu pri vytváraní konfiguračnej databázy (Configuration Management) a  pri vytváraní a vyhľadávaní v znalostnej databáze (Knowledge Management).
Architektúra produktu prezentovaná v dokumentácii k produktu (CA Servis Management Architecture): 
[image: A picture containing timeline
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Architektúra produktu v plnom prepojení s externými podporovanými modulmi CA
[image: Diagram

Description automatically generated]
SwaggerHub
SwaggerHub Portál umožní rýchlejší návrh, štandardizovaných API. Návrhy začínajú s konzistentnými štandardmi dizajnu, ktoré sú v súlade s obchodnými cieľmi. So SwaggerHubom môžete urýchliť proces navrhovania svojho tímu a zároveň presadzovať kvalitu a konzistenciu štýlu. Vďaka editoru API je súlad so Swaggerom, teraz označovaným ako špecifikácie OpenAPI (OAS), jednoduchý a intuitívny.
SwaggerHub bol navrhnutý tak, aby podporoval spoluprácu a štandardizáciu API vo viacerých tímoch. Využitím SwaggerHub ako jediného zdroja pravdy pre definície API môžete dodávať vysokokvalitné rozhrania API na trh rýchlejšie. 
So SwaggerHub môžete automaticky vytvárať interaktívnu dokumentáciu ako aj počas návrhu, čo uľahčuje externým aj interným používateľom učiť sa a pracovať s vašimi API. Zároveň Swagger Codegen servis môže zjednodušiť váš proces vytvárania generovaním serverových kódov a klientskych SDK pre akékoľvek API, definované pomocou špecifikácie OpenAPI, aby sa váš tím mohol lepšie sústrediť na implementáciu a prijatie vášho API.
Definovaním adries TEST API GW a prístupových tokenov, zároveň umožni testovanie nasadených API služieb. 
Samotnú vytvorenú dokumentáciu ako aj verzionovanie dokumentácie tento produkt realizuje a ukladá vo svojom úložisku.
[bookmark: _Toc120126287][bookmark: _Toc120534300][bookmark: _Toc130391609]Navrhovaný aplikačný model
[image: ]
[bookmark: _Toc119005403]Obrázok 8: Celková Aplikačná architektúra CAMP

Aplikačný model je založený na vytvorenie troch prostredí s dvoma API GW-ami pre prístup k API, manažment, vývoj, testing a nasadenie API:
1. Externá APIGW - Verejná API Gateway vystavená pre prístup z verejného Internetu a umiestnená v neverejnej GOVNET sieti v DMZ zóne, ktorá zabezpečuje:
a. Overenie autorizácie prístupu k integrovaným chráneným zdrojom na základe autentifikácie registrovaných aplikácii a ich oprávnení
b. Prístup k verejným autorizačným prostriedkom poskytovaných pre aplikácie a občana
c. Presmerovanie na internú APIGW v chránenej zóne
2. Interná APIGW – Neverejná API Gateway vystavená pre prístup len z GOVNET siete resp. VPN tunelom umiestnenej v neverejnej zóne, ktorá zabezpečuje
a. Overenie autorizácie prístupu k integrovaným chráneným zdrojom na základe autentifikácie registrovaných aplikácii a ich oprávnení
b. Overenie autorizácie prístupu k integrovaným chráneným zdrojom na základe autentifikácie občana.
c. Overenie autorizácie prístupu k administrácii integrovaným chráneným zdrojom na základe autentifikácie technických účtov
d. Prístup k neverejným autorizačným prostriedkom poskytovaných pre aplikácie a technické účty
e. Správu neverejných a administrátorských REST API volaní (Open API 3 špecifikácia)
f. Konektivitu a presmerovanie na API rozhrania chránených zdrojov rôznych integrujúcich sa systémov, modulov a servis
3. [bookmark: OLE_LINK11][bookmark: OLE_LINK12]API Developer Portálom – ide o najdôležitejší komponent správy systému a publikovania API. Pre potreby samotného nastavenia, vývoja, testovania a procesov nasadenia aplikácii tretích strán a správcu sa využije len API rozhranie poskytované týmto produktom. Užívateľské UI bude sprostredkované Service Deskom, umiesteným v DMZ zóne pre tretie strany ako aj neverejnej zóne pre účely správcu systému CAMP. Umiestnením API Developer portálu do neverejnej zóny aj s jeho web portálom bude priamo prístupným len pre správcu systému, pre prípad jeho priameho zásahu.
4. PAPI – ide o REST API rozhranie komponentu API Developer portál, umožňujúce integrácie jeho funkcionality do existujúceho resp. vytvorenie vlastného externého UI rozhrania. V projekte CAMP sa funkcionalita API Developer portálu vyvedie do modifikovateľného prostredia Service Desk komponentu.
5. Service Desk  - Hore spomínaný produkt ako súčasť CA Servis Managment produktu okrem API Manažmentu a orchestrácie poslúži vďaka voľnej prispôsobiteľnosti UI a rozšírení nastavení, aj ako UI pre API Developer Portál, s funkcionalitou API Developer Portálu, sprostredkovanou API rozhraním. Viď obrázok nižšie.

[image: ]
[bookmark: _Toc119005404]Obrázok 9: Architektúra integrácie CA Servis Managment produktu k API Developer Portálu podľa odporúčania výrobcu

6. [bookmark: OLE_LINK29][bookmark: OLE_LINK30][bookmark: OLE_LINK31][bookmark: OLE_LINK32][bookmark: OLE_LINK9][bookmark: OLE_LINK10]Application Config Extension micro-service - Nakoľko konfigurácie v API Developer Portály majú svoje limitácie a nie je možné voľne rozširovať (napr. nastavenia aplikácii pre využitie URL schém, návratových adries, autentifikácii), túto úlohu preberie Service Desk s napojením na Application Config Extension micro-servisu, ktorá rozšíri možnosti konfigurácii aplikácii.
7. IdP CAMP – Identity provider CAMP systému integruje autentifikačné metódy eID, mID a OAuth2 (jednoduchého prihlasovania pomocou email-hesla) s vydávaním prístupových JWT tokenov pre prístup službám vystavených na API GW.
8. LDAP technických účtov – LDAP autentifikácia a autorizácia, ktorú systém CAMP využije pre validáciu prístupov jednotlivých registrovaných aplikácii. Ide najmä o autentifikáciu mTLS s BASIC autentifikáciou.
9. [bookmark: OLE_LINK7][bookmark: OLE_LINK8]IdP mID – Identity provider mID systému integruje autentifikačné metódy mID a OAuth2  s vydávaním prístupových JWT tokenov občana pre prístup službám vystavených na API GW vyžadujúci tento typ autentifikácie.
10. LDAP mID – LDAP úložisko mID.
11. [bookmark: OLE_LINK13][bookmark: OLE_LINK14]SwaggerHub – Umožní návrhy a testing API v špecifikácie OpenAPI (OAS). SwaggerHub bol navrhnutý tak, aby podporoval spoluprácu a štandardizáciu API vo viacerých tímoch. Využitím SwaggerHub ako jediného zdroja pravdy pre definície API môžete dodávať vysokokvalitné rozhrania API na trh rýchlejšie. Enterprise verzia nie modifikovateľná. 
12. Informačný portál – rozšírenie informačného portálu na doméne slovensko.sk o informačné stránky  CAMP funkcionality s referenciami na poskytované služby CAMP (API Developer Portál a SwaggerHub) 
13. ELK – Logovací komponent v NASES. Okrem ukladania logov poslúži na účely ukladania monitorovacích a štatistických dát a ich následne vyhľadávanie a spracovanie do vizuálnej formy v Service Desk komponente tak ako pre správcu, tak aj pre integrujúce sa tretie strany.
14. Kafka – Event broker pre publikovanie zmien nad aplikáciami a ich nastaveniami. Odoberanie zmien je nevyhnutné pre ďalšie moduly (mID, ePUSH, Pacho, Valibuk, ...) ekosystému, pre okamžitú reakciu a prispôsobenie sa modulov nad atribútom applicationId, s ktorým sú zviazané. Kafka je už teraz nasadená ako súčasťou SVM.
15. Oracle RAC – Oracle databázový server v infraštruktúre NASES.
16. Active Directory (NASES) – Komponent Microsoft Active Directory. Používaný na manažment prístupov FO, PO a OVM identít v infraštruktúre NASES.

Ďalšie kapitoly popisujú jednotlivé zapojenie komponentov vo fázach podľa modulov.
[bookmark: _Toc110369919][bookmark: _Toc130391610]Navrhovaný aplikačný model pre API Gateway
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[bookmark: _Toc119005405]Obrázok 10: Aplikačná architektúra CAMP modulu API GW

[bookmark: _Toc110369920][bookmark: _Toc130391611]Navrhovaný aplikačný model pre Bezpečnosť
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[bookmark: _Toc119005406]Obrázok 11: Aplikačná architektúra CAMP modulu Bezpečnosť

[bookmark: _Toc110369921][bookmark: OLE_LINK27][bookmark: OLE_LINK28][bookmark: _Toc130391612]Navrhovaný aplikačný model pre Administrácia API
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[bookmark: _Toc119005407]Obrázok 12: Aplikačná architektúra CAMP modulu Administrácia API

[bookmark: _Toc130391613]Navrhovaný aplikačný model pre Manažment API
[image: ]
[bookmark: _Toc119005408]Obrázok 13: Aplikačná architektúra CAMP modulu Manažment API

[bookmark: _Toc130391614]Navrhovaný aplikačný model pre Manažment tretích strán
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[bookmark: _Toc119005409]Obrázok 14: Aplikačná architektúra CAMP modulu Manažment tretích strán

[bookmark: _Toc130391615]Navrhovaný aplikačný model pre Testovanie a API Developerský portál
[image: ]
[bookmark: _Toc119005410]Obrázok 15: Aplikačná architektúra CAMP modulu Testovanie a API Developer Portál

[bookmark: _Toc130391616]Navrhovaný aplikačný model pre Publikovanie služieb ÚPVS
[image: ]
[bookmark: _Toc119005411]Obrázok 16: Aplikačná architektúra CAMP modulu Publikovanie služieb ÚPVS

[bookmark: _Toc130391617]Navrhovaný aplikačný model pre Integrácie na existujúce ISVS
[image: ]
[bookmark: _Toc119005412]Obrázok 17: Aplikačná architektúra CAMP modulu Integrácie na existujúce ISVS

[bookmark: _Toc91662703][bookmark: _Toc91780587][bookmark: _Toc102913107][bookmark: _Toc102915777][bookmark: _Toc102918555][bookmark: _Ref109291400][bookmark: _Ref109291412][bookmark: _Toc130391618]Fyzická architektúra riešenia
V tejto kapitole je popísaný prehľad nasadenia softvérových produktov, aplikácií alebo mikroslužieb zabezpečujúcich vykonávanie procesov poskytovania služieb modulov riešenia CAMP a prepojenie na samotné hardwarové zariadenia vo všetkých vrstvách infraštruktúry.
Návrh riešenia znázorňuje a používa viacero sieti:
· Internet – verejná sieť.
· GovNET - sieť v rámci datacentra a prepojenia ostatných služieb ÚPVS a ISVS.
· Privátna sieť - prepojenie virtuálnych serverov pre výpočtový klaster projektu .
Všetky siete sú medzi sebou prepojené tak, aby správne fungoval prístup a dostupnosť služieb medzi sebou. Plná čiara prestavuje priame a fyzické prepojenie sieti v topológii. Prerušovaná čiara so šípkami definuje logický smer toku prístupu z verejnej siete (z internetu). 

V prípade CAMP bude realizované nasadenie komponentov Infraštruktúry prevádzkovateľa a správcu CAMP systému. Návrh architektúry vychádza z poskytovaného katalógu služieb IaaS vládneho cloudu. Použijeme virtualizované serverové platformy x86 na báze Linuxu (CentOS, RHEL).
Implementácia CAMP bude vyžadovať vytvorenie novej infraštruktúry projektu „CAMP“ vo vládnom cloude, ktoré bude zodpovedať výkonnostným nárokom budúcich súčastí a komponentov CAMP vrátane predpokladanej záťaže a počtov volaní zo strany integrovaných aplikácií, vrátane komponentov participujúcich na všetkých požadovaných integráciách. Časti CAMP sú navrhnuté na princípoch mikroslužieb a ako najvhodnejšiu platformu na prevádzkovanie mikroslužieb použijeme kontajnerizáciu na platforme Docker a ako orchestračný nástroj použijeme Kubernetes.
Všetky komponenty architektúry sú navrhnuté redundantne s ohľadom na požadované dostupnosť riešenia. Riešenie poskytne efektívne využitie zdrojov, vysokej mieri dostupnosti, riadenia a flexibility.
[bookmark: _Toc130391619]Technologická architektúra CAMP
Z pohľadu riadenia CAMP systému, najdôležitejším alebo core komponentom je CA Layer7 API Developer Portal manažujúci tretie strany, riadiaci vývoj a nasadenie API na jednotlivé API GW, viď odporúčaný pohľad zapojenia tohto produktu samotným výrobcom do ekosystému:
[image: ]
[bookmark: _Toc119005413]Obrázok 18: Odporúčaná architektúra Developer API Portálu z pohľadu spolupráce s okolím

Z pohľadu je evidentné, že sa napája a manažuje viacej APIGW (prepája len CA Layer7 API Gateway produkty) rôznych tenantov. Z podhľadu architektúry CAMP tenanti predstavujú existujúce a nové prostredia v infraštruktúre cloudu pripojených na APIGW. Pri ÚPVS PROD (produkčné prostredie) a ÚPVS FIX (predprodukčné prostredie), pri SVM PROD a UAT atď.
Vo výsledku komponentom je CA Layer7 API Developer ako aj jeho vizualizačná časť CA Servis Management (Service Desk) nie sú/nemôžu byt súčasťou prostredí, ale nad týmito prostrediami, nakoľko prostredia vytvárajú len verejná a privátna API GW - integračné zóny.
Pre dostupnosť vývoja, testingu  a manažmentu API pre tretie strany návrh počíta s umiestnením produktu CA Servis Management a SwaggerHub do DMZ zóny prístupnej z internetu.
Nasledujúci diagram zobrazuje riešenie CAMP ekosystému z pohľadu vývoja a riadenia integrovaných prostredí:
[image: ]
Figure 1  Architektúra. CAMP  v závislostí od prostredí
[bookmark: OLE_LINK33][bookmark: OLE_LINK34]Ako naznačuje diagram, CAMP systém vytvára dve prostredie  pre riadenie vývoja a integrácie CAMP (Service Desk, Swagger a API Developer portál) s troma integračnými zónami (prostrediami) realizovaných pomocou páru verejnej a privátnej API GW, na ktoré bude možné pripájať jednotlivé prostredia pre externé aj interné systémy:
1. PROD – Produkčná integračná zóna CAMP, kde sú integrované na príslušné APIGW, produkčné prostredia integrujúcich sa systémov.
2. FIX/UAT – Predprodukčná integračná zóna CAMP, kde sú integrované na príslušné APIGW, predprodukčné UAT alebo stabilné prostredia integrujúcich sa systémov, ktoré je možné využiť pre vývoj ostatných strán, systémov alebo služieb.
3. DEV – Vývojová integračná zóna CAMP, kde integrujúce strany vytvárajú, testujú nove API a následne iniciujú proces jeho nasadenia na FIX/UAT a PROD prostredia. Toto prostredie využíva pre vývoj nových API stabilné prostredia integrujúcich strán, teda z pohľadu CAMP systémy nasadené na prostredie FIX/UAT. Zatiaľ čo na APIGW DEV prostredie, si integrujúca strana pre vývoj API môže pripojiť vlastné developerské nestabilné prostredie.

Všetky tri prostredia budú umiestené v NASES.

Prostredia budú oddelené svojimi privátnymi sieťami. Prístup z internetu bude realizovaný len nad komponentami Service Desk, SwaggerHub a Public API GW umiestnenými za load balancerami v DMZ zóne. Komunikácia medzi Service Deskom a API Developer Portál  bude možná len GovNet sieti.
[bookmark: _Toc130391620]Technologická architektúra integračnej zóny CAMP
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[bookmark: _Toc119005414]Obrázok 19: Architektúra integračnej zóny prostredia realizovaného pomocou API Gateway produktov.

[image: ]
[bookmark: _Toc119005415]Obrázok 20: Architektúra CAMP prostredia s jednou zónou v spolupráci s CA Layer7 API Developer Portálom, CA SM a SwaggerHub
[bookmark: OLE_LINK37][bookmark: OLE_LINK38][bookmark: _Toc130391621]Požiadavky na HW

	#
	Server
	CPU
	MEM
	HDD
	OS

	1
	API Gateway 1 Privátna PROD
	8 cores
	32 GB
	200 GB
	Red Hat Linux (RHEL), 8.x

	2
	API Gateway 2 Privátna PROD
	8 cores
	32 GB
	200 GB
	Red Hat Linux (RHEL), 8.x

	3
	API Gateway 1 Verejná PROD
	8 cores
	32 GB
	200 GB
	Red Hat Linux (RHEL), 8.x

	4
	API Gateway 2 Verejná PROD
	8 cores
	32 GB
	200 GB
	Red Hat Linux (RHEL), 8.x

	5
	API Gateway 1 Privátna UAT
	4 cores
	16 GB
	100 GB
	Red Hat Linux (RHEL), 8.x

	6
	API Gateway 2 Privátna UAT
	4 cores
	16 GB
	100 GB
	Red Hat Linux (RHEL), 8.x

	7
	API Gateway 1 Verejná UAT
	4 cores
	16 GB
	100 GB
	Red Hat Linux (RHEL), 8.x

	8
	API Gateway 2 Verejná UAT
	4 cores
	16 GB
	100 GB
	Red Hat Linux (RHEL), 8.x

	9
	API Gateway 1 Privátna DEV
	4 cores
	16 GB
	100 GB
	Red Hat Linux (RHEL), 8.x

	10
	API Gateway 2 Privátna DEV
	4 cores
	16 GB
	100 GB
	Red Hat Linux (RHEL), 8.x

	11
	API Gateway 1 Verejná DEV
	4 cores
	16 GB
	100 GB
	Red Hat Linux (RHEL), 8.x

	12
	API Gateway 2 Verejná DEV
	4 cores
	16 GB
	100 GB
	Red Hat Linux (RHEL), 8.x

	13
	Service Desk Manager Prezentačný server
	4 cores
	8 GB
	100 GB
	Microsoft Windows Server 2019,
.NET Framework 2.0, fsutil 8dot3name

	14
	 API Developer Portal DB
	4 cores
	8 GB
	100 GB
	Red Hat Linux (RHEL), 8.x

	15
	API Developer Portal
	8 cores
	40 GB
	500 GB
	OVA VMware image (Linux CentOS 7)

	16
	SwaggerHub Worker Node 1
	4 cores
	16 GB
	100 GB
	Linux CentOS 7

	17
	 Application extension microservice
	4 cores
	8 GB
	100 GB
	Linux CentOS 7

	18
	ELK audit
	
	
	1 TB
	

	19
	ELK (NASES)
	
	
	10 TB
	

	20
	 LDAP dev
	4 cores
	4 GB
	100 GB
	Red Hat Linux (RHEL), 8.x

	21
	LDAP dev
	4 cores
	4 GB
	100 GB
	Red Hat Linux (RHEL), 8.x

	22
	Oracle Database (NASES)
	
	
	200GB
	




[bookmark: _Toc130391622]Minimálne požiadavky na HW podľa výrobcu
CA Layer7 API Gateway
Minimálne požiadavky na hostiteľský počítač, na ktorom beží softvérový faktor CA Layer7 API Gateway
	#
	Požiadavka
	Minimum

	1
	Networking
	IPv4 alebo IPv6

	2
	Procesor
	Dvojjadrový procesor, 2 GHz alebo rýchlejší

	3
	Pamäť
	4 GB (odporúča sa 8 GB alebo viac)

	4
	Operačný systém

	Vyhradený server s jedným z:
· Red Hat Enterprise Linux (RHEL) 7.x, 8.x
· CentOS 7.x


	5
	Java
	· AdoptOpenJDK 11.0.11+b9
· Dostupné vo verzii Gateway 10.1 CR1+
· AdoptOpenJDK 11.0.13+8
· Microsoft OpenJDK 11.0.13


	6
	Databáza
	MySQL 8.0 s užívateľom root a heslom
· minimálne 500 MB pre tabuľkový priestor (odporúča sa 1 – 10 GB)
· Vyžaduje sa obslužný program tabuľky INNODB


	7
	Layer7 API Management OAuth Toolkit (OTK)
	OTK 4.4

	8
	Voliteľný softvér
	· SNMP nainštalovaný a nakonfigurovaný
· NTP démon nainštalovaný a nakonfigurovaný na synchronizáciu času




Software CA  Layer7 API Gateway môže technicky bežať na akomkoľvek počítači schopnom spustiť VMware Workstation vSphere. CA Technologies odporúča nasledujúce minimá pre hostiteľský počítač.
	#
	Požiadavka
	Minimum

	1
	Networking
	IPv4 alebo IPv6

	2
	Procesor
	2-4 jadrový procesor, 2 GHz alebo rýchlejší – vývojové a testovacie prostredia
4-8 jadrový procesor - pre produkčné prostredia


	3
	Pamäť
	4 GB – vývojové a testovacie prostredia 
8 GB alebo viac - pre produkčné prostredia

	4
	Operačný systém

	Vyhradený server s jedným z:
· CentOS 7.x




CA Layer7 API Developer Portal

	#
	Požiadavka
	Minimum

	1
	Networking
	IPv4 alebo IPv6

	2
	Procesor
	8 core procesor, 2 GHz alebo rýchlejší

	3
	Pamäť
	32 GB 

	4
	Disk
	200+ GB

	5
	Operačný systém

	Vyhradený server s jedným z:
· Red Hat Enterprise Linux (RHEL) 7.x, 8.x
· CentOS 7.x


	6
	Docker
	· Docker CE 20.10.5 - CentOS (Core)
· Docker EE 20.10.5 – RHEL


	
	Kubernets
	GitHub Portal Helm Charts repository 




CA Service Management
Upozornenie! Licencia je už zakúpená v NASES.
Nasledujúca tabuľka popisuje zoznam produktov a componentov CA Service Management riešenia a ich požiadavky na počet serverov:
	#
	Komponent
	Min. Počet serverov
	Popis

	1
	CA MDB
	1
	Service Management Master Databáza

	2
	CA Service Desk Manager (Advanced Availability Configuration)
	3
	Jeden background server, jeden standby server a jeden a viac aplikačných serverov. Odporúčané použitie 4 serverov.

	3
	CA Service Desk Manager (Conventional Configuration)
	1
	Jeden primárny server

	4
	CA Service Catalog
	1
	Katalóg služieb CA a účtovné komponenty sú nainštalované na rovnakom serveri.

	5
	CA IT Asset Manager
	1
	Webový a aplikačný server je možné nainštalovať na rovnaký server.Odporúčané:
  2 servery; po jednom pre webový a aplikačný server.

	6
	CA Embedded Entitlements Manager
	1
	Pre klaster je odporúčané pre cluster: 2, standalone: 1 

	7
	CA Business Intelligence JasperReports Server
	1
	

	8
	CA Process Automation
	1
	



CA Service Desk Manager Hardware požiadavky
	#
	Požiadavka
	Minimum

	1
	Networking
	IPv4 alebo IPv6

	2
	Procesor
	4 core procesor, 2 GHz alebo rýchlejší

	3
	Pamäť
	8 GB 

	4
	Disk
	24 GB



CA Service Management Virtual Analyst požiadavky
Nasledujúce hardvérové požiadavky na implementáciu Virtual Analyst v CA SDM.
	#
	Požiadavka
	Minimum

	1
	Networking
	IPv4 alebo IPv6

	2
	Procesor
	4-8 core procesor, 2 GHz alebo rýchlejší, odporúčaný 8 core

	3
	Pamäť
	8 GB. Odporúčaná 32GB

	4
	Disk
	40 GB



Insights (CABI JasperReports Server) požiadavky
Čas vykresľovania aplikácie Insights sa líši v závislosti od času odozvy servera CABI JasperReports a oneskorenia siete (ak nejaké existuje), keď sa aplikácia Insights spustí z rozhrania CA SDM alebo xFlow.
	#
	Požiadavka
	Minimum

	1
	Networking
	IPv4 alebo IPv6

	2
	Procesor
	2 core procesor, 2 GHz alebo rýchlejší, odporúčaný 4 core

	3
	Pamäť
	16 GB. Odporúčaná 32GB

	4
	Disk
	12 GB



CA SDM Conventional Configuration Requirements 
Primary server 
	#
	Požiadavka
	Minimum

	1
	Networking
	IPv4 alebo IPv6

	2
	Procesor
	2 core procesor, 2 GHz alebo rýchlejší

	3
	Pamäť
	4 GB. Odporúčaná 6 GB

	4
	Disk
	4 GB



Secondary server
	#
	Požiadavka
	Minimum

	1
	Networking
	IPv4 alebo IPv6

	2
	Procesor
	2 core procesor, 2 GHz alebo rýchlejší

	3
	Pamäť
	4 GB. Odporúčaná 6 GB

	4
	Disk
	4 GB



CA SDM Web Client Requirements
	#
	Požiadavka
	Minimum

	1
	Networking
	IPv4 alebo IPv6

	2
	Procesor
	2 core procesor, 2 GHz alebo rýchlejší

	3
	Pamäť
	2 GB

	4
	Disk
	4 GB




SwaggerHub
Worker Node
	#
	Požiadavka
	Minimum

	1
	Networking
	IPv4 alebo IPv6

	2
	Procesor
	4 core procesor, 3 GHz alebo rýchlejší

	3
	Pamäť
	16 GB

	4
	Disk
	100 GB



[bookmark: _Toc130391623]Popis integračných zón a prístupových komponentov 
Prostredie konfiguruje, spravuje a prevádzkuje Objednávateľom určený prevádzkovateľ – predpokladáme rozhodnutie o využití služieb NASES. 
[bookmark: _Toc91662704][bookmark: _Toc91780588][bookmark: _Toc95374661][bookmark: _Ref97894571][bookmark: _Toc104765270][bookmark: _Toc130391624]Kontajnerizácia a orchestrácia
V projekte navrhujeme použiť kontajnerizačný prístup pre jednotlivé produkty s výnimkou produktu CA Layer7 API Gateway a perzistencie kritických dát. Perzistencia je popísaná v kapitole nižšie. Najjednoduchšia definícia kontajnera ho popisuje ako samostatný balík softvéru, ktorý obsahuje všetko potrebné na spustenie a chod aplikácie.
Navrhovaný spôsob orchestrácie kontajnerov
Pri realizácii použijeme kontajnerizáciu na platforme Docker a ako orchestračný nástroj použijeme Kubernetes, ktorú podporujú navrhované produkty.
[image: Diagram
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[bookmark: _Toc91697329][bookmark: _Toc95374702][bookmark: _Toc104764438][bookmark: _Toc108422221][bookmark: _Toc119005416]Obrázok 21: Model pre kontajnerizáciu v prostredí cloudu pre jedného klienta
[bookmark: _Toc91697341][bookmark: _Toc95374717][bookmark: _Toc104764411][bookmark: _Toc108422227][bookmark: _Toc118969858]Tabuľka 8: Popis jednotlivých komponentov modelu pre kontajnerizáciu
	Názov
	Popis

	Kuberenetes master
	Hlavný uzol Kubernetes clustera

	Node 1....N
	Vedľajší uzol Kubernentes clustera

	Pod 1....N
	Inštancia pre aplikáciu

	Container 1....N
	Kontajnerizovaná aplikácia

	Container runtime 
	Docker 

	Kubelet
	Kubernetes cluster agent

	Kubeproxy
	Sieťové proxy pre správy sieťových pravidiel na uzle

	Oracle RAC
	Perzistencia pre business kritické dáta

	GITLAB
	Úložisko konfiguračných súborov 

	Docker registry
	Register pre ukladanie a distribúciu docker image-ov


Nasadenie Kubernetes klastra pomocou RKE binary je v prevažnej miere o konfigurácii pomocou cluster.yml súboru, ktorým zadefinujeme parametre Kubernetes klastra (nodes, IP addresses, ports, roles, docker socket, network plugin,... ) na danom prostredí. Z toho dôvodu je potrebné pred vytváraním Kubernetes klustra v NASES navrhnúť iniciálny počet nodov na ktorých bude Kubernetes klaster prevádzkovaný podľa požadovaného výpočtového výkonu.
Podľa potrieb prevádzky bude neskôr využité horizontálne škálovanie na ladenie výkonnostných parametrov.
[bookmark: _Toc91662705][bookmark: _Toc91780589][bookmark: _Toc95374662][bookmark: _Toc104765271][bookmark: _Toc130391625]CI/CD Proces
CAMP nemá deployment a nasadzovanie servisov.
[bookmark: _Toc91662706][bookmark: _Toc91780590][bookmark: _Toc95374663][bookmark: _Toc104765272][bookmark: _Toc130391626]Popis datacentier (testovacie a produkčné)
Budúci Prevádzkovateľ (predpokladáme NASES) disponuje dvoma oddelenými dátovými centrami. V ďalšom texte je pomenovanie pracovísk uvádzané ako Hlavné pracovisko a Záložné pracovisko.
Nižšie zakreslený návrh vychádza z dvoch základných požiadaviek:
· Inštalovať služby API GW CAMP ako redundantné v active/ active móde.
· Perzistenciu pre business kritické dáta riešiť pomocou ORACLE kde jednotlivé komponenty a služby budú využívať samostatné inštancie prípadne samostatné schémy v rámci ORACLE RAC.
Využívanie jednej inštancie ORACLE pre viacero mikroslužieb obmedzuje vykonávanie servisných prác pre ORACLE, pretože zastavení jednej inštancie Oracle je ovplyvnených viacero komponentov a služieb naraz.
Na základe vyššie uvedených požiadaviek navrhujeme vytvorenie minimálne dvoch Kubernetes klastrov pre potreby riešenia CAMP.  Nakoľko CA Servis Management, CA Layer7 Developer Portal a SwaggerHub  služby nepovažujeme za súčasť kritickej infraštruktúry a ich výpadok nespôsobí žiadnu škody, navrhujeme vytvárať ich mirror v druhom centre.  Za súčast kritickej infraštruktúry sú však považované CA Layer7 API gateway, ktoré budú v páre aj v záložných centrách. Viď nižšie uvedený obrázok.
Oddelenie zón (aplikačná a prezentačná) navrhujeme riešiť pomocou Kubernetes namespaces a týka sa nasedených produktov CA Servis Management, CA Layer7 Developer Portal a SwaggerHub. Perzistentná vrstva, privátna a verejná API Gateway bude realizovaná bez využitia kontajnerizácie. Perzistentná vrstva bude poskytnutá ako služba Oracle .
Pre zabezpečenie vysokej dostupnosti bude zabezpečené:
· Oddelenie riadiacich komponentov od pracovných uzlov.
· Replikáciu riadiacich komponentov klustra na viacerých uzloch (min. 3 master uzly).
· Dostatok pracovných uzlov alebo ich rýchle sprístupnenie podľa meniaceho sa zaťaženia.
[image: ]
[bookmark: _Toc91697331][bookmark: _Toc95374704][bookmark: _Toc104764440][bookmark: _Toc108422223][bookmark: _Toc119005417]Obrázok 22: Popis Datacentier
[bookmark: _Toc111536139][bookmark: _Toc111552720][bookmark: _Toc111556352][bookmark: _Toc111559985][bookmark: _Toc111563666][bookmark: _Toc111536140][bookmark: _Toc111552721][bookmark: _Toc111556353][bookmark: _Toc111559986][bookmark: _Toc111563667][bookmark: _Toc102913127][bookmark: _Toc102915797][bookmark: _Toc102918568][bookmark: _Toc91662707][bookmark: _Toc130391627]Obmedzenia implementácie
Dokument „Detailný návrh riešenia“ predstavuje definíciu spôsobu implementácie systému CAMP a definuje rozsah funkcionality dostupný po implementácii riešenia. Dokument sa snaží upresniť a detailizovať všeobecné požiadavky kladené na riešenie. Z toho dôvodu predstavuje DNR základné vymedzenie vykonávaných činností a dostupných funkcionalít.
DNR definuje aj harmonogram implementácie popisovaných funkcionalít. Najvýraznejšie riziká z hľadiska plnenia harmonogramu projektov bývajú v oneskorenej dostupnosti integrovaných častí riešenia, v oneskorení prístupu k službám tretích strán a zmenám projektu počas jeho implementácie. Zmeny projektu počas jeho implementácie sú najmä v dôsledku zmien tretích systémov (prípadne nepresnej definície), legislatívnych zmien a zmenách pri interpretácii požiadaviek. Tieto riziká môžu výrazným spôsobom narušiť harmonogram implementácie riešenia.
Pri implementácii riešenia vychádzame z nasledovných základných predpokladov
· Po celú dobu realizácie projektu a aj počas výkonu podpory je dostupný VPN prístup do prostredia objednávateľa
· Dodávateľ má administrátorský prístup na implementované neprodukčné systémy
· Vychádzame zo základného predpokladu, že implementáciu dodávaného riešenia vykonáva dodávateľ a zmeny mimo dodávaných komponentov zabezpečuje objednávateľ 
· Počas implementácie systémov musí byť zabezpečený prístup k službám tretích strán v zmysle harmonogramu prác a súčasne musia byť zabezpečené vzorové dáta pre účely testovania
· Infraštruktúrne činnosti, prístup služieb tretích strán zabezpečuje objednávateľ
· Zmeny v rámci projektu musia byť zdokumentované, vzájomne schválené a ich dopad na harmonogram a prácnosť definovaný
[bookmark: _Toc102893674][bookmark: _Toc102911794][bookmark: _Toc102913128][bookmark: _Toc102915798][bookmark: _Toc102917148][bookmark: _Toc102918569][bookmark: _Toc105167794][bookmark: _Toc102893675][bookmark: _Toc102911795][bookmark: _Toc102913129][bookmark: _Toc102915799][bookmark: _Toc102917149][bookmark: _Toc102913130][bookmark: _Toc102915800][bookmark: _Toc102918570][bookmark: _Toc130391628]Softvérové licencie
Prehľad softvérových licencií použitých v návrhu riešenia jednotlivých modulov realizovaných v projekte „CAMP“ je uvedená v prílohe P1, list: Zoznam-licencii-HWaSW. 
Zoznam softvérových licencií je zachytený v čase vytvorenia tohto dokumentu a vychádza z Návrhu riešenia, ktorý Objednávateľovi predložil Zhotoviteľ v čase novembri 2021. Vzhľadom na celkovú dĺžku prípravy a realizácie projektu sa dá očakávať, že sa zoznam produktov môže ešte upresňovať. V ďalších fázach projektu (v následných DNR pre ostatné v tejto verzii nepopísané moduly CAMP) sa bude spoločne s budúcim prevádzkovateľom riešiť zoznam využívaných produktov z viacerých aspektov:
1. Výmena produktov za obdobné riešenie s víziou lepšej prevádzkovateľnosti,
2. Riešenie bezpečnosti (patchovania) využívaných produktov,
3. Nákladov potrebných pre údržbu riešenia.
[bookmark: _Toc130391629]Zálohovanie a obnova riešenia
Systém CAMP neobsahuje vlastné riešenie zálohovania. Predpokladá integráciu s externým zálohovacím mechanizmom prostredia, v ktorom bude implementovaný. Predpokladom zálohovania CAMP riešenia je možnosť vykonávania full backupu aplikácii a backupu virtuálnych systémov (snapshot). 
Východiskom pre okamžitú reakciu na výpadok systému databázy alebo inej časti komponentu je vytvorenie druhej geolokácie v móde active-active, kde mirror komponent automaticky do 1 minúty preberá primárnu funkciu za vypadnutý komponent.
RPO (bod obnovy) je definovaný ako maximálne plánované obdobie, počas ktorého môže prísť k strate dát v dôsledku havárie (závažného incidentu). Väčšinou súvisí s frekvenciou vykonávania záloh a ich presunom na do iného prostredia.
RTO (čas obnovy) je doba trvania počas, ktorého musí byť služba po havárii obnovená aby sa zabránilo škodám veľkého rozsahu. 
V systéme CAMP sú z hľadiska definovania časov obnovy produkčného prostredia dva typy modulov
· Kritické moduly, ktorých výpadok spôsobí okamžitú nedostupnosť služieb pre občanov a organizácie
· Ostatné moduly, ktorých výpadkom nie sú ohrozené služby poskytované občanom a tretím stranám. Jedná sa o moduly Manažment tretích strán, Manažment API a Testovanie.
Kritické systémy sa skladajú minimálne z dvoch active-active komponentov.
Z technologického hľadiska patrí pod kritické moduly API Gateway a LDAP adresár. Pre tieto kritické systémy navrhujeme RPO na úrovni 6 hodín a RTO na úrovni 1 deň. 
Pre ostatné moduly navrhujeme RPO na úrovni 24 hodín a RTO na úrovni 3 dni. 
Je potrebné si uvedomiť, že v prípade havárie je potrebné najprv obnoviť všetky infraštruktúrne komponenty a systémy tretích strán, na ktorých je riešenie CAMP závislé. Tento čas nie je započítaný v navrhovaných časoch pre RPO a RTO.
[bookmark: _Toc130391630]Popis riešenia pre zálohovanie
Frekvencia zálohovania je závislá na čase obnovy RPO. 
Z toho dôvodu odporúčame pre produkčné kritické systémy vykonávať pravidelný full backup aplikácii raz za 6 hodín. Pre ostatné systémy raz za deň. Snapshot produkčných systémov odporúčame vykonávať raz za deň pre všetky typy systémov.
Pre neprodukčné prostredia  navrhujeme vykonávať rovnaký rozsah záloh, ale v intervale raz za 7 dní. Rovnaký rozsah záloh súvisí s možnosťou testovania postupov obnovy.
Z hľadiska rozsahu zálohovania odporúčame zálohu nasledovných objektov.
	Modul
	Zálohované objekty
	Poznámka

	API Gateway
	Databáza a konfiguračné súbory
Snapshot virtuálneho servera
	API Gateway udržuje v databázy konfiguráciu politík a niektoré typy žurnálov. Konfigurácie sa menia pri implementácii nového API, riešení incidentov s API, menených API a pod. Nejedná sa však o frekventované činnosti.

	LDAP
	Záloha LDAP databázy a konfiguračných súborov
Snapshot virtuálneho servera
	LDAP udržuje identity a ich prístupové oprávnenia. Tieto sa môžu meniť najmä pri vytváraní identity, jej zmene, zmene hesla, pri registrácii 2FA komponentu a pod.

	Service Desk
	Snapshot virtuálneho servera
Databáza
	

	Swagger 
	Databáza
Snapshot virtuálneho servera
	

	API Portal
	Databáza a konfiguračné súbory
Snapshot virtuálneho servera
	



Konfiguračná dokumentácia k jednotlivým modulom bude obsahovať presný postup vykonania daného typu záloh.
[bookmark: _Toc130391631]Popis riešenia pre obnovu
Obnova riešenia pozostáva z obnovy virtuálneho servera z vykonaného snapshotu a obnovy konfiguračných súborov a databáz. Po obnove dát je potrebné vykonať testovanie funkčnosti jednotlivých komponentov a integrovaných služieb tretích strán.
Konfiguračná dokumentácia k jednotlivým modulom bude obsahovať presný postup vykonania daného typu obnovy.
[bookmark: _Toc111388137][bookmark: _Toc111536146][bookmark: _Toc111552727][bookmark: _Toc111556359][bookmark: _Toc111559992][bookmark: _Toc111563673][bookmark: _Toc130391632]Zabezpečenie dostupnosti
[bookmark: _Toc130391633]Popis riešenia pre dostupnosť IS
V systéme CAMP sú z hľadiska parametrov dostupnosti dva typy modulov
· Kritické moduly, ktorých výpadok spôsobí okamžitú nedostupnosť služieb pre občanov a organizácie
· Ostatné moduly, ktorých výpadkom nie sú ohrozené služby poskytované občanom a tretím stranám. Jedná sa o moduly Manažment tretích strán, Manažment API a Testovanie.
Pre kritické systémy navrhujeme definovanie dostupnosti na úrovni 99,5% mesačne. Dostupnosť kritických služieb musí byť zabezpečená v rozsahu 24 x 7.
Pre ostatné moduly navrhujeme dostupnosť 99%. Dostupnosť týchto modulov musí byť zabezpečená v rozsahu 10 x 5.
Prevádzka riešenia CAMP musí zabezpečiť aj implementáciu prípadných zmien, aplikáciu patchov, riešenia incidentov a pod. V týchto prípadoch bývajú v organizáciách definované okná pre plánované výpadky. Systém CAMP sa prispôsobí intervalu plánovaných výpadkov ostatných systémov. 
Predpokladané plánované výpadky systému CAMP
· Implementácia zmien – raz za štvrťrok počas víkendu v rozsahu do 6  hodín pre zabezpečenie implementácia navrhovaných zmien väčšieho rozsahu
· Patchovanie a drobné zmeny – raz za mesiac počas víkendu v rozsahu 3 hodiny pre zabezpečenie patchovania, profilaktiky a prípadných zmien menšieho rozsahu
[bookmark: _Toc111388140][bookmark: _Toc111536149][bookmark: _Toc111552730][bookmark: _Toc111556362][bookmark: _Toc111559995][bookmark: _Toc111563676][bookmark: _Toc130391634]Bezpečnosť a manažment autorít
Návrh na bezpečnostné opatrenia vychádza z platnej legislatívy a súčasného stavu. CAMP vzniká ako nový ISVS a bude používaný ako spoločný komponent a rozširujúca funkcionalita v rámci modulov ÚPVS a riadne integrovaných tretích strán.
[bookmark: _Toc130391635]Bezpečnosť prevádzky IS
Bezpečnostné požiadavky delíme na 3 časti:
1. Požiadavky na vývojové prostredie,
2. Požiadavky na vyvíjaný produkt (vrátane konfigurácie a nastavení preexistentných diel),
3. Požiadavky na produkčné prostredie, v ktorom je produkt prevádzkovaný.
Kapitola definuje primárne bezpečnostné opatrenia týkajúce sa prevádzky systému a konfigurácie prostredia, v ktorom sa systém bude prevádzkovať.
[bookmark: _Toc130391636]Zabezpečenie komunikácie
Komunikácia bude prebiehať pomocou REST a SOAP volaní, vo formátoch údajov JSON a XML. Prenos dát bude pre REST prebiehať cez protokol HTTPS, certifikát bude vydaný dôveryhodnou certifikačnou autoritou. Služby vystavené navonok budú popísané podľa štandardu Open API Standard 3.0 (Swagger) a SOAP.
Dáta budú chránené pri prenose symetrickým šifrovaním alebo asymetrickým šifrovaním na základe zvoleného prenosového protokolu.

Všetky komunikačné kanály budú známe a popísané. Jednotlivé komponenty systému budú oddelené podľa vrstiev plniacich špecifickú úlohu:
1. Prístupová vrstva,
2. Aplikačná vrstva,
3. Databázová vrstva.
Jednotlivé vrstvy budú umiestnené v separátnych, logicky oddelených sieťových segmentoch pričom komunikácia medzi nimi bude umožnená na základe pravidiel nastavených vo firewalle. Komunikácia bude kontinuálne monitorovaná a filtrovaná. 
Za implementáciu monitoring eventov je v zmysle časti "K" prílohy č.2 vyhlášky 179/2020, ktorou sa ustanovuje spôsob kategorizácie a obsah bezpečnostných opatrení informačných technológií verejnej správy Kategórie III, nesie zodpovednosť prevádzkovateľ ISVS a je povinný spomínané opatrenia nasadiť. Na serveroch bude host-based firewall nakonfigurovaný podľa princípu najmenšieho privilégia (least privilege).
Správcovské a monitorovacie rozhrania sieťových prvkov a serverov nesmú byť prístupné priamo z externej siete, internetu. Správcovské a monitorovacie rozhrania musia byť prístupné len z vopred špecifikovaných sietí (napr. administrátorská sieť) - viď časť "E" prílohy č.2 vyhlášky 179/2020. Prístup a forma pripojenia pre SKIT bude definovaná správcom tejto infraštruktúry a práva na prístup budú pridelené pre SKIT podľa platných pravidiel a politík.
Webový portál bude prístupný výlučne prostredníctvom protokolu HTTPS. S ohľadom na best practices sa k webovému portálu nebude pristupovať prostredníctvom HTTP.
Identita webového portálu bude zabezpečená platným, dôveryhodným certifikátom vydaným na doménu, na ktorej je dostupný. Identita webového portálu bude zabezpečená certifikátom s Extended Validation. Webový portál nesmie používať nedôveryhodné alebo vypršané SSL/TLS certifikáty.
Údaje, ktoré sú citlivé z hľadiska integrity alebo dôvernosti, sa musia prenášať iba prostredníctvom zašifrovaného spojenia SSL/TLS.
Webový portál bude:
1. podporovať TLS 1.2a TLS 1.3,
2. podporovať šifry, ktoré majú vlastnosť Perfect Forward Secrecy (PFS),
3. dodržiavať negociačný postup negociácie TLS spojenia, popísaný v RFC 5746, kvôli zraniteľnosti Insecure renegociation a riziku útoku typu MitM,
Webový portál nebude podporovať
1. SSLv2, SSLv3, TLS 1.0 a TLS 1.1,
2. šifry s kľúčom kratším ako 112 bitov a blokom kratším ako 64 bitov,
3. NULL ciphers a anonymný Diffie-Hellman algoritmus, 
4. export (EXP) šifry,
5. RC4, DES a 3DES. Šifry s CBC módom by mali byť nahradené bezpečnejšími AEAD šiframi,
6. klientom iniciovanú SSL/TLS renegociáciu šifrovacích kľúčov (kvôli DoS útoku),
Použité šifry a protokoly SSL/TLS by mali byť odolné voči známym typom útokov, ako napríklad: FREAK, BEAST (používanie TLS 1.2, pri TLS 1.0 nepoužívanie šifry s AES), BREACH (Pri SSL/TLS musí byť vypnutá http kompresia), POODLE, LOGJAM, TLS Crime (TLS kompresia bude vypnutá).
Dĺžka kľúča asymetrickej šifry RSA, DSA v X.509 certifikáte musí byť aspoň 2048 bitov. Toto neplatí pre ECDSA, kedy na dosiahnutie vysokej bezpečnosti postačujú kratšie kľúče – napríklad 256 bitov. X.509 certifikáty musia byť hashované bezpečnými hashovacími funkciami (napr. kvôli možnosti kolíznych útokov nesmie byť použitý algoritmus MD5).
Pre všetky kryptografické operácie musia byť použité kryptograficky silné generátory pseudonáhodných čísel. 
API Gateway ako aj webový server bude chránený WAF (web aplikačný firewall - viď časť "I" prílohy 2 vyhlášky 179/2020) minimálne s nasledujúcou funkcionalitou:
1. Detekcia a prevencia známych útokov (Code injection – SQL, XSS, Command, XPATH, ...),
2. Kontrola používateľských vstupov pre Web server prostredníctvom whitelistu a ich prekódovanie do HTML entít alebo podobných bezpečných náhrad.
3. Kontrola používateľských vstupov pre API Gateway prostredníctvom blacklistu.
Server bude pri SSL/TLS používať HSTS - HTTP Strict Transport Security. Nastavené by mali byť direktívy:
1. max-age=<číslo> – počet sekúnd, počas ktorých má prehliadač automaticky konvertovať všetky HTTP požiadavky do HTTPS
2. includeSubDomains – indikuje, že všetky subdomény aplikácie musia používať HTTPS
V odpovediach webového servera sa nesmú nachádzať hlavičky prezrádzajúce použitú technológiu a / alebo jej verziu (Server, X-Powered-By, X-AspNet-Version a pod.).
Aplikácia musí korektne inštruovať prehliadač, aby neukladal citlivé informácie, prenášané prostredníctvom HTTPS, do cache (a aby neboli bez kontroly opäť prístupné z histórie prehliadania) minimálne v rozsahu: Cache-Control:no-cache,no- store,private,must-re-validate,max-age=0,no-transform; Expires:0; Pragma:no-cache
Webové správcovské rozhrania musia byť dostupné iba prostredníctvom SSL/TLS.
[bookmark: _Toc130391637]Zabezpečenie integrity
Validácia vstupov bude vykonávaná na strane servera a bude vykonávaná aj na strane klienta. Všetky používateľské vstupy musia byť kontrolované na strane servera prostredníctvom whitelistov alebo regulárnych výrazov v kontexte, v ktorom sú použité.
Proces webového servera aj proces backendovej databázy musí byť konfigurovaný tak, aby bežal pod unikátnym používateľským kontom s limitovanou množinou privilégií (napr. v oddelenej schéme).
Webový server bude konfigurovaný tak, aby súbory s webovým obsahom boli procesom prislúchajúcim službe webového servera prístupné na čítanie, no nie na zápis. Procesy webového servera nebudú mať právo zápisu do priečinkov, kde je uchovávaný verejný obsah.
Operačný systém bude nakonfigurovaný tak, aby proces webového servera mohol vytvárať log záznamy, no nemohol ich čítať.
OS bude nakonfigurovaný tak, aby dočasné súbory vytvorené procesmi webového servera boli obmedzené na určený a vhodne zabezpečený priečinok. Ak je to možné, prístup k dočasným súborom by mal byť obmedzený na procesy, ktoré ich vytvorili.
Webový obsah a všetky logy ním vytvárané by mali byť umiestnené na separátnom pevnom disku alebo na inej logickej partícii, ako OS a webový server. Podľa tohoto pravidla bude požadovaná konfigurácia platformy v gCloud.
Na systémoch bude nainštalovaný systém na kontrolu integrity konfiguračných súborov a narušenie integrity bude logované do centrálneho log manažmentu. Pre jednotlivé komponenty bude použitý zodpovedajúci mechanizmus popísaný v kapitole 7.2 - Fyzická architektúra riešenia.
Integrita používateľských dát uložených v aplikácii musí byť zabezpečená pomocou vhodných kryptografických prostriedkov.
Integrita auditných záznamov a logov musí byť zabezpečená vhodnými kryptografickými prostriedkami a vynucovaná pomocou oddelenia právomocí. Bude použitý centrálny logovací a auditovací nástroj určený budúcim prevádzkovateľom. V rámci tohto nástroja budú logy zabezpečené v rámci riešenia siem, 
[bookmark: _Toc130391638]Riadenie prístupu
Právo na vykonávanie privilegovaných operácií musí byť obmedzené na poverených administrátorov.
Privilegované prístupy (administrátorské prístupy) sa musia realizovať pomocou šifrovaných kanálov z vopred definovaných kontrolovaných pracovných staníc (viď časti "E" a "K" prílohy č.2 vyhlášky 179/2020 - jedná sa o súčinnosť prevádzkovateľa). Administrátori prostredia, v ktorom sa komponenty riešenia prevádzkujú, môžu vykonávať svoje aktivity len spôsobom, ktorý im neumožňuje vymazať stopy ich aktivít (viď časť "K" prílohy č.2 vyhlášky 179/2020). Na tento účel pristupujú na manažované systémy výhradne cez systém riadenia privilegovaného prístupu (PAM - privileged access management). Prístup môže byť realizovaný formou jump servera spravovaného nezávislým bezpečnostným oddelením, na ktorom sa nahrávajú všetky používateľské relácie (viď časť "E" prílohy č.2 vyhlášky 179/2020). Prístup na manažment rozhrania serverov CAMP je umožnený výhradne z PAM, nikdy nie z pracovných staníc používaných na bežnú prácu. Prístup na PAM by mal byť chránený dvojfaktorovou autentifikáciou.
Lokálny administrátor webservera musí byť unikátny pre každý webový server.
Všetky servery a syslog servery musia byť synchronizované s dôveryhodným NTP serverom.
Pre každý virtuálny host na fyzickom webserveri musí existovať separátny log (viď časť "D" prílohy č.2 vyhlášky 179/2020).
V logoch musia byť uvedené:
1. timestamp - kedy udalosť nastala, vrátane určenia časovej zóny, 
2. verejná IP adresa používateľa, 
3. dopytovaná stránka/URL, 
4. HTTP kód odpovede servera, 
5. veľkosť odpovede servera v bytoch, 
6. obsahy hlavičiek User-Agent a Referrer,
7. V prípade záznamov o udalostiach súvisiacich s autentifikáciou alebo s činnosťou autentifikovaného používateľa je nutné zaznamenať účet a akciu aká bola vykonaná.
Logy musia byť uchovávané na separátnom zariadení, resp. na separátnej logickej partícii (viď časť "D" prílohy č. 2 vyhlášky 179/2020). Na uchovávanie logov musí byť vyhradená dostatočná kapacita, vrátane monitoringu voľnej kapacity, ktorý v prípade dosiahnutia hraničnej hodnoty spoľahlivo notifikuje príslušné oddelenie správcov systému. Logy musia byť archivované po dobu stanovenú pravidlami budúceho prevádzkovateľa, minimálne však počas 6 mesiacov.
Logy musia byť prezerané v pravidelných intervaloch v závislosti od politiky budúceho prevádzkovateľa a požiadaviek Správu IS, minimálne však raz týždenne. V prípade služieb, ktoré spracúvajú citlivé údaje alebo ich správna činnosť ovplyvňuje kritické aktíva Správcu IS, by mali byť logy kontrolované denne (viď časť "K" prílohy č.2 vyhlášky 179/2020 - jedná sa o súčinnosť prevádzkovateľa ISVS).
Budú vytvárané log záznamy všetkých pokusov o autentifikáciu (log-in, log-out, neúspešný log-in, lockout konta, žiadosť o zmenu hesla). Toto platí rovnako pre aplikáciu ako aj pre všetky technologické komponenty, na ktorých aplikácia beží a systém pre riadenie privilegovaného prístupu (PAM) - viď časť "K" prílohy č.2 vyhlášky 179/2020.
Logy budú zaznamenávať minimálne:
1. (Úspešné aj neúspešné) Prihlásenie a odhlásenie,
2. (Úspešné aj neúspešné) Vytvorenie, modifikáciu alebo zmazanie používateľa alebo skupiny (Úspešné aj neúspešné) Pokusy pristúpiť k citlivým údajom a osobným údajom,
3. (Úspešné aj neúspešné) Pokusy o kritické operácie.
Logovacie súbory musia byť čitateľné len administrátorom. Nemôžu byť prepisovateľné a vymazateľné (možný je iba zápis na koniec súboru). Riešenie bude integrované na centrálny systém na zber a uchovávanie logov, do ktorého sa v reálnom čase prenášajú generované logy (viď časť "K" prílohy č.2 vyhlášky 179/2020).
Log informácie bude SKIT odovzdávať zadávateľovi požadovanou formou. Navrhujeme centrálne zbieranie na log server a odtiaľ do prostredia SIEM alebo zdrojové systémy budú vopred dohodnuté SIEM úložisko posielať dané log informácie.
[bookmark: _Toc130391639]Definícia používateľských rolí
Používateľské role rozlišujeme v dvoch oblastiach:
1. Role definované v samotnej aplikácii,
2. Role definované v prostredí, v ktorom sa aplikácia prevádzkuje.
V rámci aplikácie sú definované nasledovné role (podľa identifikovaných aktérov v tejto fáze uvedených v kapitole 5.1.1).
V rámci prostredia, v ktorom je aplikácia prevádzkovaná, je možné definovať nasledovné role:
1. Správca operačného systému
2. Správca databázy
3. Administrátor bezpečnosti
4. Administrátor siete
Pre potreby prevádzkového prostredia CAMP je nutné udržiavať aspoň nasledovnú dokumentáciu:
1. Matica prístupov jednotlivých rolí k systémom – ktorá rola má kam prístup s akými oprávneniami,
2. Dokumentácia o pridelených roliach jednotlivým používateľom,
3. Matica nezlučiteľných rolí aby sa zabránilo možnosti jednotlivca vykonať sériu operácií predstavujúcich zneužitie privilégií, umožňujúcich únik dát, znefunkčnenie systému alebo bezpečnostný incident.
Základné pravidlo pre definovanie používateľských rolí je pravidlo nezlučiteľnosti rolí a oddelenia právomocí. Žiadna osoba nesmie disponovať takou kombináciou právomocí, ktorá by jej umožnila vykonať na systémoch operácie vedúce k narušeniu dostupnosti, dôvernosti alebo integrity dát. Toto platí rovnako pre dáta uložené v aplikácii ako aj prevádzkové dáta technológie, na ktorej aplikácia beží.
[bookmark: _Toc130391640]Manažment používateľov
V tejto kapitole je popísaná všeobecná metodika manažmentu používateľov. 
Musia byť odstránené všetky testovacie a pôvodné účty z produkčných systémov. Každý používateľ a administrátor musia mať jedinečné ID.
Základné pravidlá pre manažment používateľov v prostredí, v ktorom sa riešenie prevádzkuje, sú nasledovné:
1. Privilégiá sa prideľujú podľa princípu need-to-know,
2. Privilégiá sa prideľujú podľa princípu least privilege,
3. Privilégiá sa prideľujú tak, aby sa neporušili pravidlá nezlučiteľnosti privilégií a oddelenia právomocí,
4. Administrátori siete a operačných systémov nesmú byť zároveň administrátori bezpečnosti,
5. Žiadatelia o prístup nesmú byť schopní schváliť si vlastné žiadosti,
6. Žiadatelia o prístup si nesmú byť schopní sami vytvárať účty.
Vývojári a testeri nesmú mať za normálnych okolností prístup na produkčné systémy. Existujú však výnimočné prípady kedy takéto prístupy môžu byť poskytnuté - viď časť "J" písmeno g) prílohy č.2 vyhlášky 179/2020.
Tvorcovia reportov nesmú byť zároveň ich schvaľovateľmi.
Dokumentácia k prideleným roliam musí byť pravidelne kontrolovaná a pridelené role prehodnocované. Dokumentácia prístupu rolí systémom musí byť pravidelne kontrolovaná a pridelené prístupy prehodnocované. O vykonaní kontroly musí byť vedený záznam.
Používateľské a administrátorské prístupy môžu byť pridelené len na základe schválených žiadostí. Prístupové údaje (meno a heslo) používané pre bežnú prácu sa nesmú používať pre vykonávanie privilegovaných operácií.
Prvotné heslá musia byť komunikované bezpečným spôsobom a musí byť vynútená ich zmena pri prvom prihlásení. Kvalita hesiel vyžadovaná aplikáciou ako aj podpornou infraštruktúrou musí byť v súlade s heslovou politikou organizácie.
Aplikácia musí pre všetky autorizačné mechanizmy implementovať politiku, pri ktorej je zakázané všetko, čo nie je explicitne povolené (default-deny). Aplikácia musí vyžadovať autentifikáciu pre každú privilegovanú operáciu (napr. meno a heslo na prvotné prihlásenie, token). Aplikácia musí implementovať autentifikáciu a autorizáciu na strane servera.
[bookmark: _Toc130391641]Ochrana osobných údajov
V návrhu riešenia CAMP sú zahrnuté v tejto kapitole popísané požiadavky.
[bookmark: _Toc130391642]Bezpečná autentifikácia používateľa
Používateľ pristupuje k funkcionalite cez mobilnú, webovú aplikáciu alebo integrovaný ISVS (tretia strana). Pre prácu v musí byť používateľ autentifikovaný. Predpokladáme nasledujúce alternatívy autentifikácie (neplatí pre API, ktoré budú verejne prístupné a nebudú požadovať autentifikáciu):
1) Autentifikácia pre občana
a) Autentifikácia cez mID - Autentifikácia používateľa bude primárne riešená použitím riešenia mobilnej identity (mID). mID bude použité pri autentifikácii používateľa, ktorý bude pracovať s mobilnou aplikáciou „Slovensko v mobile“, prípadne s aplikáciou tretej strany, ktorá je s aplikáciou „Slovensko v mobile“ integrované priamo (deepLink / URL Schema). Pri autentifikácii cez mID je úroveň eIDAS „pokročilá“.
b) Autentifikácia cez eID kartu - v prípade, že bude používateľ pracovať s portálom, môže použiť na autentifikáciu eID kartu s kontaktnou čítačkou kariet, v prípade dostupnosti riešenia pre bezkontaktné eID 2.0 s NFC čipom, aj to. Autentifikácia cez eID kartu je EIDAS registrovaná schéma autentifikácie s vysokou úrovňou bezpečnosti. Rovnako to bude platiť aj pri pripravovanej eID2.0 karte.
c) Autentifikácia email – heslo (OAuth2, JWT) – pre testovacie účely a pre integrujúce sa tretie strany vyžadujúce úroveň autentifikácie nízka, bude poskytnutá autentifikácia ma báze email-heslo. Vystavené JWT tokeny budú obsahovať úroveň tejto autentifikácie.
2) Autentifikácia aplikácii 
a) OIDC(JWT, OAuth2) - v prípade prístupu aplikácie, teda akýchkoľvek integrovaných ISVS (tretia strana), má ako možnosť autentifikácie využitia autentifikácie pomocou registrovaného kľúčového páru v JWK formáte v systéme CAMP.
b) mTLS s BASIC autentifikáciou - v prípade prístupu aplikácie, teda akýchkoľvek integrovaných ISVS (tretia strana), má možnosť autentifikácie využitia mutual TLS (mTLS) autentifikácie v kombinácii s BASIC autentifikáciou pomocou meno a hesla administrátorských účtov. BASIC autentifikácia bude vyžadovaná len pri prístupe aplikácii na administrátorské API rozhrania.
c) APIKey-PrivateKey autentifikáciou - v prípade prístupu aplikácie, teda akýchkoľvek integrovaných ISVS (tretia strana), má možnosť autentifikácie s využitím symetrického šifrovania pomocou API kľúča generovaného systémom a vloženého privátneho kľúča pri registrácii aplikácie. Pri využívaní deepLink resp. URL schém je to nevyhnutná autentifikácia. 
3) Autentifikácia administrátorov
a) Meno-heslo - v prípade prístupu administrátorov do administračných služieb vystavených cez API,  teda akýchkoľvek administrátorov integrovaných ISVS ako aj administrátorov systému CAMP, bude poskytnutá autentifikácia pomocou mena a hesla registrovaného v LDAP systému CAMP.

[bookmark: _Toc130391643]Ukladanie a ochrana osobných údajov
CAMP nebude ukladať žiadne osobné údaje. Prenášané údaje zo zdrojových ISVS integrovaných na CAMP (publikované služby) budú v prípade transformácie a prekladu medzi protokolmi uložené dočasne iba v pamäti príslušného aplikačného servera zabezpečujúceho danú transformáciu a preklad medzi protokolmi.
Dáta budú prenášané v zašifrovanej forme a rozšifrovanie sa udeje až v aplikácii tretej strany (konzument).
[bookmark: _Toc111536160][bookmark: _Toc111552741][bookmark: _Toc111556373][bookmark: _Toc111560006][bookmark: _Toc111563687][bookmark: _Toc130391644]Komunikácia s tretími stranami
API Gateway vytvorí bezpečnostnú vrstvu pre komunikáciu s riadne integrovanými tretími strany (ISVS, komerčné subjekty). Integrované tretie strany sa budú k publikovaným službám pripájať cez REST API publikovanými a dokumentovanými v súlade so štandardom OAS3.0.
Integrované tretie strany budú volať metódy príslušných API vystavené na zabezpečených end-pointoch zo siete internet, ku ktorým budú mať povolený prístup. Zabezpečenie komunikácie bude:
1. HTTPS spojenie je zabezpečené TLS minimálne vo verzii 1.2 a vyššej s použitím AEAD šifier
2. pomocou klientského certifikátu,
3. HTTP basic authentication (ako všeobecné označenie pre autentifikačný mechanizmus, ktorý je použitý aj pre HTTPS protokol, a ktorý bude použitý aj v komunikácii s tretími stranami kde systém primárne využíva klientský certifikát na zabezpečenie autentifikácie) s prihlasovacími údajmi. 
Komunikácia bude na báze REST a formáty budú, nie výlučne, XML a JSON.
Zabezpečenie serverov
Server API GW aj server tretej strany musí:
1. podporovať SSL/TLS spojenie s klientskym certifikátom. Na serveri musí byť možnosť pridať klientsky certifikát, ku ktorému je možné priradiť povolené prístupové údaje z http basic authentication,
2. podporovať možnosť odstrániť / revokovať klientsky certifikát a prihlasovacie údaje,
3. zamietnuť všetky spojenia, ktoré nevyužívajú klientsky certifikát alebo klientsky certifikát nie je zaregistrovaný alebo nie je platný alebo prihlasovacie údaje v http basic authentication nekorešpondujú s použitým certifikátom,
4. bežať na vlastnom doménovom mene,
5. mať platný SSL/TLS certifikát vydaný autorizovanou certifikačnou autoritou,
6. mať zo siete internet otvorený iba port pre HTTPS (443). Všetky ostatné porty zo siete internet musia byť zatvorené firewallom,
7. integrovať vhodnú formu ochrany voči DoS útokom.
Integrácia tretej strany

Pre integráciu IS VS tretej strany bude potrebné, aby si jednotlivé strany boli registrované s adekvátnymi právami . 
Tretia strana poskytne API GW nasledujúce informácie o integrujúcej sa aplikácii a jej typu autentifikácie:
1. Klientsky mTLS certifikát s verejným kľúčom (podpísaný CA správcu systému CAMP), pomocou ktorého sa bude pripájať na end-pointy API Gateway.
API Gateway poskytne tretej strane nasledujúce informácie:
1. Serverový mTLS certifikát s verejným kľúčom (podpísaný CA správcu systému CAMP), pomocou ktorého sa bude pripájať na end-pointy tretej strany,
2. Prihlasovacie údaje, ktoré bude používať API Gateway pre autentifikáciu pomocou http basic authentication pri volaní endpointov tretej strany (ak bude potrebné),
3. Prihlasovacie údaje, ktoré bude používať tretia strana pre autentifikáciu pomocou OAuth 2 pri volaní endpointov API Gateway.
4. Prihlasovacie údaje, ktoré bude používať tretia strana pre autentifikáciu pomocou APIkey-SharedKey pri volaní endpointov API Gateway.
Bezpečnostné požiadavky na prevádzku systému
1. Všetky certifikáty musia poskytovať dostatočnú mieru bezpečnosti,
2. Certifikáty bude možné vymeniť po exspirácii,
3. Celá sieťová aktivita na end-pointoch musí byť logovaná,
4. Certifikáty musia byť bezpečne generované len na strane ktorá ich vydáva,
5. Musia byť použité dostatočne bezpečné generátory pseudonáhodných čísel.
Detailný popis rozsahu integrácie bude popísaných v Dohode o integračnom zámere, ktorý uzatvorí Prevádzkovateľ IS a tretou stranou v súlade s pravidlami podľa Integračného manuálu pre služby, ktorý bude súčasťou dokumentáciu ku CAMP a bude vytvorený vo fáze Implementácia a testovanie a bude validovaný vo fáze Nasadenie a post-implementačná podpora s jedným vybraným subjektom (jeden IS VS alebo jedna aplikácia ISVS).
Pravidlá pre bezpečnú komunikáciu pre vývoj
Pri konfigurácii a vývoji súčasní riešenia budú aplikované tieto pravidlá (a musí ich primerane implementovať aj integrovaná tretia strana):
1) Ukladanie dát a súkromie:
a) Pre integrované mobilné aplikácie sa na ukladanie citlivých údajov (prihlasovacie údaje, šifrovacie kľúče) sa použije “bezpečné úložisko“ daného systému na to určené (Keychain/Keystore), prípadne sa mobilná aplikácia pripája cez svoj backend,
b) Citlivé údaje nebudú ukladané mimo aplikačný kontajner a bezpečného úložiska,
c) Citlivé údaje sa nebudú zapisovať do logov, záloh aplikácie ani zdieľané s tretími stranami ak to nie je súčasťou funkcionality,
d) UI neumožní zobraziť heslo alebo PIN,
e) Citlivé údaje budú odstránené z náhľadu obrazovky, ak ide aplikácia do pozadia,
f) Citlivé údaje nebudú uložené lokálne na zariadení, v prípade potreby sú získavané zo služby a uložené iba v pamäti,
g) Citlivé údaje sú odstránené z pamäte bezprostredne po použití,
h) Lokálne úložisko je vymazané po väčšom počte neúspešných pokusov prihlásenia do aplikácie,
2) Šifrovanie:
a) Aplikácia nevyužíva ten istý šifrovací materiál na rôzne účely,
b) Pri generovaní náhodných hodnôt sa použije dostatočne bezpečný generátor,
3) Autentifikácia pre tretie strany:
a) Na prístup k vzdialenej službe je potrebná autentifikácia, 
b) Autentifikačná služba vydá podpísaný prístupový token (JWT) s krátkou životnosťou.
c) Po odhlásení užívateľom je prístupový token odstránený z pamäte aplikácie,
d) Po exspirácii platnosti tokenu sa relácia ukončí a dôjde k odhláseniu užívateľa,
e) Aplikácia informuje o citlivých aktivitách s účtom - zoznam zariadení, IP adresa, poloha, ... s možnosťou zablokovania prístupu,
f) Spôsoby prihlásenia sú definované a vynútené na strane služby,
4) Sieťová komunikácia:
a) Prenášané dáta sú šifrované s TLS, aplikácia overuje X.509 certifikáty a akceptuje iba vydané dôveryhodnou CA,
b) Aplikácia používa najnovšie bezpečnostné knižnice,
5) Interakcia:
a) Aplikácia neumožní spustiť JavaScript kód z neznámych zdrojov,
b) Aplikácia používa safe-serialization API pri object deserializácií,
c) Používa sa mechanizmus CORS,
6) Kvalita a nastavenie buildov aplikácií a ich súčastí:
a) Všetky developerské pomocné kódy, nastavenia, back-door sú odstránené
b) Aplikácia neloguje detailné chyby,
c) Všetky použité knižnice tretích strán sú identifikované, overené a skontrolované že neobsahujú známe zraniteľnosti,
d) Aplikácia správne narába s výnimkami a ich odchytávaním,
e) Pri release zostavení sa použijú nástroje na obfuskáciu kódu, tak aby základná statická analýza kódu neodhalila dôležitý kód alebo dáta.
7) Implementácia v čo najväčšej miere OWASP TOP 10 odporúčaní pre webové rozhranie:
a) Broken Access Control,
b) Cryptographic Failures,
c) Injection,
d) Insecure Design,
e) Security Misconfiguration,
f) Vulnerable and Outdated Components,
g) Identification and Authentication Failures,
h) Software and Data Integrity Failures,
i) Security Logging and Monitoring Failures,
j) Server-Side Request Forgery.
[bookmark: _Toc130391645]Detailný návrh postupov a produktov
[bookmark: _Toc91662708][bookmark: _Toc102913131][bookmark: _Toc102915801][bookmark: _Toc102918571][bookmark: _Toc130391646]Fázy projektu a časový harmonogram
Detailný plán dodávky modulu reflektuje celkový plán dodania a míľniky podľa ZoD. Pri plánovaní boli zohľadnené priority a nadväznosti jednotlivých položiek podľa katalógu požiadaviek priorizovaných na začiatku projektu v tzv. Program Increment Planningu v súlade so zvolenou agilnou metodológiou SAFe.
Projekt, najmä jeho implementácia, bude realizovaný agilne a aktivity potrebné pre fázy Analýza a dizajn, Implementácia a testovanie a Nasadenie a post implementačná podpora sú plánované tak, aby bolo možné výstupy dodávať ako funkčné celky a nasadiť ich na príslušné prostredia.
Funkčnosť riešenia alebo jeho častí bude priebežne prezentovaná formou systémového dema biznis vlastníkom podľa dohody Projektových manažérov oboch strán. Harmonogram počíta so spustením technického pilota (BETA) pre vybranú úzku skupinu používateľov a vybrané end-to-end prípady použitia s cieľom overiť funkcionalitu a zapracovať pripomienky.
Detailný harmonogram dodávky najmä pre fázu Implementácia a testovanie bude trojmesačných intervaloch pre všetky moduly súčasne s ohľadom na ich závislosti a postupnú inštaláciu, konfiguráciu a rozšírenia v súlade s požiadavkami.
Aktuálny harmonogram dodávky je v Prílohe k dodatku zmluvy o dielo

[bookmark: _Toc91662709][bookmark: _Toc102913132][bookmark: _Toc102915802][bookmark: _Toc102918572][bookmark: _Toc130391647]Závislosti a návrh riešenia
Úspech realizácie projektu je závislý najmä na dostupnosti prostredí potrebných pre testovanie a nasadenie a na dostupnosti integrovaných IS v rozsahu podľa OPZ a Katalógu požiadaviek. Projekt „CAMP“ najmä v implementačnej časti pri Publikovaní služieb bude potrebné koordinovať s projektom „Modernizácia ÚPVS“  najmä pre časť nových komponentov „Spätná väzba“ a „Konfiguračná databáza“.
Zoznam Rizík a závislostí je uvedená v prílohe P1, list: Riziká a závislosti.
[bookmark: _Toc91662710][bookmark: _Toc102913133][bookmark: _Toc102915803][bookmark: _Toc102918573][bookmark: _Toc130391648]Iné závislosti
· Závislosť na existujúcom riešení a procesov Service Desku v prostredí prevádzkovateľa (zjednotenie postupov pre obslúženie podnetov a incidentov z produkčného prostredia a developerského portálu vrátane manažovania a zjednotenia procesov pre riadenie požiadaviek  na zmeny),
· Závislosť na dostupnosti služieb (dokumentované API rozhrania) projektu MOÚ,
· Závislosť na dostupnosti služieb (dokumentované API rozhrania) nového MetaIS (ak sa bude realizovať),
· Závislosť na dostupnosti, aktuálnej dokumentácii a funkčnosti služieb spoločných modulov ÚPVS potrebných pre integráciu.
[bookmark: _Toc102913134][bookmark: _Toc102915804][bookmark: _Toc102918574][bookmark: _Toc130391649]Dopady na legislatívu
Neboli vo fáze Analýza a dizajn identifikované.
[bookmark: _Toc91662711][bookmark: _Toc102913135][bookmark: _Toc102915805][bookmark: _Toc102918575][bookmark: _Toc130391650]Dokumentácia
Všade, kde to bude možné, Zhotoviteľ vytvorí online dokumentáciu a publikuje ju v prvej verzii na Developerskom portáli. Ak bude použitý online formát, Zhotoviteľ vytvorí online verziu v ekvivalentnom rozsahu podľa tejto požiadavky a offline verziu vo formáte MS WORD nebude nutné vytvoriť.
	Dokument
	Bude vytvorené v rámci projektu? [Áno/Nie]

	Aplikačná príručka [docx]
	Áno.

	Inštalačná príručka [docx]
	Áno.

	Konfiguračná príručka [docx]
	Áno.

	Integračná príručka [docx]
	Áno.

	Používateľská príručka [docx]
	Áno.

	Prevádzkový popis [docx]
	Áno.

	Bezpečnostný projekt (podľa metodiky zabezpečenia) [docx]
	Áno, podklady a súčinnosť pre Prevádzkovateľa.

	Popis produktu a celého riešenia z pohľadu nasadenia do produkčného prostredia [docx]
	Áno.

	Pokyny pre inštaláciu (úvodnú aj opakovanú) [docx]
	Nie, bude súčasťou Inštalačnej príručky.

	Pokyny pre prevádzku a administráciu [docx]
	Áno.

	Pokyny pre servis a údržbu [docx]
	Nie, bude súčasťou Konfiguračnej príručky.

	Pokyny pre používanie [docx]
	Nie, bude súčasťou Používateľskej príručky.

	Pokyny pre diagnostiku (konfiguračná príručka)
	Nie, bude súčasťou Konfiguračnej príručky.

	Pokyny pre obnovu v prípade výpadku alebo havárie (disaster recovery plan / havarijný plán) [docx]
	Áno, poskytnutie podkladov a súčinnosti pri vytvorení Havarijného plánu pre Objednávateľom určeného Prevádzkovateľa budúceho riešenia v produkčnom prostredí.

	Integračná dokumentácia [docx]
	Áno, súčasť Integračnej príručky.

	Metodika riadenia životného cyklu API [docx]
	Áno.

	Školiace materiály [pptx]
	Áno.


[bookmark: _Toc91662712][bookmark: _Toc102913136][bookmark: _Toc102915806][bookmark: _Toc102918576][bookmark: _Toc130391651]Otvorené otázky
[bookmark: _Toc91662713][bookmark: _Toc102913137][bookmark: _Toc102915807][bookmark: _Toc102918577]V tejto kapitole sú popísané otvorené otázky a ich dopad na implementáciu riešenia.
	ID
	Otvorená otázka
	Odpoveď

	1
	Môže byť povolené volanie zo SwaggerHub súčasne internetu aj do GovNet? Alebo to máme pravidlami oddeliť (Ak je internet, nebude GovNet a naopak)
	Áno.

	2
	Môžeme mať prístup na ELK, aby sme vedeli čítať dáta pre public reporting?
	Duplicita s 8.

	3
	Môžeme zapisovať do ELK hlásenia o chybe aj dáta pre debugging?
	Duplicita s 8.

	4
	Musí byť komponent Developerský portál v GovNet?
	Áno.

	5
	Chceme spojiť enrollment s eID a/alebo mID?
	Nie. Využije sa AD správcu.

	6
	Môžeme oddeliť inštanciu Service Desk iba pre CAMP?
	Service Desk nebude samostatná inštancia, ale bude použitý existujúci ServiceDesk s vytvorením dvoch prezentačných serverov a možno jedného Reporting servera. Inštancia Service Desku bude dostupná z aj internetu, nie len v GovNet sieti. PO a FO nebudú platiť za zriadenie a používanie GovNet siete.

	7
	Máme 3 možnosti autentifikácie používateľa - vývojára
0. Alternatíva 1: mID a/alebo eID (niektoré OVM s tým budú mať problém a vyžaduje to custom programovanie kvôli prístupu na SD, ale API GW spadá do kategórie BUY + configure)
0. Alternatíva 2 (PREFEROVANÁ): Vytvoriť LDAP pre CAMP
0. Alternatíva AD .. nieco podobne sa ma robiť kvôli KAV, spojíme s CAMP a máme, treba preveriť 
	Overovanie bude voči AD GovNet (je to aktuálne AD pre ServiceDesk server v ktorom sú užívatelia-OVMkari GovNetu). Nepoužíva sa na iný účel.

	8
	Môžeme počítať so sprístupnením API ELK na zápis aj čítanie pre potreby logovania z CAMP (API GW a ostatných modulov) alebo máme použiť vlastné logovanie?
	Ako Centrálny Log Management bude použitý ELK Platinum. API GW bude zapisovať logy cez vypublikované REST API. Nad ELK bude vytvorená Kibana pre vyhľadávanie, analýzu a pod. Táto bude overovať tak isto voči AD GovNet. Treba s p. Durajkom ešte dohodnúť detaily ohľadom autorizácie prístupov do Kibany. Aktuálna predstava je definovať v AD skupiny podľa organizácií CAMP a na tieto naviazať autorizáciu ale môže to byť komplikovanejšie.

	9
	Môžeme na odosielanie emailov použiť SMTP pre servicedesk@slovensko.sk?
	Ako mailový server je možné použiť existujúci SMTP server ServiceDesk systému

	10
	Kde bude umiestnený API portál?
	API Portal bude umiestený pravdepodobne do GovNet Cloudu (Hyperflex)


[bookmark: _Toc130391652]Odkazy a zdroje
V tejto kapitole sú popísané dôležité odkazy na legislatívu, rôzne dokumenty a zdroje, ktoré boli pri analýze, návrhu riešenia a posudzovaní podkladov zohľadnené.
	ID
	Názov zdroja
	URL

	1
	Metodika pre tvorbu používateľsky kvalitných elektronických služieb VS
	https://www.mirri.gov.sk/wp-content/uploads/2019/04/Metodicke-usmernenie-pre-tvorbu-pouzivatelsky-kvalitnych-elektronickych-sluzieb-verejnej-spravy.pdf

	2
	ID-SK
	https://idsk.gov.sk

	3
	Centrálny repozitár zdrojových kódov
	https://www.zakonypreludi.sk/zz/2020-78/znenie-20200501 - p31 https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2020/78/20220101

	4
	Opakované použitie zdrojového kódu
	https://www.zakonypreludi.sk/zz/2020-85/znenie-20200501 - p7-3-c https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2020/85/20220101

	5
	Spôsoby zverejňovania zdrojového kódu
	https://www.zakonypreludi.sk/zz/2020-85/znenie-20200501 - p8-9 https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2020/85/20220101

	6
	Repozitár zdrojových kódov
	https://datalab.community/repozitar/?no_frame=1

	7
	Povinnosť použitia EUPL licencií
	https://joinup.ec.europa.eu/sites/default/files/inline-files/EUPL%201_1%20Guidelines%20SK%20Joinup.pdf


[bookmark: _Toc130391653]Dôležité rozhodnutia
Počas tvorby dokumentu, analýzy a pripomienkovania návrhu riešenia boli prijaté tieto rozhodnutia, ktoré sú potvrdené vzájomne za obe strany projektovým manažérom Objednávateľa a projektovým manažérom Zhotoviteľa:
	ID
	Popis rozhodnutia
	Dátum
	Zodpovedný
	Popis dopadu na požiadavky

	1
	Všeobecné, verejne dostupné informácie o službách a API budú sprístupnené pre verejnosť cez informačný portál.
	20.9.2022
	SKIT
	

	2
	Tretia strana podáva žiadosť o prístup k API
	20.9.2022
	SKIT
	

	3
	CA Developerský portál je miesto určené na konfigurácie potrebné pre vývoj pre overené tretie strany, ktoré majú písomnú dohodu o integračnom zámere s vlastníkom API (služby)
	20.9.2022
	SKIT
	

	4
	Prístup tretej strany k CA Developerskému portálu bude riadený správcom a cez CA Service Desk.
	20.9.2022
	SKIT
	

	5
	Prístup ku komponentu k CA Developerskému portálu má prístup iba Správca.
	20.9.2022
	SKIT
	

	6
	Všeobené testovanie API bude možné cez SwaggerHub podľa štandardov Open API 3.0.
	20.9.2022
	SKIT
	

	7
	SwaggerHub vykoná volania, voči API, ktoré si zadefinuje tretia strana.
	20.9.2022
	SKIT
	

	8
	Pre všeobecné testovanie API, ktoré vyžadujú autentifikáciu, musí existovať autentifikačná služba (email, heslo, QAA1), ktorá vydá tokeny v požadovanom formáte potrebné pre prístup na API GW pre DEV a UAT zóny
	20.9.2022
	SKIT
	

	9
	Pre jednoduchú autentifikáciu je potrebné vytvoriť jednoduchý enrollment s overením emailu (QAA2).
	20.9.2022
	SKIT
	

	10
	Všetky vystavené API musia hlavičky requestov podľa špecifikácie.
	20.9.2022
	SKIT
	

	11
	Na vstupe do služieb požadujúcich autorizáciu je očakávaný JWT token vydané API GW.
	20.9.2022
	SKIT
	

	12
	Implementácia a publikovanie API z existujúcich spoločných komponentov ÚPVS bude obsahovať biznis logiky STS tokenu a OBO tokenu pre zastupovania.
	20.9.2022
	SKIT
	

	13
	Tretia stana musí akceptovať personalizované JWT token vydávaný API GW (validačná end-point bude vystavený na OpenID Connect bez riešenia oprávnení v systéme tretej strany).
	20.9.2022
	SKIT
	

	14
	Nové moduly a služby ÚPVS používajú pre API volané v mene danej osoby JWT tokeny.
	20.9.2022
	SKIT
	

	15
	Tretia strana je akýkoľvek subjekt alebo aplikačný komponent využívajúci služby CAMP.
	20.9.2022
	SKIT
	

	16
	Pravidlá pre prístup určuje biznis vlastník API a správca CAMP.
	20.9.2022
	SKIT
	

	17
	CAMP nerieši biznis logiku integrovaného systému.
	20.9.2022
	SKIT
	

	18
	Manažment oprávnení v ÚPVS (OTS) nie je súčasťou riešenia CAMP.
	20.9.2022
	SKIT
	

	19
	CAMP rieši iba oprávnenia na prístup k API, nie oprávnenia osobe, ktorá sa používa v kontexte volania.
	20.9.2022
	SKIT
	

	20
	Pre publikovanie služby akéhokoľvek komponentu ÚPVS platia pravidlá ako pre tretiu stranu.
	20.9.2022
	SKIT
	

	21
	Logovanie bude realizované cez centrálny komponent ELK
	20.9.2022
	SKIT
	

	22
	Dáta pre monitoring budú prístupné cez štandardnú funkcionalitu komponentov CA Layer7
	20.9.2022
	SKIT
	

	23
	Auditovanie bude realizované zápismi do ELK v štruktúre auditných záznamov definovaných v bezpečnostnej architektúre
	20.9.2022
	SKIT
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[bookmark: _Toc106653207][bookmark: _Toc95374683][bookmark: _Toc130391655]P1 - Príloha č. 1 – Katalóg požiadaviek a mapovanie na DNR
MIRRI-SKIT-CAMP-DNR-P1-KP-Mapovanie-na-DNR.xlsx
[bookmark: _Toc130391656]P2 - Príloha č. 2 – Východiská projektu
MIRRI-SKIT-CAMP-DNR-P2-Vychodiska-projektu.docx
[bookmark: _Toc130391657]P3 - Príloha č. 3 – Autentifikácia aplikácií
MIRRI-SKIT-CAMP-DNR-P3-autentifikacia-aplikacii.docx
[bookmark: _Toc130391658]P4 - Príloha č. 4 – Autentifikácia občana
MIRRI-SKIT-CAMP-DNR-P4-autentifikacia-obcana.docx
[bookmark: _Toc130391659]P5 - Príloha č. 5 – Mapovanie vystavených služieb SOAP a REST 
MIRRI-SKIT-CAMP-DNR-P5-Mapovanie-vystavených-služieb-SOAP-a-REST.xlsx
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MIRRI-SKIT-CAMP-DNR-P6-Konvencia-vytvárania-REST-API.docx
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MIRRI-SKIT-CAMP-DNR-P7-Swagger-EKR-API-0.0.1.yaml
MIRRI-SKIT-CAMP-DNR-P7-Swagger-G2G-API-0.0.1.yaml
MIRRI-SKIT-CAMP-DNR-P7-Swagger-IAM-API-0.0.1.yaml
MIRRI-SKIT-CAMP-DNR-P7-Swagger-MEF-API-0.0.1.yaml
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