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[bookmark: _Toc110369712]Príloha č. 3 – Autentifikácia a autorizácia aplikácie pre prístup ku API a použitie API v systéme CAMP

Tento dokument popisuje spôsob autentifikačných metód aplikácie.
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[bookmark: _Toc118936711][bookmark: OLE_LINK243]Súčasný stav
[bookmark: _Toc118936712]Technický účet a Autentifikačný certifikát
Služby evidencie poskytovateľov služieb a Centrálneho registra autentifikačných certifikátov sú povinne používanými službami pre každú registráciu, zmenu alebo zrušenie poskytovateľov služieb, technických účtov a autentifikačných certifikátov v prostredí Ústredného portálu verejnej správy (ÚPVS). 
Podmienkou využitia služieb WebSSO pre jednotné prihlasovanie je integrácia systému na Ústredný portál verejnej správy (ÚPVS) alebo využitie existujúcej integrácie a zaregistrovaný poskytovateľ služieb v evidencii v IAM. Podmienkou registrácie nových poskytovateľov služieb (aplikácii), zmeny údajov poskytovateľa alebo existujúcich metadát je žiadosť podpísaná kvalifikovaným elektronickým podpisom, kvalifikovanou elektronickou pečaťou alebo na základe úradne overeného podpisu.
[bookmark: _Toc118936713]Požiadavky na certifikát v metadátach poskytovateľa služieb
· Certifikát môže byť vydaný samotným žiadateľom (tzv. self-signed certifikát). V prípade certifikátu vydaného certifikačnou autoritou nie je potrebné údaje o tejto autorite vydávajúcej certifikát zasielať do NASES.
Register autentifikačných certifikátov obsahuje všetky informácie o platnosti certifikátov a nijako nezohľadňuje stav autentifikačného certifikátu podľa CRL vydávajúcej certifikačnej autority. Certifikáty je potrebné rušiť zaslaním žiadosti do registra.
· Certifikát typu CA („Basic Constraint“ s hodnotou „Subject Type=CA“) nie je možné do IAM zaregistrovať.
· Formát certifikátu X.509 v kódovaní DER podľa ISO/IEC 8825-1 (obvyklá prípona súboru: „.cer“)
· Platnosť: 2 roky (729 až 731 dní)
· Distinguished name (DN): Môže obsahovať výlučne Common name (CN) a nesmie obsahovať žiadne ďalšie údaje
· Common name (CN): ico-identifikačné číslo organizácie _ suffix (príklad: ico-12345678 alebo ico12345678_10001 alebo ico-123456789012 )
· Dĺžka kľúča: 2048 bit
· Algoritmus: Public Key Algorithm: RSA, Signature Algorithm - jedna z možností:
sha256WithRSAEncryption, sha512WithRSAEncryption, SHA256withRSA, SHA512withRSA
[bookmark: _Toc118936714]Požiadavky na metadáta poskytovateľa služieb
· Validnosť metadát voči XSD schéme pre SAML 2.0 metadata (overenie napríklad cez https://www.samltool.com/validate_xml.php)
· ▪ V prípade SAML metadát obsahujúcich podpis musí byť tento podpis platný. Podpis musí byť vytvorený s certifikátom, ktorý je v uvedený v metadátach v elemente KeyDescriptor pre „signing“. Podpis v metadátach sa zneplatní, ak po jeho vytvorení zmeníte formátovanie alebo obsah metadát.
· SAML metadáta musia obsahovať certifikát pre podpisovanie (signing) a šifrovanie (encryption).
· Certifikát v SP SAML metadátach určený pre šifrovanie sa musí odlišovať od certifikátu určeného pre podpisovanie.
· Registrované SAML metadáta musia byť „well formed XML“, napr. Pred XML deklaráciou nesmú obsahovať medzery, zariadkovania a podobne.
· Unikátna hodnota atribútu „entityID“ v tvare „https://example.com“;
· Musí obsahovať Single Logout URL služby, pre korektné odhlasovanie:
· Musí byť definovaný aspoň jeden element SingleLogoutService, ktorý si integračný partner zadefinuje z možností:
· parameter Binding rovný urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect alebo
· parameter Binding rovný urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST;
· Musí byť definovaný aspoň jeden element AssertionConsumerService, ktorý si integračný partner zadefinuje z možností:
· parameter Binding rovný urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST,
· parameter Binding rovný urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Artifact alebo
· parameter Binding rovný urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect
· Hodnota parametra Location elemente AssertionConsumerService musí mať tvar URL so začiatkom https://
· Hodnota parametra Location a ResponseLocation v elemente SingleLogoutService musí byť URL so začiatkom https://
· Metadáta nesmú obsahovať element AttributeConsumingService
· Ak metadáta obsahujú element NameIDFormat, musí byť jeho hodnota rovná „urn:oasis:names:tc:SAML:2.0:nameid-format:transient”

1. [bookmark: _Toc118936715]Navrhovaný stav
[bookmark: OLE_LINK289][bookmark: OLE_LINK290]
Ako cieľové riešenie sa navrhuje použitie viacerých autentifikačných a autorizačných metód pre registrované aplikácie tretej strany (tak ako servis providerom konzumujúcich API, tak aj aplikáciám poskytujúcim a vlastniacim API). Pôjde o:
· SSO podľa OAuth2 štandardu v spojení s OpenID Connect štandardom s prístupovými JWT tokenmi - Aplikácie tretej strany využívajú prihlásenie sa pre prístup službám vystavených na API GW pomocou Autorization Code Flow. Ten vráti autorizačný kód klientovi, ktorý ho potom môže priamo vymeniť za ID token a prístupový token. 
· mTLS v kombinácii s Basic autentifikáciou - Aplikácie tretej strany využívajú prihlásenie sa pre prístup službám vystavených na API GW pomocou autentifikačného certifikátu podpísaného CA správcu CAMP v spojení s BASIC autentifikáciou (meno - heslo).
· APIKey – SecretKey - Aplikácie tretej strany využívajú prihlásenie sa pre prístup službám vystavených na API GW pomocou API kľúča a podpísanej požiadavky pomocou HRS256 a zdieľaného secret kľúča.

Hlavným identifikátorom všetkých typov všetkých autentifikačných a autorizačných metód je applicatonId, generované API portálom pri registrácii aplikácie. Prienik applicationId a jednotlivých autentizácii aplikácie:
· SSO podľa OAuth2 štandardu v spojení s OpenID Connect štandardom s prístupovými JWT tokenmi – applicationId v sub atribút v access tokene a v client_id v autentifikačnej požiadavke
· mTLS v kombinácii s Basic autentifikáciou - applicationId v klientskom mTLS certifikáte v atribúte CN
· APIKey – SecretKey – applicationId ako APIKey a zároveň jeden z atribútov podpísanej požiadavky.
[bookmark: _Toc118936716]Návrh hlavičky požiadaviek
Autorizácia aplikácii	

Pre potreby rozhodovania API GW sa do hlavičky HTTP volania zavádza povinný atribút X-CAMP-APP-AUTH-TYPE, na základe ktorého rozhodne, aký typ autorizácie použije.

Atribút X-CAMP-APP-AUTH-TYPE môže nadobúdať nasledujúce hodnoty:

	#
	Hodnota
	Poznámka

	1
	CAMP_APP_AUTH_OAUTH
	Autorizácia použitím OAuth

	2
	CAMP_APP _AUTH_MTLS
	Autorizácia použitím mtls 

	3
	CAMP_APP _AUTH_APIKEY
	Autorizácia použitím APIKey-PrivateKey



Ako ďalší povinný atribút je X-CAMP-APP-ID pre prenos applicationId vygenerovaného pri registrácii aplikácie v systéme CAMP.

A nakoniec povinný atribút je X-CAMP-APP-AUT pre prenos autentifikačného tokenu podľa typu autentifikácie.


HTTP/S HEADER
X-CAMP-APP-ID: <UUID> 
X-CAMP-APP-AUTH-TYPE: CAMP_APP_AUTH_APIKEY
X-CAMP-APP-AUTH: <TYPE> <token> 
[bookmark: _Prípady_použitia_autentifikácie]Identifikačné údaje aplikácie

Pre potreby bližšej identifikácie aplikácie na API GW sa do hlavičky HTTP volania zavádzajú povinné atribúty X-APP-PLATFORM, X-APP-VERSION, X-DEVICE-ID a correlationId pre potreby spracovania chýb a logovanie.

	#
	Hodnota
	Poznámka

	1
	correlationId
	Jedinecny identifikator požiadavky resp. série požiadaviek, UUID v string formáte, RFC 4122
Príklad : 6ba7b810-9dad-11d1-80b4-00c04fd430c8


	2
	X-APP-VERSION
	[bookmark: OLE_LINK18][bookmark: OLE_LINK19]Verzia aplikacie podľa Semantic versioning 2.0 - https://semver.org
Príklad : 1.0.0

	3
	X-APP-PLATFORM
	Aplikačná platforma. Hodnota môže nadobúdať hodnoty z číselníka X_APP_PLATFORM

	4
	X-DEVICE-ID
	Povinný atribút len pre mobilné platformy. UUID v string formáte, RFC 4122
Príklad : 6ba7b810-9dad-11d1-80b4-00c04fd430c7

	
	
	



[bookmark: _X_APP_PLATFORM]HTTP/S HEADER
correlationId: 6ba7b810-9dad-11d1-80b4-00c04fd430c8
X-APP-VERSION: 1.0.0 
X-APP-PLATFORM: ios
X-DEVICE-ID: 6ba7b810-9dad-11d1-80b4-00c04fd430c7


X-APP-PLATFORM

	#
	Hodnota
	Poznámka

	1
	ios
	iOS aplikácia

	2
	android
	Android aplikácia 

	3
	web
	Web aplikácia

	4
	native
	Natívna desktopová alebo embedded aplikácia

	3
	service
	Backend servis


[bookmark: _Toc118936717]OAuth2 a OpenID Connect
[bookmark: _Toc118936718]OAuth 2.0
OAuth 2.0 je štandard, ktorý aplikácie používajú na poskytovanie prístupu klientskym aplikáciám. Ak chcete poskytnúť prístup k údajom vašej aplikácie bezpečným spôsobom, potom chcete použiť protokol OAuth 2.0.

Špecifikácia OAuth 2.0 má štyri dôležité úlohy:
· autorizačný server: Server, ktorý vydáva prístupový token. V tomto prípade je autorizačným serverom IdP CAMP.
· vlastník zdroja: Zvyčajne koncový používateľ vašej aplikácie, ktorý udeľuje povolenie na prístup k serveru prostriedkov pomocou prístupového tokenu. V prípade CAMP ide o API GW poskytujúca prístup k API.
· klient: Aplikácia, ktorá požaduje prístupový token od IdP CAMP a potom ho odovzdá API GW.
· zdrojový server: Prijíma prístupový token a musí overiť, či je platný. V tomto prípade ide o API GW.

Ďalšie dôležité pojmy:

· OAuth 2.0 Grant: Autorizácia udelená (alebo udelená) klientovi používateľom. Príkladmi udelenia sú authorization code a client credentials. Každý grant OAuth má zodpovedajúci flow. 
· Prístupový token (access token) : Token vydaný autorizačným serverom výmenou za grant.
· Obnovovací token (refresh token) : Voliteľný token, ktorý sa vymení za nový prístupový token, ak platnosť prístupového tokenu vypršala.
[bookmark: _Toc118936719]OpenID Conect (OIDC)

OpenID Connect je overovací štandard postavený na OAuth 2.0. Pridáva ďalší token nazývaný ID token. OpenID Connect tiež štandardizuje oblasti, ktoré OAuth 2.0 ponecháva na výber, ako sú scopes, zisťovanie koncových bodov a dynamická registrácia klientov. 

Hoci OpenID Connect je postavený na OAuth 2.0, špecifikácii OpenID používa mierne odlišné výrazy pre roly vo flowoch:
· OpenID provider: Autorizačný server, ktorý vydáva token ID. V tomto prípade je poskytovateľom IdP CAMP.
· Koncový používateľ (End user): Informácie o koncovom používateľovi, ktoré sú obsiahnuté v tokene ID.
· Spoliehajúca sa strana (relying party): Klientska aplikácia, ktorá požaduje ID token od IdP CAMP.
· ID token : Token vydaný OpenID providerom a obsahuje informácie o koncovom používateľovi vo forme nárokov (claims).
· Nárok (claim): Nárok je informácia o koncovom užívateľovi.
High-level flow vyzerá rovnako ako pre OpenID Connect aj bežné flowy OAuth 2.0. Primárny rozdiel je v tom, že tok OpenID Connect vedie k ID tokenu okrem akýchkoľvek prístupových alebo obnovovacích tokenov.

[bookmark: _Toc118936720]Výber OAuth 2.0 flowu

Pre autentifikáciu apliikácii je zvolený Client Credentials flow, do ktorého nevstupuje používateľ a požiadavka manuálne poskytnutie prihlasovacích údajov.  

Client Credentials flow je určený pre klientske aplikácie na strane servera (známe ako „dôverné“) bez koncového používateľa, ktoré bežne opisujú komunikáciu system to system. Aplikácia musí byť na strane servera, pretože musí byť dôveryhodná s tajným kľúčom klienta, a keďže poverenia sú pevne zakódované, skutočný koncový používateľ ju nemôže použiť. Zahŕňa jednu overenú požiadavku na /token koncový bod, ktorá vráti prístupový (access) token. 

Pre autentifikáciu mobilných aplikácií je to možné využiť len v prípade, že tajný kľúč klienta, je bezpečne získaný a uložený mimo mobilnej aplikácie. 
Platí teda, že aplikácia musí bezpečne uložiť svoje ID klienta a tajným kľúčom a odovzdať ich IdP CAMP na výmenu za prístupový token.
[bookmark: _Toc118936721]Návrh na vydávanie ID klienta a tajného kľúča
1. Biznis vlastník resp. administrátor zaregistrovanej organizácie  vygeneruje applicationId pre integrujúcu sa aplikáciu .
2. Biznis vlastník resp. administrátor zaregistrovanej organizácie   

[bookmark: _Toc110812930][bookmark: _Toc118936722]Návrh hlavičky a payloadu prístupového (access) JWT tokenu
Štandardný neprispôsobovaný access token je vydávaný IdP CAMP OIDC serverom pre prístup k zdrojom cez verejnú API GW na 1 deň.. Hodnota je konfigurovateľná. Po uplynutí platnosti tohto tokenu je nutné token obnoviť pomocou opätovného Client Credentials flowu .

HEADER: ALGORITHM & TOKEN TYPE
{
  "alg": "RS256",
  "typ": "JWT"
}

	#
	Atribút
	Názov
	Typ
	Popis

	1
	Alg
	Algorithm
	String
	algoritmus používaný na podpísanie alebo šifrovanie JWT tokenu. Pre aplikáciu CAMP RS256.

	2
	Typ
	Type
	String
	Obsah, ktorý sa podpisuje alebo šifruje (zvyčajne „JWT“). Pre aplikáciu SVM JWT.


PAYLOAD: DATA
{
  "sub": "{ applicatonId }",
  "iss": "api.slovensko.sk/ camp/idp/ oidc",
  "aud": [ "{organnizatonId}" ],
  "iat": 098123654,
  "exp": 098123654
}

	#
	Atribút
	Meno
	Typ
	Popis

	1
	Sub
	Subject
	String
	Identifikátor používateľa v CAMP. Na koho sa atribút odkazuje. Povinný atribút.

	2
	Iss
	Issuer
	String
	Identifikuje, kto vydal JWT. Pre CAMP url OIDC servera. Povinný atribút.

	3
	Aud
	Audience
	Array<String>
	Identifikuje príjemcov, pre ktorých je JWT určená. Každý, kto má v úmysle spracovať JWT, sa musí identifikovať s hodnotou v zozname. Ak ten, ktorý žiadosť spracúva, neidentifikuje svoju hodnotu v zozname, keď je tento nárok prítomný, musí byť JWT zamietnutý. Pre mobilné aplikácie to bude jedinečný identifikátor aplikácie applicationId a jedinečný identifikátor mobilného zariadenia deviceId z mID. Povinný atribút.

	4
	iat
	Issued time
	Number
	Identifikuje čas, kedy bol JWT vydaný. Časová pečiatka Unixu v sekundách. Povinný atribút.

	5
	exp
	Expiration time
	Number
	Identifikuje čas uplynutia platnosti a po uplynutí ktorého sa JWT nesmie prijať na spracovanie. Časová pečiatka Unixu v sekundách. Povinný atribút.



0. [bookmark: _Toc118936723]mTLS a BASIC autentifikácia
Vzájomná autentifikácia alebo obojsmerná autentifikácia (Mutual authentication) sa vzťahuje na dve strany, ktoré sa navzájom autentifikujú v rovnakom čase v autentifikačnom protokole . Je to predvolený režim autentifikácie v niektorých protokoloch ( IKE , SSH ) a voliteľný v iných ( TLS ).

Vzájomná autentifikácia je žiaducou vlastnosťou v overovacích schémach, ktoré prenášajú citlivé údaje, aby sa zaistila bezpečnosť údajov Vzájomnú autentifikáciu možno vykonať pomocou dvoch typov poverení: používateľských mien a hesiel a certifikátov verejného kľúča.

Protokol TLS štandardne preukazuje klientovi identitu servera iba pomocou certifikátov X.509 a autentifikácia klienta voči serveru je ponechaná na aplikačnej vrstve. 

Vzájomné TLS (mTLS) je mechanizmus vzájomnej autentifikácie. Zabezpečuje, že strany na každom konci sieťového pripojenia sú tými, za koho sa vydávajú. Toto uistenie sa vytvára overením ich súkromných kľúčov s dodatočným overením pomocou informácií obsiahnutých v ich samostatných certifikátoch TLS vydaných svojou známou certifikačnou autoritou. mTLS sa často používa v bezpečnostnom rámci Zero Trust na overenie ľudí, pripojení a serverov v rámci podniku. Je to tiež bežná taktika, ktorá sa používa na posilnenie bezpečnostnej pozície API organizácie s cieľom poskytnúť záruky nulovej dôvery, že žiadna osoba, zariadenie alebo sieťová aktivita sa nebudú považovať za dôveryhodné. To pomáha eliminovať mnohé nechcené a zbytočné bezpečnostné riziká.

V kontexte transakcie HTTP je BASIC autentifikácia spôsob, akým servis provider poskytne používateľské meno a heslo pri vytváraní požiadavky. Pri BASIC HTTP autentifikácii obsahuje požiadavka pole hlavičky v tvare Authorization: Basic <credentials>, kde poverenia sú Base64 kódovanie username a hesla spojené jednou dvojbodkou. 

Implementácia BASIC autentifikácie je najjednoduchšou technikou na vynútenie kontroly prístupu k chráneným zdrojom, pretože nevyžaduje súbory cookie, identifikátory relácie ani prihlasovacie stránky; namiesto toho používa štandardné polia v hlavičke HTTP. V kontexte CAMP projektu ide o dodatočnú autentifikáciu aplikácie v spojení s mTLS autentifikáciou.

UPOZORNENIE! mTLS je nevhodná autentifikačná metóda pre mobilné aplikácia. Ide predovšetkým o aplikácie v mobilných zariadeniach iPhone a IPad. Výrobca totiž neumožňuje programovo ani manuálne nahratie akéhokoľvek CA Root certifikátu do systému. 

[bookmark: _Toc118936724]Požiadavky na mTLS certifikát
· Formát certifikátu X.509 v kódovaní DER podľa ISO/IEC 8825-1 (obvyklá prípona súboru: „.cer“)
· Platnosť: 2 roky (729 až 731 dní)
· Distinguished name (DN): Musí obsahovať Common name (CN) a može obsahovať ďalšie údaje
· Common name (CN): applicatonId (príklad: i6503db3a-245a-11ed-861d-0242ac120002 )
· Dĺžka kľúča: 2048 bit
· Algoritmus: Public Key Algorithm: RSA, Signature Algorithm - jedna z možností: sha256WithRSAEncryption, sha512WithRSAEncryption, SHA256withRSA, SHA512withRSA
· Ostatné atribúty certifikátu sú nepovinné
[bookmark: _Toc118936725]Návrh na vydávanie mTLS certifikátov
3. Biznis vlastník resp. administrátor zaregistrovanej organizácie  vygeneruje applicationId pre integrujúcu sa aplikáciu . 

[bookmark: OLE_LINK7][bookmark: OLE_LINK8][bookmark: OLE_LINK291][bookmark: OLE_LINK292][bookmark: OLE_LINK295][bookmark: OLE_LINK302]ApplicationId aplikácie tretej strany má napríklad hodnotu 6503db3a-245a-11ed-861d-0242ac120002.
[bookmark: OLE_LINK273]
4. Poverená osoba organizácie si vygeneruje svoj privátny kľúč a vytvorí s ním žiadosť o podpisový certifikát (CSR) s povinným applicationId v CN. Napríklad pomocou openssl nástroja:
a. Najprv je potrebné upraviť “[ req_distinguished_name ]“ časť konfiguračného súboru csr_tretia_strana.cnf (Prílohy)
Príklad:
[ req ]
default_bits            = 2048
distinguished_name      = req_distinguished_name
req_extensions		  = v3_ext
prompt                  = no

[ req_distinguished_name ]
countryName	 	  = SK
stateOrProvinceName     = Slovakia
localityName            = Bratislava
organizationName        = Socialna Poistovna
commonName              = 6503db3a-245a-11ed-861d-0242ac120002

[ v3_ext ]
basicConstraints        = CA:FALSE
keyUsage                = keyEncipherment,dataEncipherment,digitalSignature
extendedKeyUsage        = clientAuth

b. Následne vygenerovať CSR pomocou nástroja openssl

openssl req -new -nodes -newkey rsa:2048 -keyout tretia-strana-app.key -out -config csr_Tretia_Strana.cnf 6503db3a-245a-11ed-861d-0242ac120002_<nazov tretej strany>.csr

5. Keďže sú všetky potrebné parametre súčasťou konfiguračného súboru, výstupom budú súbory:
· privátny kľúč: tretia-strana-app.key
· žiadosť o podpisový certifikát: 6503db3a-245a-11ed-861d-0242ac120002_<meno tretej strany>.csr

6. Skontroluje správnosť zadaných atribútov v podpisovom certifikáte (CSR), najmä applicationId v atribúte CN, pomocou príkazu:
openssl req -in 6503db3a-245a-11ed-861d-0242ac120002_Tretia_Strana.csr -noout -text | grep "Subject:"
Výstup príkazu:
Subject: C=SK, ST=Slovakia, L=Bratislava, O= Sociálna Poisťovňa, OU=Oddelenie IT, CN=6503db3a-245a-11ed-861d-0242ac120002

7. Tretia strana pošle podpisový certifikáte (CSR) 6503db3a-245a-11ed-861d-0242ac120002_<nazov tretej strany>.csr do NASES.

8. Správca CAMP podpíše a vygeneruje verejný certifikát podpísaný svojou CA.
Pri podpisovaní je doležíte dodržať extendedKeyUsage (clientAuth) parametre žiadané v CSR – výsledný certifikát musí obsahovať „certificate purpose“ SSL Client.
Overiť správnosť podpísaného certifikátu je možné príkazom:
openssl x509 -in tretia-strana-app.pem -purpose -noout | grep "SSL client"
Certificate purposes:
SSL client : Yes
SSL client CA : No
[bookmark: OLE_LINK296][bookmark: OLE_LINK297]
9. Vygenerovaný verejný certifikát sa uloží a zaeviduje pod príslušnou organizáciou a aplikačným identifikátor v LDAP technických účtov
10. Vygenerovaný verejný certifikát je sprístupnený tretej strane v konfiguračnej časti aplikácie Servis Desku.
[bookmark: _Toc118936726]Návrh na vydávanie a použitie BASIC autentifikačných prostriedkov
V kontexte CAMP projektu ide o dodatočnú autentifikáciu aplikácie v spojení s mTLS autentifikáciou, kde sa nevyžije štandardné pole hlavičky Authorization, ale atribút definovaný CAMP systémom X-CAMP-APP-AUT.

Príklad hlavičky:
X-CAMP-APP-ID: 6503db3a-245a-11ed-861d-0242ac120002
X-CAMP-APP-AUTH-TYPE: CAMP_APP_AUTH_MTLS
X-CAMP-APP-AUTH: BASIC QWxhZGRpbjpvcGVuIHNlc2FtZQ== 

Samotné vydávanie autentifikačných prostriedkov zabezpečí systém CMP pri registrácii aplikácie a voľbe autentifikácie pomocou mTLS, kde bude organizácii vygenerované meno a heslo. Vygenerované autentifikačné prostriedky následne uložia pri technických účtoch organizácie a pod príslušnou aplikáciou. APIGW použije tieto záznamy pri validácii požiadaviek. 
[bookmark: _Toc118936727]Validácia mTLS a BASIC autentifikácie z aplikácie
V mTLS však klient aj server majú certifikát a obe strany sa autentifikujú pomocou svojho páru verejného/súkromného kľúča. V porovnaní s bežným TLS existujú ďalšie kroky v mTLS na overenie oboch strán:

1. Aplikácia sa pripojí k serveru
2. APIGW predloží svoj certifikát TLS
3. Aplikácia overí certifikát APIGW
4. Aplikácia predloží svoj TLS certifikát
5. APIGW overí certifikát aplikácie  
6. APIGW overí BASIC autentifikačný prostriedok v hlavičke požiadavky voči LDAPu technických účtov.
7. APIGW udeľuje prístup
8. Aplikácia a APIGW si vymieňajú informácie cez šifrované pripojenie TLS

[bookmark: _Toc118936728]APIKey-SecretKey
[bookmark: _Toc118936729]Vytvorenie  signatúry aplikáciou
Kroky:
1. Vytvorenie JSON štruktúry z applicationId a časovej značky:
{
"appId": "6503db3a-245a-11ed-861d-0242ac120002",
"ts": 098123654123
) 

2. Vytvorenie RSA HMAC signatúry s  SHA-256 (RS256HS256) z  hodnoty applicationId, časovej značky (ms) a secret kľúča aplikácie zaevidovaného pri registrácii aplikácie v systéme CAMP
3. Vloženie signatúry do hlavičky požiadavky zakódovanej vo formáte BASE64 URL

UPOZORNENIE! Privátny kľúč nesmie byť hardcoded ani ukladaný v aplikáciách na klientskej strane. V najlepšom prípade aj proces podpisovania by mal byť realizovaný na backendoch klientskych aplikácii po autentifikácii použivateľa.
[bookmark: _Toc118936730]Validácia signatúry z aplikácie
Kroky:
1. Načítanie applicatonId z hlavičky požiadavky
2. Vyhľadanie symetrickéhoverejného kľúča naviazaného na applicationId zo zoznamu evidovaných JWK pre danú aplikáciu na základe kid = applicationId
3. Ak je vyhľadanie neúspešné, odoslanie neúspešnej odpovede s http kódom 401 a chybovým hlásením o chybnom applicationId aplikácie
4. Vytvorenie SHA256 hodnoty z applicationId
5. Dekódovanie hodnoty atribútu hlavičky X-CAMP-APP-AUT pomocou BASE64 URL
6. Dekódovanie hodnoty atribútu hlavičky X-CAMP-APP-AUT šifrovaného pomocou RSA HMAC signatúry s SHA-256 (HRS256)
7. Ak je overenie neúspešné, odoslanie neúspešnej odpovede s http kódom 401 a chybovým hlásením o chybnej signatúre
8. Ak je overenie úspešné, nasleduje autorizácia osoby ak je vyžadovaná
9. Ak je overenie úspešné, preposlanie požiadavky do požadovaného chráneného zdroja

[bookmark: _Toc118936731]Prípady použitia autentifikácie aplikácie
[bookmark: _Toc110708098][bookmark: _Toc118936732]mTLS s BASIC autentifikáciou (backend) 

[bookmark: _Toc110708097]Autentifikácia je zameraná na Internú API Gateway bez podpory mobilných platforiem a identifikáciu registrovanej aplikácie.

	Kód
	AUTAPP_P3.01

	Názov
	Aplikácia tretej strany vyžíva metódu mTLS s BASIC autentifikáciou.

	Popis
	Autentifikácia je vždy zabezpečená pomocou mTLS autentifikačných certifikátov generovaných tou istou CA v spojení BASIC autentifikáciou (meno-heslo) registrovaných pre príslušnú aplikáciu. 

	Vstupné podmienky
	· Externá a interná API GW má implementovanú podporu mTLS
· Vlastník aplikácie má zriadený aplikačný účet v CAMP systéme 
· Vlastník aplikácie má zriadené admin účty v LDAP CAMP (meno-heslo) 
· Vlastník SP má zaregistrovaný mTLS autentifikačný certifikát v CAMP systéme.
· Vlastník SP má zaregistrovaný mTLS autentifikačný certifikát vo svojom systéme

	Výstupné podmienky
	· Je vytvorený a priradený záznam o prístupe aplikácie k API GW, záznam je dostupný pre ďalšie štatistické údaje správcu ako aj vlastníka API.

	Obmedzenia
	· 

	Hlavný scenár
	1. Aplikácia použije mTLS autentifikačný certifikát pre vytvorenie komunikačného kanála s API GW
2. Aplikácia vloží do hlavičky každej požiadavky smerovanej na API GW CAMP systému v atribúte  X-CAMP-APP-AUTH BASIC reťazec v BASE64 kódovaní. Zároveň vyplní v hlavičke X-CAMP-APP-AUTH-TYPE = CAMP_APP _AUTH_MTLS
3. Externá API GW overí CA mTLS certifikátu požiadavky a vyčíta applicationId z CN atribútu certifikátu
4. Externá API GW overí existenciu zaregistrovanej aplikácie pomocou applicationId
5. Externá API GW overí pomocou applicationId jeho oprávnenia
6. A na základe validácie:
a. Pri úspešnej validácii prepošle volanie ďalej na druhú internú API GW a čaká na synchrónnu  odpoveď.
b. Pri neúspešnej validácii, vráti chybovú hlášku 401 s detailom o neplatnosti X-CAMP-APP-AUTH autentifikacie X-CAMP-APP-AUTH
7. Externá API GW po prijatí odpovede z chráneného zdroja odošle naspäť odpoveď as-is.

	Alternatívny scenár
	



[bookmark: _Toc118936733]OAuth2 a JWT
Autentifikácia je zameraná na obe API Gateway s podporou všetkých platforiem a identifikáciu registrovanej aplikácie.

	Kód
	AUTAPP_P3.02

	Názov
	Aplikácia tretej strany vyžíva metódu OAuth2

	Popis
	

	Vstupné podmienky
	· Externá a interná API GW má implementovanú podporu OAuth2 a OIDC prostredníctvom IdP CAMP
· Vlastník aplikácie má zriadený aplikačný účet v CAMP systéme 
· Vlastník SP má vygenerované prístupové údaje (ID klienta a tajný kľúč) pre identifikáciu aplikácie v CAMP systéme.

	Výstupné podmienky
	· Je vytvorený a priradený záznam o prístupe aplikácie k API GW, záznam je dostupný pre ďalšie štatistické údaje správcu ako aj vlastníka API.

	Obmedzenia
	· 

	Hlavný scenár
	1. Aplikácia odošle požiadavku na autorizačný server IdP CAMP pomocou svojich klientskych prihlasovacích údajov.
2. Externá API GW overí klientské prihlasovacie údaje 
3. A na základe validácie:
a. Pri úspešnej validácii vráti JWT access token .
b. Pri neúspešnej validácii, vráti chybovú hlášku 401 s detailom o neplatnosti klientskych prihlasovacích údajov.
4. Aplikácia vloží do hlavičky každej požiadavky smerovanej na API GW CAMP systému v atribúte  X-CAMP-APP-AUTH = Bearer: JWT access token BASE64 kódovaní. Zároveň vyplní v hlavičke X-CAMP-APP-AUTH-TYPE = CAMP_APP _AUTH_OAUTH
5. Externá API GW overí platnosť  JWT access token  
6. Externá API GW overí existenciu zaregistrovanej aplikácie pomocou applicationId a jej oprávnenia
7. A na základe validácie:
a. Pri úspešnej validácii prepošle volanie ďalej na druhú internú API GW a čaká na synchrónnu  odpoveď.
b. Pri neúspešnej validácii, vráti chybovú hlášku 401 s detailom o neplatnosti X-CAMP-APP-AUTH autentifikácie
8. Externá API GW po prijatí odpovede z chráneného zdroja odošle naspäť odpoveď as-is.

	Alternatívny scenár
	



[bookmark: _Toc118936734]Aplikácia tretej strany využíva APIKey-PrivateKey
Autentifikácia je zameraná na Externú API Gateway pre podporu všetkých platforiem (aj mobilných) a identifikáciu registrovanej aplikácie.

	Kód
	AUTAPP_P3.03

	Názov
	Aplikácia tretej strany vyžíva metódu APIKey-PrivateKey, kde autentifikácia je vždy zabezpečená pomocou signatúry vytvorenej metódou HS256

	Popis
	

	Vstupné podmienky
	· Externá a interná API GW má implementovanú podporu pre kódovanie, dekódovanie a validovanie HS256 signatúry podľa špecifikácie CAMP
· Vlastník aplikácie má zriadený aplikačný účet v CAMP systéme 
· Vlastník SP má zaregistrovaný klúčový pár pre podpis prístupových tokenov v CAMP systéme.

	Výstupné podmienky
	· Je vytvorený a priradený záznam o prístupe aplikácie k API GW, záznam je dostupný pre ďalšie štatistické údaje správcu ako aj vlastníka API.

	Obmedzenia
	· 

	Hlavný scenár
	1. Aplikácia zakóduje applicationId a časovú značku pomocou HS256 a privátneho kľúča a vloží ho hlavičky každej požiadavky smerovanej na API GW CAMP systému v atribúte X-CAMP-APP-AUTH . Zároveň vyplní v hlavičke X-CAMP-APP-AUTH-TYPE = CAMP_APP _AUTH_APIKEY
2. Externá API GW overí štruktúru signatúry v URI
3. Externá API GW overí applicationId a jeho oprávnenia
4. A na základe validácie:
a. Pri úspešnej validácii prepošle volanie ďalej na druhú internú API GW a čaká na synchrónnu  odpoveď.
b. Pri neúspešnej validácii, vráti chybovú hlášku 401 s detailom o neplatnosti X-CAMP-APP-AUTH autentifikacie X-CAMP-APP-AUTH
5. Externá API GW po prijatí odpovede z chráneného zdroja odošle naspäť odpoveď as-is.

	Alternatívny scenár
	



[bookmark: _Toc110812945]Autentifikačné API
Bude predmetom vo verzii DNR podľa harmonogramu implementačnej fázy.
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