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Príloha č. 6 – Konvencia pre REST API 
Tento dokument popisuje konvencie požadované pri vytváraní REST volaní (paths, query, headers) a jeho následnom vystavení na verejnej (PUBLIC) a privátnej (PRIVATE) API Gateway (ďalej iba „API GW“).
Východiskom sú dva kľúčové strategické dokumenty informatizácie, a to Strategická priorita: Integrácia a orchestrácia a Referenčná architektúra integrovaného informačného systému verejnej správy, zadefinovali pre všetky agendové systémy, poskytujúce elektronické služby verejnej správy, a ich správcov, povinnosť publikovať (formou web služieb) služby pre spracovanie elektronických podaní, a zároveň všetky súvisiace (pomocné) služby pre úspešné vyplnenie a prípravu podania (napr. doťahovanie údajov, validácia vstupov) do multikanálového prostredia, pričom pod multikanálovým prostredím rozumieme publikáciu na API GateWay, ktorá je súčasťou modulu procesnej integrácie a integráciu údajov definovaného zákonom 305/2013 Z.z. o eGovernmente.
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	Pojem
	Vysvetlenie pojmu

	Aplikácia
	Samostatne prevádzkovateľný komponent informačného systému implementujúci aplikačné služby.

	Application ID
	Identifikátor, ktorý jednoznačne identifikuje práve jednu aplikáciu v procese riadenie prístupov cez API GW. Vzniká v procese registrácie aplikácie oprávnenou osobou pre používanie služieb a rozhraní publikovaných na API GW (napr. OVM, PO).

	Tenant
	Entita s nezávislými informáciami a dátami. Používa služby a zdroje pridelené poskytovateľom služby. Riadenie tenantov rieši služba.

	Autentifikácia aplikácie
	Aplikácia identifikovaná cez Application ID sa autentifikuje voči určenej autentifikačnej službe určeným spôsobom a pomocou vopred pridelených credentials. Po overení identity a oprávnení môže overená aplikácia využívať zdroje a služby (technické prepojenie).

	Riadenie oprávnení
	Opakovane použiteľné služby, ktoré umožňujú prístup k svojim chráneným zdrojom bezpečným spôsobom sa riadia oprávneniami nastavenými administrátorom príslušného poskytovateľa služby pre konkrétnu skupinu oprávnení a konkrétny chránený zdroj.

	Dokument
	Reprezentuje jednu vec, jednu entitu (alebo logický agregát). Ide podstatné meno v jednotnom čísle, ale pokiaľ je naň referované cez kolekciu, uvádza sa názov v množnom čísle. 
Príklady URI:
/applications/6ba7b810-9dad-11d1-80b4-00c04fd430c8 
/navody/ako-vybavit-obciansky

	Kolekcia
	Predstavuje množinu (viacerých) zdrojov. Ide o podstatné meno v množnom čísle. Príklady URI: 
/applications 
/applications/6ba7b810-9dad-11d1-80b4-00c04fd430c8/platforms

	Kontrolér
	Predstavuje generický zdroj reprezentujúci „vykonateľnú akciu“. Ide o sloveso reprezentujúce danú akciu. 
Príklady URI: 
/applications/6ba7b810-9dad-11d1-80b4-00c04fd430c8/feedback/


Table 1 Slovník pojmov
[bookmark: _Toc119667698][bookmark: OLE_LINK289][bookmark: OLE_LINK290]Navrhovaný stav
Celkový návrh je orientovaný na potreby vystavenia API v OAS3 špecifikácii na API GW systému CAMP. Ako základ pre špecifikáciu sa berú Pravidlá publikovania elektronických služieb do multikanálového prostredia verejnej správy (https://www.mirri.gov.sk/wp-content/uploads/2018/10/Pravidla_Publikovania_Sluzieb_v1_0-1.pdf).
Pravidlá
Všeobecné pravidlá
	Pravidlo
	Popis pravidla

	API00
	REST/Restful ako jediný podporovaný prístup implementácie web služieb.

	API01
	Predpísaný štandard pre popis API je OpenAPI3.0 (alebo vyšší).

	API02
	Na modelovanie obsahu dostupného cez API sú využívané Chránené zdroje aj Nechránené zdroje.

	API03
	Každý chránený zdroj je identifikovaný pomocou svojho jednoznačného URI.

	API04
	Všeobecný predpis pre API je: /{version}/{component-name}/{hierarchy-identifiers}


[bookmark: _Toc119667700]Table 2 Všeobecné pravidlá pre API.
Pravidlá pre URI
Pre definície URI platia tieto pravidlá:	Comment by Peter Gejguš: Chyba jedno pravidlo: URI nemie obsahovat slovesa, ale len podstatne mena. Na akcie treba využit HTTP metody: GET, POST, PUT, …	Comment by Peter Stavný: Nie je to tak celkom ak mas flow. Len ked mas elemtarne API funkcie.	Comment by Peter Gejguš: Ano, su sitauacie, ked sa slovesu neda vyhnut. Aspon ako odporucanie by to mohlo byt.
	Pravidlo
	Popis pravidla

	API05
	URI je vždy v anglickom jazyku.

	API06
	URI je vždy malými písmenami bez diakritiky.

	API07
	Viacslovné názvy v URI sú spojené pomlčkami (kebab-case).

	API08
	URI nesmie používať podčiarknutie (underscore) a medzery (space).	Comment by Ivan Kačala: Asi tu bol mysleny podčiarkovník

	API09
	Na modelovanie variabilných častí URI sú využívané URI šablóny (RFC 6570).
Príklad: 
.../platforms/{platformId}/configurations

	API10
	URI je hierarchické.

	API11
	URI musí obsahovať verziu API.
Príklad:
/v1/applications/6ba7b810-9dad-11d1-80b4-00c04fd430c8

	API12
	Návrh URI pre API musí zohľadňovať biznisovú funkcionalitu.

	API13
	Každé URI musí mať označenie verzie v tvare v1, v2, v3,... vN, kde N je prirodzené číslo.

	API14
	Označenie názvu viacslovného komponentu je jednoznačné a používa kebab-case konvenciu.


Table 3 Pravidlá pre URI identifikátori.
Pravidlá pre verejnú časť API GW
Verejná API GW smeruje API volania do privátnej API GW, ktorá ich nasledovne smeruje k chráneným zdrojom – mikroslužbám, službám a monolitným systémom. API sú zvyčajne vytvárané na doménovom modely, napr. Registračná služba, Konfiguračná služba, alebo EKR. 
Príklady URI :
· Registračná mikroslužba:  /registrations
· Konfiguračná mikroslužba: /configurations
· PACHO: /pacho/recipients/pco/1234567890/notifications
· EKR sprístupnené cez REST API rozhranie: /v1/messagebox-egov /messages/6ba7b810-9dad-11d1-80b4-00c04fd430c8
Význam jednotlivých častí všeobecného predpisu /{version}/{component-name}/{hierarchy-identifiers}  pre API je:
· version – verzia API. Príklad v1
[bookmark: OLE_LINK26][bookmark: OLE_LINK27]component-name –názov komponentu, ktorý musí byť jednoznačný medzi ostatnými komponentami, napríklad: /messagebox-egov, /feedback, /cmdb,… podľa tohto názvu je nastavené smerovanie na API GW (routing), viacslovné alebo zložené názvy komponentov, ktoré označujú dvojicu modul a komponent, sú spojené pomlčkami.
· hierarchy-identifiers -  hierarchický dizajn identifikátorov zdroja, napríklad:  /messages/6ba7b810-9dad-11d1-80b4-00c04fd430c8
	Pravidlo
	Popis pravidla

	API15
	Na verejnej API GW musí obsahovať business-namespace.

	API16
	Na verejnej API GW URI nesmie obsahovať technický názov služby alebo modulu.

	API17
	Na API GW je povinný hierarchický dizajn časti hierarchy-identifiers.


Table 4 Pravidlá pre publikovanie na verejnú API Gateway.
Pravidlá pre privátnu časť API GW
Privátna API GW smeruje API volania k zdrojom – mikroslužbám, službám a monolitným systémom. API sú zvyčajne vytvárané na doménovom modely, napr. Registračná služba, Konfiguračná služba, alebo EKR.
API dostupné z privátnej (PRIVATE) API GW sú navrhované predovšetkým ako administračné (CRUD) resp. biznisové. Ide o služby, ktoré nie sú dostupné verejne z internetu ale iba zo siete GovNet.
Rozloženie biznisových URI na privátnej API GW zrkadlí API návrh na verejnej API GW. API na privátnej API GW povoľuje vloženie doplňujúceho identifikátor chráneného zdroja. Rozloženie pre /{version}/{business-name}/{source-identifier}/{hierarchy-identifier} je nasledovné:
· version – verzia API, napríklad /v1
· business-name – biznisový názov chráneného zdroja, nie názov modulu, napríklad: /pacho
· source-identifier – názov chráneného zdroja. Napríklad pri moduloch zložených z viacerých servisov, resp. mikroslužieb, ide o ich názov. Príklad: /context-messages/ms
· hierarchy-identifiers -  hierarchický dizajn identifikátorov chráneného zdroja, napríklad /messages/6ba7b810-9dad-11d1-80b4-00c04fd430c8
	Pravidlo
	Popis pravidla

	API18
	Na privátnej API GW pre biznisovo chránené zdroje URI musí obsahovať business-namespace.

	API19
	Na privátnej API GW je povinný hierarchický dizajn časti hierarchy-identifiers.


Table 5 Pravidlá pre publikovanie na privátnu API Gateway.
[bookmark: OLE_LINK6][bookmark: OLE_LINK7][bookmark: OLE_LINK8][bookmark: OLE_LINK9]Pravidlá pre verziovanie API
[bookmark: OLE_LINK16][bookmark: OLE_LINK17]Verzionovanie API zabezpečiť pomocou zakomponovania označenia verzie do URI v rámci elementu API na najvyššej úrovni v podobe skratky verzia 1 – v1. Napríklad:
https://api.slovensko.sk/v1/applications/6ba7b810-9dad-11d1-80b4-00c04fd430c8/. 
Pre zachovanie jednoduchosti pri používaní, je vyžadované aby API bolo verziované ako celok, nie po jeho jednotlivých častiach. 
V prípade spätne nekompatibilných (major) zmien je potrebné tieto zmeny urobiť v rámci novej verzie API, pričom nová verzia nesie typicky v označení inkrementované celé číslo (z v1 sa stane v2 a pod.). 
Zároveň je potrebné pre nevyhnutnú dobu podporovať a udržiavať funkčné obe verzie API (starú aj novú, ktorá vznikla po spätne nekompatibilnej zmene. 
Jasne komunikovať, do kedy bude stará verzia udržiavaná a dokedy je potrebné, aby používatelia API migrovali na novšiu verziu. 
[bookmark: _Toc119667701]Hlavička požiadavky
Jednotlivé typ autentizácie osôb sú popísane v dokument MIRRI-SKIT-CAMP-DNR-P4-Autentifikacia-obcana.docx
Autorizácia osôb
Pre potreby rozhodovania API GW sa do hlavičky HTTP volania zavádza povinný atribút X-CAMP-PP-AUTH-TYPE, na základe, ktorého rozhodne či má alebo nemá realizovať funkciu overovania autorizačného tokenu občana. Samotný autentifikačný prostriedok (token) bude naďalej využívať štandardný atribút HTTP hlavičky Authorization.
Z pohľadu občana ide o návrh pre prístup na služby API v kategórii:
1. API nevyžadujúce autorizáciu,
2. API vyžadujúce autorizáciu:
a. Integrovanými autentifikačnými službami systému CAMP,
b. Integrovanými autentifikačnými službami mimo systém CAMP.
Atribút X-CAMP-PP-AUTH-TYPE môže nadobúdať nasledujúce hodnoty:
	#
	Hodnota
	Poznámka

	1
	CAMP_PP_AUTH_INT
	Autorizácia použitím autentifikačných služieb systému CAMP overením platnosti tokenu podporovaných v CAMP. 

	2
	CAMP_PP_AUTH_EXT
	Autorizácia použitím autentifikačných služieb systému externého zdroja 


Table 6 Povolené hodnoty pre X-CAMP-PP-AUTH-TYPE.
HTTP/S HEADER
Authorization: BEARER <token> 
X-CAMP-PP-AUTH-TYPE: CAMP_PP_AUTH_INT
Autorizácia aplikácii	
Pre potreby rozhodovania API GW sa do hlavičky HTTP volania zavádza povinný atribút X-CAMP-APP-AUTH-TYPE, na základe ktorého rozhodne aký typ autorizácie aplikácii použije.
Atribút X-CAMP-APP-AUTH-TYPE môže nadobúdať nasledujúce hodnoty:
	#
	Hodnota
	Poznámka

	1
	CAMP_APP_AUTH_OAUTH
	Autorizácia použitím OAuth.

	2
	CAMP_APP _AUTH_MTLS
	Autorizácia použitím mTLS.

	3
	CAMP_APP _AUTH_APIKEY
	Autorizácia použitím APIKey-SharedKey.


Table 7 Povolené hodnoty pre X-CAMP-APP-AUTH-TYPE.
Ako ďalší povinný atribút je X-APP-ID pre prenos applicationId vygenerovaného pri registrácii aplikácie v systéme CAMP.
A nakoniec povinný atribút je X-CAMP-APP-AUTH pre prenos autentifikačného tokenu podľa typu autentifikácie. Sémantika tohto atribútu je postavená na štandardnom HTTP atribúte Authorization a sémantiky API Key autorizácie pomocou atribútu v hlavičke X-API-Key.
HTTP/S HEADER
X-APP-ID: <UUID> 
X-CAMP-APP-AUTH-TYPE: CAMP_APP_AUTH_OAUTH
X-CAMP-APP-AUTH: <TYPE> <token> 
Identifikačné údaje aplikácie
	#
	Hodnota
	Poznámka

	1
	correlationId
	Jedinečný identifikátor požiadavky resp. série požiadaviek, UUID v string formáte, RFC 4122
Príklad : 6ba7b810-9dad-11d1-80b4-00c04fd430c8


	2
	X-APP-ID
	Jedinečný identifikátor registrovanej aplikácie, UUID v string formáte, RFC 4122
Príklad : 6ba7b810-9dad-11d1-80b4-00c04fd430c8

	3
	X-APP-VERSION
	[bookmark: OLE_LINK18][bookmark: OLE_LINK19]Verzia aplikácie podľa Semantic versioning 2.0 (https://semver.org)
Príklad : 1.0.0

	4
	X-APP-PLATFORM
	Aplikačná platforma. Hodnota môže nadobúdať hodnoty z číselníka X_APP_PLATFORM

	5
	X-DEVICE-ID
	Nepovinný atribút len pre mobilné platformy. UUID v string formáte, RFC 4122	Comment by Peter Angelovič: pre mobilne platformy je nepovinny? nie opacne pre web a BE nepovinny?

Príklad : 6ba7b810-9dad-11d1-80b4-00c04fd430c7


[bookmark: _X_APP_PLATFORM]Table 8 Identifikačné údaje aplikácie.
HTTP/S HEADER
correlationId: 6ba7b810-9dad-11d1-80b4-00c04fd430c8
X-APP-ID: 6ba7b810-9dad-11d1-80b4-00c04fd430c7
X-APP-VERSION: 1.0.0 
X-APP-PLATFORM: ios
X-DEVICE-ID: 6ba7b810-9dad-11d1-80b4-00c04fd430c7

X-APP-PLATFORM
	#
	Hodnota
	Poznámka

	1
	ios
	iOS aplikácia.

	2
	android
	Android aplikácia .

	3
	web
	Web aplikácia.

	4
	native	Comment by Ivan Kačala: Pri native by tiez nemalo zmysel to mat odlisene podla OS podobne ako pri mobilnych app?
	Natívna desktopová alebo embedded aplikácia.

	5
	service
	Backend servis.


Table 9 Povolené hodnoty pre X-APP-PLATFORM.
Dopytové metódy HTTP
Pre dopyty je potrebné využívať HTTP dopytové metódy[footnoteRef:2] pričom ak tieto nestačia, využíva sa Kontrolér: [2:  https://en.wikipedia.org/wiki/Hypertext_Transfer_Protocol#Request_methods] 

GET metóda
	Pravidlo
	Popis pravidla

	 API20
	GET metóda musí byť využívaná na získanie reprezentácie webového zdroja, teda získanie Dokumentu alebo získanie Kolekcie.

	API21
	GET metóda dotazu nemá telo. Odpoveď musí v tele obsahovať reprezentáciu zdroja. GET dotaz nesmie mať „vedľajšie“ účinky na daný zdroj - iné ako súvisiace so získaním zdroja. Ani pri viacnásobnom volaní a jej výsledok je potenciálne kešovateľný.

	API22
	GET metóda dotazu môže obsahovať parametre, ktoré sa využívajú na filtrovanie, alebo stránkovanie v prípade kolekcií. Odporúčame využívať jednotný štýl cez celé API. Parametre dotazu môžu slúžiť aj na filtrovanie, ktoré atribúty budú (alebo nebudú) poskytované v odpovedi (reprezentácia zdroja).


Table 10 Pravidlá pre dopytovú metódu GET
POST metóda
	Pravidlo
	Popis pravidla

	API23
	POST sa využíva na posielanie informácií z klienta smerom na server.

	API24
	POST dotaz musí obsahovať telo. Odpoveď naň môže obsahovať telo.

	API25
	POST dotaz môže mať „vedľajšie účinky“, aj pri viacnásobnom volaní, môže byť potencionálne kešovateľný.

	API26
	POST dotaz je využívaný na vloženie nového webového zdroja do kolekcie.

	API27
	POST je metódou, ktorá sa používa aj pri práci so zdrojom typu kontrolér.

	API28
	POST dotaz môže byť využitý aj na filtrovanie a stránkovanie kolekcií, pokiaľ nie je možné, alebo je nepraktické využiť parametre dotazu (využíva sa v takom prípade podriadený kontrolér, pretože priame využitie kolekcie by viedlo ku kolízii s významom metódy pre pridávanie nového zdroja do kolekcie).

	API29
	POST metóda sa nesmie využívať na aktualizáciu, resp. vymazanie webového zdroja, na to je potrebné využívať metódy PUT a DELETE.


Table 11 Pravidlá pre dopytovú metódu POST
PUT metóda
	Pravidlo
	Popis pravidla

	API30
	PUT metóda je využívaná na vloženie, alebo aktualizáciu jedného dokumentu, alebo nahradenie celej kolekcie.

	API31
	Vkladanie nového dokumentu pomocou PUT metódy implikuje, že klient je zároveň schopný navrhnúť URI pre nový zdroj (resp. nejakú identifikáciu). Ak to nedokáže, mal by vkladať nový webový zdroj cez POST metódu.

	API32
	Pri vytváraní, server odpovedá pomocou 201 Created s hlavičkou umiestnenia, kde je finálne URI (ak je iné, ako to čo bolo navrhnuté klientom). Odpoveď v tele môže niesť nejaký obsah. V prípade, že hlavičku s umiestnením neobsahuje, implicitne sa predpokladá, že URI dotazu je umiestnením novovzniknutého zdroja.

	API33
	Pri aktualizácii, server odpovedá buď s kódom 200 OK (pričom vracia aktuálny stav entity), alebo 204 No Content (v tele odpovede sa nevracia žiadny obsah, klient musí v prípade potreby znovu načítať webový zdroj), alebo 303 See Other s presmerovaním na zdroj s aktuálnym obsahom (čo je rovnaké URI ako bolo využité pri PUT metóde, ale je potrebné znovu načítať cez GET).

	API34
	To, akým spôsobom očakáva klient komunikáciu úspešnej operácie, môže byť uvedené pomocou atribútu PUT dotazu.


Table 12 Pravidlá pre dopytovú metódu PUT
DELETE metóda
	Pravidlo
	Popis pravidla

	API35
	DELETE metóda dotazu sa využíva na odstránenie zdroja. Výsledkom je, že dané URI už viac nie je platné a dotazy budú vracať 410 Gone, alebo 404 Not Found.

	API36
	DELETE metóda nesmie byť využívaná na akékoľvek „predbežné“ vymazanie, teda operáciu, ktorej výsledok je možné cez API vrátiť, resp. odvolať.

	API37
	Ak bol výsledok operácie DELETE úspešný, žiadny webový zdroj sa nebude dať pod daným URI ďalej využívať.

	API38
	Implementácia DELETE nemusí striktne záznam fyzicky odstrániť zo svojho úložiska. Stav takto spracovaných zdrojov musí pre pôvodné URI produkovať odpovede s kódom 410 Gone, alebo 404 Not Found.


[bookmark: _Toc119667702][bookmark: OLE_LINK10][bookmark: OLE_LINK11]Table 13 Pravidlá pre dopytovú metódu DELETE
Spracovanie chýb (Error Handling)
Výsledky HTTP dopytov sú označované štandardnými kódmi (HTTP status codes).
Úspešná operácia
V prípade úspechu operácie platia tieto pravidlá:
	Pravidlo
	Popis pravidla

	API39
	Na komunikáciu úspešnej operácie využívajú kódy v rozsahu 2xx.

	API40
	V prípade neúspechu operácie nie je povolené používať kódy z rozsahu 2xx.

	API41
	200 OK komunikuje úspešný výsledok operácie v prípade, že výsledok obsahuje nejaké „telo“. Ak tomu tak nie je, potrebné použiť 204 No Content

	API42
	201 Created je kódom odpovede v prípade vytvárania nového zdroja, pričom obsahuje hlavičku Location s URI adresou novovzniknutého webového zdroja. V prípade, že hlavičku s umiestnením neobsahuje, implicitne sa predpokladá, že URI dotazu je umiestnením novovzniknutého zdroja.

	API43
	202 Accepted je najvhodnejším kódom odpovede v prípade asynchrónnych operácií a výhradne pri operáciách nad kontrolérmi. Nesmie obsahovať Location hlavičku.

	API44
	301 Moved Permanently sa použije na indikáciou, že zdroj sa presunul na iné URI.

	API45
	303 See Other môže byť použitý po spustení asynchrónnej operácie na presmerovanie na URI, kde je možné vyzdvihnúť výsledok (alebo stav) danej operácie. Klient sa môže rozhodnúť, kedy bude presmerovanie nasledovať (napr. pri snahe nezahlcovať komunikačné pásmo).

	API46
	304 Not Modified kód je indikáciou, že zdroj nebol zmenený a môže byť využívaná nakešovaná reprezentácia.


Table 14 Návratové kódy pre úspešné operácie (HTTP status codes)
Neúspešná operácia	Comment by Peter Gejguš: Nespomina sa tu nic ohladom toho, ako ma vyzerat detail chyby v odpovedi (response). Samotny HTTP error kod nestaci.  Napr. taketo nieco: {    
"error": "Invalid payoad.",    "detail": {        "surname": "This field is required."    }}	Comment by Peter Stavný: Mozme to dat len optional nakolko retie strany vo svojich API mozu pouizvat vlastnu strukturu
V prípade neúspechu vyvolanej operácie sú výsledkom chybové odpovede. Chybové odpovede okrem uvádzaných štandardných kódov, budú obsahovať aj správy vysvetľujúce čo to znamená pre klienta. 
Kódy v rozsahu 4xx indikujú chybu na strane klienta (nesprávne volanie) a komunikuje sa očakávanie, že klient svoj dotaz upraví tak, aby operáciu bolo možné vykonať (pričom poslanie znovu toho istého dotazu nedáva význam). 
Kódy v rozsahu 5xx indikujú chybu na strane servera.
	Pravidlo
	Popis pravidla

	API47
	400 Bad Request je najuniverzálnejším kódom komunikujúcim neúspešnú operáciu z dôvodu zlého dotazu zo strany klienta. Nižšie uvádzané špecifickejšie kódy by mali byť využívané len v prípadoch, kde vyplývajú z použitých špecifikácií, alebo štandardov.

	API48
	401 Unauthorized by sa mal využívať v prípade, že v dotaze chýbajú autorizačné informácie.

	API49
	403 Forbidden je potrebné použiť v prípade, ak zdroj nie je pre daného klienta (dotaz autorizačné informácie obsahuje) dostupný z bezpečnostných dôvodov (klient nemá naň z nejakého dôvodu prístup).

	API50
	404 Not Found by sa mal využívať v prípade, že na danom URI neexistuje žiadny webový zdroj.	Comment by Daniel Vranai: 405 Method Not Allowed tu netreba spomenut?, na backende to bezne vraciame, kde si niekto zameni GET s POST. pridat aj 408 Request Timeout?,ale to nie je chyba na strane klienta

	API51
	406 Not Acceptable indikuje, že klient vyžaduje v odpovedi „content-type“, ktorý server nemôže (alebo nevie) produkovať.

	API52
	409 Conflict indikuje nekonzistentnú aktualizáciu (napr. kvôli paralelnému vyvolaniu vloženia, alebo aktualizácie zdroja).

	API53
	410 Gone indikuje, že zdroj na danom URI už nie je dostupný (a ani v budúcnosti dostupný nebude – príklad vymazaného zdroja pomocou DELETE metódy).

	API54
	415 Unsupported Media Type by sa mal využívať v  prípade, že klient posla dotaz v nepodporovanej reprezentácii (content-type).

	API55
	422 Unprocessable Entity môže byť využitý v prípade ak formálne je dotaz v poriadku, ale validácia našla chybu na inom mieste (Napríklad využíva WebDAV, RFC 4918).

	API56
	429 Too Many Requests je nutné využívať v prípade obmedzovania počtu volaní na webový zdroj.

	API57
	Je odporúčané využívať univerzálny kód 500 na komunikáciu všetkých chýb, okrem tých, ktorým z použitých protokolov, alebo štandardov vyplývajú iné kódy z rozsahu 5xx.


[bookmark: _Toc119667703]Table 15  Návratové kódy pre neúspešné operácie (HTTP status codes)
OpenAPI 3.0 (Swagger)
	Pravidlo
	Popis pravidla

	API58
	Pre všetky dotazy a odpovede z web služieb využívať štandard Unicode, ak nie je určené inak, používa sa UTF-8.

	API59	Comment by Peter Gejguš: Nechceme to ohraničit len na JSON?	Comment by Peter Stavný: Nie CAMP musi podporovat obe
	Comment by Peter Gejguš: Preco? Zvysi to komplexitu.
	Telá odpovedí dotazov a odpovedí sú vo špecifikovanom formáte, teda ak ide o JSON, content-type sa uvádza ako application/json, pre XML sa uvádza application/xml.

	API60
	Každý vstupný a výstupný parameter je popísaný (description) a má svoj príklad (example).

	API61
	[bookmark: OLE_LINK24][bookmark: OLE_LINK25]Každá požiadavka (request) má krátky popis (summary) a popis (description) a príklad.

	API62
	Každá požiadavka má tag definovaný opisnou formou podľa business-name. Vnorené tagy musia obsahovať aj rodičovský tag ako prefix s pomlčkou.

	API63
	Každá správna odpoveď má popis a príklad.

	API64
	Každá chybová odpoveď má popis a príklad.

	API65
	Odpovede zodpovedajú HTTP chybovým kódom podľa HTTP špecifikácie.

	API66
	API definície musia mať ako celok, respektíve každé volanie vlastný, zadefinovaný server, kde je API nasadené a možné otestovať volanie.

	API67
	Atribúty s „prázdnou“ hodnotou (null) môžu byť pri dotazoch, alebo odpovediach z web služby vypustené, toto chovanie však musí byť zdokumentované v špecifikácii služby.

	API68
	Na poradí atribútov v JSON objekte nezáleží.

	API69
	Všade, kde to je možné, je podporovaný ľahko čitateľný formát a logické zoradenie JSON atribútov.


Table 16 Pravidlá pre popis API podľa štandardu OpenAPI 3.0
[bookmark: _Toc119667704]Definícia security schémy a typu autorizácie
 security:
  - bearerAuth: []

 securitySchemes:
    bearerAuth:            # arbitrary name for the security scheme
      type: http
      scheme: bearer
      bearerFormat: JWT    # optional, arbitrary value for documentation purposes    
[bookmark: _Toc119667705]Definícia serverov príklad
description: TEST SKIT API Gateway
    url: '{protocol}://apigwint.test.svm.skit.zon:{port}'
    variables: 
      port:
        enum: ['8443']
        default: '8443'
      protocol:
        enum: ['http', 'https']
        default: https
    
  - description: UAT API Gateway
    url: https://api-uat.slovensko.sk
[bookmark: _Toc119667706]Verzionovanie implementácie kontroléra
Verzionovanie API zabezpečiť pomocou SwaggerHub nástroja, označenia verzie podľa Semantic versioning 2.0 - https://semver.org, napríklad: 1.0.0
V prípade práce na novšej verzii ako je reálne publikovaná a nasadená na API GW, je nutné vytvoriť a zdvihnúť verziu, avšak neoznačovať ako default.
Slovensko IT, a.s.
Štúrova 27, 040 01 Košice, Slovenská republika
IČO: 53268652
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